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1. Wstep

Przedmiotem opracowania jest wykonanie projektu wykonawczego ,System telewizji
dozorowej dla budynku ,W” Politechniki Rzeszowskiej wraz z integracjg z systemem SSWiN"”
w ramach rozbudowy systemu monitoringu obiektéw PRz. Rozbudowa wynika z ,Programu
zabezpieczenia obiektu ,W"". Zakres obejmuje zaprojektowanie systemu dla budynku
~W” zlokalizowanego w Rzeszowie przy ul. Poznanskiej. Wykonany zostanie projekt instalacji
telewizji dozorowej (CCTV IP) wraz z zestawieniami materiatéw i urzadzen. Projekt zawiera
opis techniczno funkcjonalny projektowanego systemu oraz wytyczne dla Uzytkownika

w zakresie stosowania system zgodnie z obowigzujacymi przepisami i normami.

2. Podstawa opracowania

a) Uzgodnienia z Uzytkownikiem.

b) Inwentaryzacja w terenie.

c) Dokumentacje techniczne istniejgcych systeméw zainstalowanych w bud. ,W” i innych
obiektach PRz.

3. Zatozenia oraz projekty zwigzane

3.1. PN-EN 50132-5 :2002 Systemy alarmowe - Systemy dozorowe CCTV stosowane
w zabezpieczeniach - Czes$¢ 5: Teletransmisja.

3.2. PN-EN 50132-7 :2002 Systemy alarmowe - Systemy dozorowe CCTV stosowane
w zabezpieczeniach - Czes$¢ 7: Wytyczne stosowania.

3.3. Wytyczne do projektowania systeméw CCTV Ogdlnopolskiego Stowarzyszenia
Producentéw, Projektantéw i Instalatorow Systemoéw Alarmowych

3.4. Wytyczne uruchomienia urzgdzen CCTV, SSWiN

3.5. Katalog i dane techniczne urzadzen CCTV, SSWiN
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4. Zakres opracowania

W zakres opracowania wchodza:

4.1. Dobér systemu, dobor rodzajow i typdw urzadzen.

4.2. Opis systemu

4.3. Instalacja i rozmieszczenie toréw przesytowych.

4.4, Zasilanie systemu.

4.5. Rysunki przedstawiajgce schemat blokowy systemu, rozmieszczenie urzadzen
na rzutach

4.6. Zestawienie urzadzen systemu.

4.7. Uwagi koncowe.

5. Zatozenia projektowe

a) Projektowany system telewizji dozorowej ma zapewni¢ poglad na zywo i rejestracje
obrazu wideo z kamer budynku ,W” przy ulicy Poznanskiej.

b) System bedzie umozliwiat integracje z systemem podgladu i rejestracji kamer z innych
obiektéw Politechniki Rzeszowskiej.

¢) System nadzoru wizyjnego CCTV bedzie wykonany w cyfrowej technologii IP i oparty
bedzie o urzadzenia (kamery, sieciowe serwery rejestrujace, przetaczniki sieciowe,
okablowanie strukturalne, oprogramowanie zarzadzajace). Wszystkie nowo
zastosowane kamery bedg kamerami IP. Rejestracja obrazéw z kamer IP odbywac sie
bedzie na sieciowym serwerze rejestrujgcym (iSCSI).

d) System zbudowany bedzie przy uzyciu kamer statopozycyjnych o rozdzielczosci Full HD
1080p (1920 x 1080 pikseli) oraz panoramicznych. Na zewnatrz budynku zastosowane
zostang kamery typu bullet wyposazone w zintegrowane, zdalnie sterowane obiektywy
z funkcjami moto-zoom i auto-focus oraz zintegrowane reflektory podczerwieni.
Wewnatrz budynku zastosowane bedq kamery koputowe wyposazone w zmienno-
ogniskowe obiektywy oraz reflektory podczerwieni. Rejestracje zapewni sieciowy
serwer wideo.

e) Okres przechowywania zapisanego materiatu z kamer bedzie wynosit, co najmniej 30
dni.

f) Scentralizowany podglad w portierni budynku hali sportowej i przez wskazanych
Uzytkownikow.

g) Integracja z istniejacq infrastrukturg — analogowy rejestrator sygnatu.

h) Modernizacja stanowiska monitoringu do obstugi wyswietlania nowych kamer

i zarzadzania systemem SSWiN (Satel Integra).
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6. Dobor systemu

' Zaprojektowano system CCTV IP w oparciu o urzadzenia oraz oprogramowanie kompatybilne
z istniejagcymi systemami monitoringu zainstalowanymi w obiektach Politechniki
Rzeszowskiej. Okablowanie systemu oraz trasy kablowe zaprojektowano, jako wewnetrzne i
zewnetrzne z czesSciowym wykorzystaniem istniejgcych kanatow instalacyjnych. Lokalizacje
kamer uzgodniono w Uzytkownikiem w celu uzyskania pozadanych obszaréw obserwacji.
Dodatkowo przewidziano modernizacje stanowiska podgladu i zarzadzania istniejacymi
systemami - komputerowa stacja robocza 2 monitorowa uzywana do podgladu wideo i

obstugi systemu alarmowego.

Projektowany system monitoringu wizyjnego oparty jest o nowoczesng cyfrowg technologie
wykorzystujaca kamery cyfrowe, system transmisji oparty o protokot TCP/IP i zbudowang
pod system CCTV sie¢ Ethernet. Cyfrowy system rejestracji i zarzgdzania obrazem opiera sie
o cyfrowg transmisje obrazu z kamery bezposrednio do macierzy zapisu w oparciu o kable
strukturalne i dedykowang sie¢ Ethernet. Cecha charakterystyczng tych rozwigzan jest ich
wysoka funkcjonalno$é, mozliwosci rozbudowy, wysoka odporno$¢ na zaktdcenia
elektromagnetyczne, wysoka rozdzielczo$¢ uzalezniona jedynie od wybranej technologii
i potrzeb uzytkownika. System oparty jest o architekture sieciowg pozwalajacg na
nieograniczong swobode w budowaniu punktéw podgladu ulokowanych w dowolnym miejscu.
Pozwala na elastyczng rozbudowe systemu zapisu, wizualizacji w przysztosci i wtgczanie do
systemu coraz nowszych rozwigzan technicznych takich jak kamery wysoko rozdzielcze.
Stacje robocze moga sie znajdowa¢ w dowolnych miejscach sieci. Dla potrzeb systemu
przewiduje sie wykorzystac istniejgce stanowiska operatorskie do umozliwienia podgladu z
projektowanych kamer. Konfiguracja i mozliwosci stacji roboczych dla poszczegdélnych
uzytkownikdéw sg indywidualnie ustawiane. System zapewni mozliwo$¢ nadawania uprawnien

i priorytetéw, dostepu do poszczegdlnych funkcji i stref obiektu.

Sygnaty z kamer schodzg sie do najblizszego punktu zbiorczego - przetacznika sieciowego -
nastepnie transmitowane sg do centréw zapisu - rejestratory i centrum monitoringu - stacje
komputerowe z oprogramowaniem BVMS Operator Client / Video Client. Zrédiem sygnatéw
cyfrowych beda kamery IP. Rejestracja bazuje na technologii, ktéra opiera sie o bezposredni
zapis urzadzenia nadawczego na macierzy dyskowej - rejestrator z preinstalowanym
oprogramowaniem. Kamera IP w tej technologii pracuje, jako serwer zapisujgcy bezposrednio
na macierzy. Oprogramowanie zapewni szybkie i elastyczne wysSwietlanie obrazow
realizowane za pomocg przeszukiwania bazy danych z zapisami obrazéw oraz metadanych,

ktdére opisujq zdarzenia alarmowe i dane zaawansowanej analizy zawartosci obrazu.

POLITECHNIKA DZIAL UTRZYMANIA RUCHU (TB)
al. Powstancéw Warszawy 8, 35-959 Rzeszow,
RZESZOWSKA tel.: +48 17 865 1336, portal.prz.edu.pl, e-mail: plysiak@prz.edu.pl

im. IGNACEGO tUKASIEWICZA




‘ PROJEKT WYKONAWCZY: System Telewizji Dozorowej — budynek ,,W” 05.02.2016 ‘ 6 |

8. Opis systemu

System rejestracji i podgladu wizji z nowych kamer zainstalowanych w budynku ,,W” oraz
z kamer zainstalowanych na budynku wiaty magazynowej zrealizowany bedzie w oparciu
o infrastrukture IT (kamery, rejestratory) oraz przetaczniki sieciowe.

W serwerowni budynku ,W"” zostanie zainstalowany rejestrator umozliwiajacy zapis z nowo
zaprojektowanych kamer oraz umozliwiajacy integracje z istniejacym rejestratorem BCS-
DVR1602Q 1II. Rejestrator umozliwi wysSwietlenie kamer analogowych z zapisem
dokonywanym na istniejgcym rejestratorze BCS w wspdlnym oprogramowaniu klienckim
operatora systemu zarzadzajgcego. Strumienie wideo z kamer istniejacego rejestratora
zostanie dodany do nowego rejestratora IP za pomoca programowej bramy wideo
umozliwiajgcej integracje obu systemdw. Na elewacji budynku bazy magazynowej projektuje
sie zainstalowanie trzech kamer (2 kamery typu bullet i 1 kamera panoramiczna), wewnatrz
budynku projektuje sie zainstalowanie trzynastu kamery typu dome. Kamery zewnetrzne
uzupetniag istniejgcy system i monitoringiem obejmg brame wjazdowq z furtkg, elewacje
frontowg wraz z wejsciem gtéwnym bud. ,W” oraz teren przy bazie magazynowej od strony
ul. Poznanskiej. Kamery wewnetrzne zainstalowane =zostang do podgladu drég
komunikacyjnych i wybranych sal wyktadowych.

W serwerowni zostanie zainstalowany serwer zarzadzajacy zapisem wideo VRM wyposazony
w 4 dyski po 2TB kazdy, ktéry stanowit bedzie rozbudowe istniejacych podsystemoéw
wizyjnych PRz. Rejestrator zainstalowany zostanie w istniejgcej szafie RAK w serwerowni
bud. ,W”. W serwerowni zostanie zainstalowany dodatkowy przetacznik komputerowy,
okablowanie zostanie rozszyte na patchpanelach. Zasilanie do kamer dostarczone zostanie z
zasilacza za posrednictwem adaptera PoE. Awaryjne podtrzymanie zasilania zapewni zasilacz
UPS.

Sygnaly z rejestrowanych kamer oraz istniejgcego rejestratora analogowego beda
wyswietlane na istniejacej wspolnej centralnej stacji systemu, zarzgdzajacej sygnatem wideo
z bud. ,W". Stacja zainstalowana jest na Portierni budynki ,t"” (Hala Sportowa).
Zaprojektowane rozwigzanie zapewni mozliwos¢ podtaczenia do systemu dodatkowych stacji

ogladowych z zainstalowang aplikacjg kliencka systemu.
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Kamera bullet

L |

e przetwornik obrazu: CMOS formatu 1/2.9”

e rozdzielczo$¢ przetwornika: 1920 x 1080

e maksymalna czestotliwos$¢ odswiezania 30 klatek/s

e obstuga nastepujacych kompresji obrazu: H.264 MP (Main Profile); M-JPEG

¢ minimalne natezenie $Swiatta: 0.07 lux w trybie kolorowym; 0.05 lux w trybie mono
i 0 lux w trybie monochromatycznym przy wigczonym reflektorze IR

e obiektyw zintegrowany o zmiennej ogniskowej od 2.7mm do 12 mm, DC Iris F1.4 -
360 z funkcjami motozoom i autofocus, korekcja IR,

e w peini konfigurowalne poczwdérne strumieniowanie

e automatyczny i reczny tryb dzien/noc

e detekcja ruchu

e cyfrowe wejscie alarmowe, cyfrowe wyjscie alarmowe

e mozliwos¢ zasilania: IEEE 802.3af (802.3at typ 1) i/lub 12 VDC

e standard interfejsu sieciowego: 10/100 Base-T, z automatycznym wykrywaniem,
komunikacja p6t- lub petnodupleksowa

e obudowa wandaloodporna o klasie szczelnosci IP66

e wbudowany reflektor podczerwieni, macierz 4 wysokosprawnych diod LED, 850 nm

e mozliwo$¢ pracy w zakresie temperatur od -30 st. C. do +70 st. C.

e zgodnosc¢ ze standardem ONVI - Profil S

Kamera koputowa

e przetwornik obrazu: CMOS formatu 1/2.7” ze skanowaniem progresywnym
e liczba aktywnych pikseli: 1280 (H) x 720 (V)

e szybkos$¢ przetwarzania obrazu do 30 klatek/s w petnej rozdzielczosci

e obstuga nastepujacych kompresji obrazu: H.264, MPEG-4, MJPEG
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e minimalne natezenie Swiatta: 0,24 lux w trybie kolorowym; 0,05 lux w trybie mono,
0 lux w trybie monochromatycznym przy wtaczonym reflektorze IR

e obiektyw zintegrowany o zmiennej ogniskowej 3 - 10 mm

e generowanie 3 strumieni wideo

e funkcje BLC i WDR

e automatyczny i reczny tryb dzien/noc

e automatyczna i reczna regulacja balansu bieli

e detekcja ruchu

e cyfrowe wejscie alarmowe, cyfrowe wyjscie alarmowe

e mozliwos¢ zasilania: PoE IEEE802.3af lub 12 VDC

e standard interfejsu sieciowego: 100BASE-TX

e obudowa wandaloodporna o klasie szczelnosci IP66

e wbudowany reflektor podczerwieni (12 x LED)

e slot na karte micro SD

e mozliwos¢ pracy w zakresie temperatur od -20 st. C. do +50 st. C.

e zgodnos¢ ze standardem ONVIF

Kamera panoramiczna

e przetwornik obrazu: CMOS formatu 1/1.3"

e liczba aktywnych pikseli: 1792 x 1792 (3.2MP)

e szybkos$c¢ przetwarzania obrazu 1 - 15 klatek/s w petnej rozdzielczosci
e obstuga nastepujacych kompresji obrazu: H.264 (MP); M- JPEG

e minimalne natezenie $wiatta: 0,36 lux w trybie kolorowym; 0,12 lux w trybie mono,
e obiektyw zintegrowany 360° Fisheye 1.19 mm, F2.0

e generowanie 2 strumieni wideo

o funkcja BLC

e automatyczna i reczna regulacja balansu bieli

e detekcja ruchu

e mozliwos¢ zasilania: PoE IEEE802.3af lub 12 VDC

e standard interfejsu sieciowego: 10/100 Base-T

e obudowa wandaloodporna o klasie szczelnosci IP66

e slot na karte micro SD

e mozliwos¢ pracy w zakresie temperatur od -20 st. C. do +50 st. C.

e zgodnosc¢ ze standardem ONVIF
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Serwer rejestrujacy

Do rejestracji materiatu wideo z projektowanych kamer zakfada sie sieciowy serwer
rejestrujacy, wyposazony w 4 dyski po 2TB kazdy, o catkowitej pojemnosci netto (przestrzeni
na zapis materiatu) 6.3 TB. Na serwerze zainstalowane bedzie profesjonalne oprogramowanie
zarzadzajgce systemem CCTV BVMS, VRM, VSG.

Zaprojektowany rejestrator to niezawodne i kompleksowe rozwigzanie do
wysSwietlania oraz zarzadzania obrazami, przeznaczone dla systeméw dozorowych liczgcych
do 32 kanatéw. Rejestrator IP dziata w oparciu o oprogramowanie VMS (Video Management
System) i VRM (Video Recording Manager) firmy Bosch wykorzystywane w systemach
monitoringu PRz, eliminujac koniecznos$¢ stosowania osobnego serwera NVR (Network Video
Recorder) i urzadzen do zapisu. Zaprojektowany rejestrator to urzadzenie, ktore taczy
zaawansowane funkcje zarzadzania oraz zapisu, tworzac zintegrowane, ekonomiczne
sieciowe rozwigzanie do zapisu , plug and play”.

Na serwerze zainstalowane bedzie profesjonalne oprogramowanie VRM Video
Recording Manager oraz VSG.

Przeglad systemu

Rejestrator zostat zaprojektowany w sposdb zapewniajacy zintegrowang konstrukcje
i mate zuzycie energii, co zmniejsza liczbe potencjalnych miejsc wystgpienia awarii
i gwarantuje wysokg jakos¢ i niezawodnosc¢ pracy.

Wprowadzanie ustawien tatwego w instalacji i obstudze urzadzenia odbywa sie za
posrednictwem kreatora, a konfiguracja jest scentralizowana. Wszystko to umozliwia
skrécenie czasu instalacji nawet o 45%. Wszystkie skfadniki sg fabrycznie zainstalowane
i objete licencjg. Wystarczy podiaczy¢ sie do sieci i wiaczy¢ zasilanie — urzadzenie jest
gotowe do rozpoczecia zapisu natychmiast po rozpakowaniu. System BVMS (Video
Management System) zarzadza wszystkimi urzadzeniami sieciowymi oraz danymi cyfrowych
urzadzen wideo i audio, a takze danymi dotyczgacymi bezpieczenstwa przesytanymi w sieci.
Zapewnia bezproblemowe fgczenie kamer sieciowych i nadajnikébw oraz umozliwia
zarzadzanie zdarzeniami oraz alarmami, monitorowanie stanu systemu, a takze
administrowanie uzytkownikami i priorytetami.

Podstawowe funkcje

Rejestrator jest wyposazony w wymieniane od przodu dyski twarde SATA-II
o pojemnosci brutto 8 TB. Cato$s¢ oprogramowania systemowego jest fabrycznie
zainstalowana i aktywowana. Urzadzenie jest gotowe do zapisu bezposrednio po wyjeciu
z opakowania. System rejestratora korzysta z oprogramowania Microsoft Windows Storage
Server 2008 R2 (wersja 64-bitowa).

Natychmiastowy dostep do obrazu w czasie rzeczywistym

Obraz wyswietlany jest w pliku wideo w jakosci HD, mimo niskich lub ograniczonych
potaczen szerokosci pasma. Technologia Dynamic Transcoding zapewnia natychmiastowy
podglad wideo, w dowolnym miejscu i o kazdej porze. Dynamic Transcoding pobiera dane
z systemu rejestratora oraz dekoduje i dekompresuje strumien danych do strumienia
0 nizszej szybkosci transmisji bitow, ktdra jest dopasowana do przepustowosci potaczenia.
Po wigczeniu pauzy funkcja btyskawicznej poprawy szczego6téw natychmiast wyswietla obraz
w jakosci full HD.
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Zarzadzanie

Po uruchomieniu, system zapewnia natychmiastowy dostep do aplikacji do
zarzadzania BVMS za posrednictwem indywidualnie dostosowanego graficznego interfejsu
uzytkownika. Mozliwos$¢ konfigurowania i zarzadzania operacjami przy uzyciu jednego
centralnego interfejsu obniza poziom wymagan z zakresu instalacji i szkolent oraz pomaga w
utrzymaniu niskich kosztéw biezgcego zarzadzania systemem.

Zdalny podglad

Rozwigzanie oferuje funkcje BVMS Operator Client, ktéora umozliwia zdalny podglad
systemu. W przypadku wielu systeméw nalezy je doda¢ do BVMS Enterprise Management
Server. Video Client moze tez stuzy¢ do wyswietlania wideo lub jako podstawowe rozwigzanie
do zarzadzania tresciami wideo bez dodatkowych licencji.

Zarzadzanie IT

System Microsoft Windows Storage Server 2008 R2 oferuje prosty i intuicyjny interfejs
konfiguracji oraz ujednoliconego zarzadzania urzadzeniami. Administratorzy i informatycy
docenig mozliwo$¢ zarzadzania urzadzeniami serii IP 3000/6000/7000 przy uzyciu
wbudowanego pakietu Microsoft System Center. Mozliwos¢ konfigurowania i zarzadzania
operacjami przy uzyciu jednego centralnego narzedzia obniza poziom wymagan z zakresu
instalacji i szkolen oraz pomaga w utrzymaniu niskich kosztow biezgcego zarzadzania
systemem.

Jakosc¢

Wszystkie produkty przechodzg serie najbardziej wyczerpujacych i rygorystycznych
testow wytrzymatosci, jakie stosuje sie w branzy. Produkty stuzace do zapisu sg poddawane
dziataniu skrajnych temperatur, napie¢ i wibracji w celu okreslenia ich rzeczywistych
ograniczen roboczych, aby nabywca mogt by¢ pewien ich wieloletniego, niezawodnego
dziatania. Producent zapewnia wsparcie wszystkich sprzedawanych produktéw, oferujgc do
nich kompleksowgq, trzyletnig gwarancje wraz z obstugg techniczna.

Planowanie
Rejestrator jest dostarczany wstepnie skonfigurowany zgodnie ze standardem non-
RAID i nastepujacq charakterystyka:

Pojemnos¢ brutto  Pojemnosc¢ netto Przepustowos¢ Kamery
bez dyskow nie dot. 120 Mb/s 32
2x 2 TB 3 600 GB 120 Mb/s 32
4x2TB 7 300 GB 120 Mb/s 32

Podane wartosci dotycza aplikacji do zapisu BVMS; pojemnos$¢ netto dyskow bez
rezerwy dynamicznej; liczba ,,32” oznacza liczbe podtgczonych kamer rejestrujacych obraz
jednoczesnie, w tym podigczonych klientow odtwarzania .

Urzadzenie DIVAR IP 3000 mozna rozszerzy¢ poprzez licencje do obstugi dodatkowych
rejestratorow i klawiatur.

W przypadku systeméw standardowych nalezy pamietaé o liczbie licencji
instalowanych fabrycznie i ich maksymalnej liczbie:

POLITECHNIKA DZIAL UTRZYMANIA RUCHU (TB)
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Licencje instalowane Gorny limit
fabrycznie

Klienckie stacje robocze 5 5

Systemy DVR/BRS 1 5

Klawiatury CCTV 1 5

Klienty aplikacji i

Wyszukiwanie dochodzeniowe 5 5

Mobile Video Service 1 1

Stanowisko operatorskie

Do ogladu obrazu na zywo oraz materiatlu zarejestrowanego projektuje sie
wykorzystac istniejgce stacje ogladowe Uzytkownika, do ktérych podtaczone sg monitory. Na
stacjach roboczych zainstalowane jest profesjonalne klienckie oprogramowanie zarzadzajace
Bosch Video Management System (Operator Client) i Bosch Video Client, za pomoca ktorych
bedzie mozliwe wysSwietlanie obrazu kamer zainstalowanych w budynku ,W”. Istniejacy
system wizualizacji systemu alarmowego (GuardX firmy Satel) przeniesiony zostanie na
osobng jednostke komputerowa o podstawowej wydajnoséci z podtgczonym monitorem
dotykowym. Umozliwi to intuicyjng obstuge systemu alarmowego. Dodatkowy komputer
podtaczony zastanie do sieci komputerowej za pomocg gigabitowego przetacznika 5
portowego.

Projektuje sie réwniez zmiane aranzacji uktadu istniejacych monitoréw przez wymiane
2 szt. wyeksploatowanych monitoréw CRT stuzgacych do podgladu kamer z istniejgcego
rejestratora DIVAR2 Bilinx bud. ,L"”. Zaprojektowane monitory zostang podfaczone do
istniejacej stacji operatorskiej, a 2 istniejace monitory LCD z wejsciami AV zostang
przeznaczone do wyswietlania obrazu z istniejacego rejestratora DIVAR2 Bilinx.
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7.1. KONFIGURACIA

Poza gtébwnym centrum obserwacyjnym umozliwiony bedzie zdalny podglad przez
wskazanych Uzytkownikéw. Takie centrum sktada sie z komputera wtasnego Uzytkownika
oraz oprogramowania Operator Client lub Video Client, ktére zainstalowane na w/w
komputerze umozliwia petny wglad zarowno do obrazdéw biezacych jak i nagran archiwalnych
z mozliwoscig ich zdalnego zabezpieczenia. Oprogramowanie umozliwi rowniez dostep do
kamer z innych budynkéw w ktdrych zainstalowane sg systemy monitoringu zrealizowane
przy uzyciu urzadzen marki Bosch (DIVAR 700, DIVAR IP 3000, DIVAR IP 7000).

W ramach modernizacji centrum podgladu doinstalowany zostanie 5 portowy

przetgcznik sieciowy do lokalnej sieci LAN.

Urzadzenia systemu CCTV IP opisane w rozdziatach poprzednich potgczono
funkcjonalnie jak przedstawiono na rysunku ,Schemat blokowy CCTV IP” - rys. nr 1.

Rozmieszczenie urzgdzen przedstawiajg rysunki 2 - 4.

7.2. DANE SIECIOWE

BRAMA: XXX XXX XXX . XXX
MASKA: XXX, XXX XXX XXX
IP rejestrator xx XXX XXX XXX XXX
IP kamera xxx XXX, XXX XXX XXX

Dane zostang okreslone na etapie realizacji, w tym celu nalezy skonsultowa¢ ustawienia
z Administratorem sieci / Dziatem TB.

Petny podglad i =zarzadzanie calym systemem dostepne bedzie z poziomu
oprogramowania zainstalowanego na komputerze/komputerach w pomieszczeniu

Administratora Monitoringu oraz komputerach wskazanych Uzytkownikdw.
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7.3 Przykladowy podglad z kamer na monitorze - Operator Client z obrazem LIVE

7.4 Przykiadowy podglad z kamer na monitorze - Video Client Widok Live

POLITECHNIKA DZIAr UTRZYMANIA RUCHU (TB)
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9. Zasilanie systemu

Zasilanie kamer, rejestratora, konwerterdw, przetagcznikéw sieciowych zlokalizowanych
w pomieszczeniach Serwerowni oraz Portierni zrealizowane zostanie z dedykowanych sieci
energetycznej 230 V/50Hz z istniejgacych gniazdek poprzez listwy rozdzielcze.

Zasilanie kamer zrealizowane zostanie w technologii PoE.

10. Integracja

Integracja nowo projektowanego systemu i urzadzen CCTV z systemami wdrozonymi w
obiektach Politechniki Rzeszowskiej w zakresie monitoringu CCTV zrealizowana bedzie za
pomocg protokotu sprzetowego IP. Zaprojektowane rejestratory i kamery bedg stanowié
kolejny podsystem BVMS i beda wspédtpracowac z istniejgcym systemem monitoringu
(CCTV) firmy Bosch.

Istniejgce kamery analogowe podiaczone do istniejacego rejestratora BCS zostang
dotaczone do projektowanego systemu za pomocg programowego komponentu VSG
(Video Streaming Gateway) umozliwiajgcego integracje kamer innych producentéw niz

Bosch wysytajgqcych obraz protokotem RTSP oraz zgodnych z ONVIF z systemem BVMS.

Zarzgdzanie zapisem realizowane bedzie przez serwer VRM.
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11. Wykaz urzadzen systemu monitoringu CCTV IP

9.1. BUD ,,W"” - kamery wewnetrzne

1 |zgodny ze specyfikacja | Kamera koputkowa iSCSI z o$wietlaczem podczerwieni 13
zeodny ze specyfikaci Sieciowy serwer rejestrujacy, ISCSI, VSG, 4x 2TB, system
2 |78 Y pecy 13 zarzadzajacy BVMS 1
: Monitor 24"/LED/VA/FHD/4ms/20mIn:1/AMA/D-
3 |zgodny ze specyfikacja Sub/HDMI 2
. Przetacznik komputerowy 2x mini-GBIC (SFP), 2x
4 |zgodny ze specyfikacja | 10100/1000, 24x 101100 1
5 |zgodny ze specyfikacja | Adapter PoE 8p RACK 19 1
6 |zgodny ze specyfikacja | Adapter PoE 8p 1
7 | zgodny ze specyfikacja | Zasilacz impulsowy desktop 48V/2,5A 2
8 |zgodny ze specyfikacja  Ppatchcord 3m (czarny) 16
9 |zgodny ze specyfikacjg | Patchcord 0.5m (czerwony) 16
10 | zgodny ze specyfikacja | Patchcord RJ45, kat. 6, FTP, 0.25m, szary 16
11 | zgodny ze specyfikacja lggich Panel 24 porty z po6tka i polem opisowym kategoria 1
12 | zgodny ze specyfikacja | Karta MicroSD A-Data SDXC 64GB UHS-I 1
zoodny ze specvfikaci Monitor dotykowy 23.6" | TN dotykowa | 1920 x 1080 | D-
13 | 200Ny € SPECYIKACIA | gty | DyI | HDMI | Gloéniki | VESA 100 x 100 1
: Monitor dotykowy 23" | IPS dotykowa | 1920 x 1080 | D-
14 | zgodny ze specyfikacja | 5,5’ ipmi | Display Port | VESA 100 x 100 0
15 | zgodny ze specyfikacja | Komputer Intel Stick G1 2GB/32GB 1
16 | zgodny ze specyfikacja | Adapter USB 3.0 do Gigabit LAN 1
17 | zgodny ze specyfikacja | Klawiatura przewodowa z touchpadem 1
18 | zgodny ze specyfikacja Glosniki komputerowe (zasilanie USB) 1
19 | zgodny ze specyfikacjg |Przewod sygnatowy HDMI (5m) 3
20 | zgodny ze specyfikacja | Uchwyt na 2xL.CD 13 - 27", do 10 kg kazdy, VESA100x100 1
21 | zgodny ze specyfikacja  Ztacze modularne RJ45 8p8c Kat.6 1
22 | zgodny ze specyfikacjg | Adapter HDMI zefski- HDMI zenski Delock 1
23 | zgodny ze specyfikacja Przetacznik 5 portowy 10/100/1000 Mbps z zasilaczem 1
24 | zgodny ze specyfikacia Igés',c\\;vi z;:/lﬂaj aco-filtrujaca, przeciwprzepigciowa, czarna, 2

Uwaga! Przedstawione i wykorzystane w projekcie urzadzenia sugerujace konkretnych
producentdw stanowig wytacznie przyktad i majg na celu jedynie okreslenie parametrow
i cech produktu umozliwiajgcych m.in. integracje z istniejacym systemem.

Dopuszcza sie stosowanie zamiennikdw o rownowaznych parametrach, lecz nie gorszych niz
zaproponowane zapewniajacych wymagang wspotprace z istniejgcymi systemami.
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9.2. WIATA MAGAZYNOWA - kamery zewnetrzne

Kamera tubowa iSCSI w wykonaniu zewnetrznym 2,7 -
12mm

zgodny ze specyfikacja Kamera panoramiczna iSCSI w wykonaniu zewngtrznym
zgodny ze specyfikacja | Uchwyt narozny

zgodny ze specyfikacjag | Uchwyt écienny do kamer microdome

zgodny ze specyfikacjg | Uchwyt narozny

zgodny ze specyfikacja | Obudowa uniwersalna - natynkowa 17/50/SATEL/PUSTA

Gniazdo podwdjne z uziemieniem BIS 16A 250V 1P20
BIALE GN-2BZ/00 OSPEL

zgodny ze specyfikacja | Zasilacz impulsowy desktop Pulsar 48V/2,5A
zgodny ze specyfikacjg | Przetacznik 5 portowy 10/100 Mbps z zasilaczem
10 | zgodny ze specyfikacja | LAN Protector MULTI 4 port PoE

11 | zgodny ze specyfikacja | Patchcord 0.5m (czarny)

12 | zgodny ze specyfikacja | patchcord 0.5m (czerwony)

13 | zgodny ze specyfikacja | Adapter PoE injector na kablu

Modut cyfrowej transmisji do kamer IP HD na 5.6 GHz z
zasilaczem

15 | zgodny ze specyfikacja | Uchwyt antenowy 40/130/100 (2 otwory) dolny

Oplot spiralny 10 do wiazki $r. 10-30mm — opakowanie 10m
CZARNY

17 | zgodny ze specyfikacjg | Rura karbowana z pilotem (25m)

=

zgodny ze specyfikacja

OOl |lW(IN

7 |zgodny ze specyfikacja

14 | zgodny ze specyfikacja

16 | zgodny ze specyfikacja

== NN DR DNR[R]R NN | RINRFR=R=]N

Uwaga! Przedstawione i wykorzystane w projekcie urzadzenia sugerujgce konkretnych
producentéw stanowig wyltacznie przyktad i majg na celu jedynie okreslenie parametrow
i cech produktu umozliwiajgcych m.in. integracje z istniejagcym systemem.

Dopuszcza sie stosowanie zamiennikéw o réwnowaznych parametrach, lecz nie gorszych niz
zaproponowane zapewniajgcych wymagang wspotprace z istniejgcymi systemami.
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12. Centrum podgladu i zarzadzania

10.1 Ogodlny opis istniejacego systemu zarzadzania obrazem - Video Management
System - funkcjonujacego w ramach systemu monitoringu w obiektach Politechniki
Rzeszowskiej

Bosch Video Management System to oprogramowanie do rejestracji i zarzadzania
infrastrukturg CCTV, ktore oparte jest o otwarte standardy zapewniajace skalowalnos¢
rozwigzania. System jest niezawodny funkcjonalnie i wydajnosciowo.

© Operator Client - Sterowanie - Monitor 1 - o x
System  Kamera  Norzedzia  Alormy  Dodatki  Pomoc g | & | 2016-021111:15 (& BOSCH
3 == O |EEE S @ g El s T AR HE 2o
& & Logical Tree
&) Budynek_F
: wl_;g ;n: F_v - 33) BudF Poligrafia - [ x| #3) Bud F wejscie (ACT) ; 0 x|#=) mu:mo(mr)
e 'p hol i i I _ 2 P ——-
98) Bud F lllp 12b. [5] - :mu-mJ‘J . < P

36 Bud F lilp hol [6]

368) BudF Vplab. [4]

8 968) Bud F Viphol [1]
F S BudF Viplab. [3]

< g ] Oficyna

o #8) Bud F Poligrafia - pati

e 9 Bud F Poligrafia wei. [

l a8 BudF Poligrafia .t
287 Bud F-Rampa-Polgraf

f =} l;‘ ACTi

) Bud F wejscie (ACTi) [

g Bud.F-parking.D (ACT
g Bud.E-portiernia. AL(A
E Bud A-parking (ACTi) [

11LFen 2016 11:15:28

g‘ Akceptuj | e Etapypracy  _¢ Usui 474 Usuakeeptacie % Danetekstowe |/ 4
%

Nazwa alarmu | Senslarmowy | Data / godzina [ Priooytet | Typ 2darzenia | Urzadzenie | Management Server I Informacja. ] Etapy pracy | Dane tekstowe |
.A Disconnected aAkvamy 2016-01-04 10:40:29 20 Connection State Bud.F Poligrafia wyj.tyl-1 | 192.168.14.127 Rozlaczone
/2, Disconnected 2016-01-04 10:40:29 20 Connection State Bud F Poligrafia wej.-14.1 192.168.14.127 Rozlaczone
N e e . S W
A. System zarzadzania sygnatem wizyjnym to oparte na technologii IP rozwigzanie klasy

Enterprise w architekturze klient/serwer. System umozliwia zintegrowane zarzadzanie
cyfrowym sygnatem wizyjnym, dzwiekowym i danymi w dowolnej sieci IP. System
zarzadzania sygnatem wizyjnym jest przeznaczony do wspdtpracy z produktami z linii Bosch
CCTV oraz zgodnymi ze standardem ONVIF urzadzeniami innych producentéw jako element
kompletnego wizyjnego systemu zarzadzania bezpieczenstwem, ktéry zapewnia petng
funkcjonalno$¢ krosownicy wirtualnej w zakresie przetgczania i sterowania. System
zarzadzania sygnatem wizyjnym sktada sie z nastepujacych modutéw oprogramowania:
serwera Management Server, ustug zapisu, oprogramowania Configuration Client oraz
modutdéw Operator Client. Sygnat wizyjny z innych obiektéw mozna wyswietla¢ na jednej lub
wielu stacjach roboczych jednoczesnie. Kamery, rejestratory oraz stacje do wyswietlania
moga by¢ umieszczone w dowolnym miejscu w sieci IP.

B. System VMS obstuguje nastepujace ustugi zapisu:

a. oprogramowanie Video Recording Manager
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urzadzenia lokalnej pamieci masowej oraz zapis bezposredni przez interfejs iSCSI
rejestratory sieciowe systemu Bosch Recording Station

rejestratory systemu Bosch Recording Station/DiBos w wersji 8

brame Bosch Streaming Gateway

cyfrowe rejestratory wideo firmy Bosch

mTopao0oT

C. Te moduty oprogramowania systemu zarzadzania sygnatem wizyjnym mozna
uruchomi¢ na jednym komputerze w przypadku matych systeméw lub na oddzielnych
komputerach i serwerach w przypadku duzych systemodw.

D. Oprogramowanie serwera Video Management Server oraz oprogramowanie Video
Recording Manager firmy Bosch dziata jako ustuga w systemie Windows Server 2008R2 lub
Windows 7.

E. Oprogramowanie Configuration Client dziata jako aplikacja na serwerze Windows
Server 2008R2. Jezeli w systemie zainstalowano mniej niz 500 kamer, wystarczajacy bedzie
system Windows 7 Professional lub Ultimate SP1 (wersja 64-bitowa).

F. Oprogramowanie Operator Client dziata jako aplikacja w systemie Windows 7.

System zarzadzania sygnatem wizyjnym wspédtpracuje z kamerami zgodnymi ze standardem
ONVIF. System umozliwia dostep do strumieni obrazu biezacego oraz sterowanie funkcjami
PTZ.

G. System umozliwia zapis za pomocg kamer zgodnych ze standardem ONVIF. System
umozliwia zapis z kamer innych producentéw, ktére obstugujg format JPEG oraz RTSP.

H. System posiada funkcje transkodowania w celu umozliwienia wspotpracy z klientami
wideo, takimi jak urzadzenia iPad i iPhone oraz klienty sieciowe oparte na protokole HTMLS5.

I. System umozliwia mobilnym klientom wideo wys$wietlanie obrazu biezacego oraz
nagran ze wszystkich kamer w systemie zarzadzania sygnatem wizyjnym. System umozliwia
jednoczesne wyswietlanie maksymalnie 4 strumieni sygnatu wizyjnego na kliencie sieciowym
lub urzadzeniu iPad, a takze tgczenie strumieni obrazu biezacego i obrazu odtwarzanego.
Urzadzenia mobilnych klientéw wideo powinny dodatkowo umozliwia¢ powiekszanie obrazu
oraz wybor ustawien wysokiej rozdzielczosci lub ptynnosci obrazu (wieksza szybkos¢ klatek
na sekunde). Uzytkownik ma mozliwo$¢ uzyskania dostepu do systemu zarzadzania
sygnatem wizyjnym z mobilnych klientéw wideo za pomocag kont uzytkownikéw w systemie
zarzadzania sygnatem wizyjnym.
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13. Uwagi koncowe

- Obstuge systemu nadzoru telewizyjnego /CCTV IP/ nalezy wykonywaé zgodnie
z instrukcjq producenta

- Przy wszelkich pracach a takze eksploatacji nalezy przestrzegac instrukcji i zalecen
producenta

- Dla prawidtowej eksploatacji systemu CCTV IP zalecana jest jego konserwacja.
Czynnosci konserwacyjne winny by¢ wykonywane przez autoryzowany zaktad.

- Zakres konserwacji powinien obejmowac:

- sprawdzenie instalacji, rozmieszczenie i zamocowanie catego wyposazenia i urzadzen
na podstawie dokumentacji technicznej

- sprawdzenie poprawnosci dziatania wszystkich urzadzen zgodnie z procedurg
okreslong przez producenta i zgodnos$¢ realizowanych funkcji z przewidywanymi
w projekcie.

- sprawdzenie z wymaganiami wszystkich potaczen gietkich

- sprawdzenie czy zasilacze gtéwne i rezerwowe pracuja i sq sprawne

- okresowe czyszczenie obiektywow kamer

- Obstuge systemu CCTV IP ze strony Uzytkownika winny sprawowac osoby uprawnione

i wczesniej przeszkolone.

Opracowat

mgr inz. Piotr Lysiak
Lic. nr 2749
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