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Szpital Specjalistyczny Nr 2 w Bytomiu
Jednostka ochrony zdrowia Samorządu Województwa Śląskiego 
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	 (pieczęć Wykonawcy)
	Załącznik nr  7  do SWZ – Opis Przedmiotu Zamówienia  

	
	Strona nr
	
	stron.

	
	z ogólnej liczby
	
	


Opis Przedmiotu Zamówienia

„Dostawa wraz z wdrożeniem i konfiguracją wyposażenia serwerowni dla realizowanego projektu „eCareMed - eZdrowie w Szpitalu Specjalistycznym Nr 2 w Bytomiu”

1. Definicje i skróty

Ilekroć w dokumencie jest mowa o: 

· „PDC” - oznacza to Centralny Punkt Dystrybucyjny lub Serwerownię Główną w Szpitalu Specjalistycznym Nr 2 w Bytomiu, 
· „DRC” - oznacza to Zapasowy Punkt Dystrybucyjny lub Serwerownię Zapasową w Szpitalu Specjalistycznym Nr 2 w Bytomiu, 
· „PD” - oznacza to Punkt Dystrybucyjny sieci LAN w Szpitalu Specjalistycznym Nr 2 w Bytomiu, 
· „Inwestycji” - oznacza to realizację projektu eCareMed w Szpitalu Specjalistycznym Nr 2 w Bytomiu, 
· „Inwestorze” lub „Zamawiającym” - oznacza to Szpital Specjalistyczny Nr 2 w Bytomiu
· „BYTOM_2 ” - oznacza to Inwestora, czyli Szpital Specjalistyczny Nr 2 w Bytomiu 

2. Opis przedmiotu zamówienia
Zadanie realizowane jest w ramach projektu „eCareMed- rozwój cyfrowych usług medycznych w Szpitalu Specjalistycznym nr 2 w Bytomiu”. Zadanie jest dofinansowane ze środków województwa śląskiego oraz unijnych w ramach Regionalnego Programu Operacyjnego Województwa Śląskiego na lata 2014-2020. 
Przedmiotem zamówienia jest dostawa sprzętu do serwerowni wraz z usługą instalacji i wdrożenia. Zakres prac obejmuje:

1) Dostawa urządzeń i oprogramowania:

a. Serwer bazodanowy do PDC
oraz DRC



- 2 szt. 

b. Serwer wirtualizacyjny wraz z oprogramowaniem do PDC

- 2 szt.
c. Serwer wirtualizacyjny wraz z oprogramowaniem do DRC

- 1 szt.
d. Macierz dyskowa






- 2 szt.
e. Pamięć masowa NAS






- 2 szt.
f. Serwer backup do PDC 





- 1 szt.

g. Biblioteka taśmowa do DRC





- 1 szt.
h. Oprogramowanie 
i. Serwerowe, 






- 6 szt.
ii. Wirtualizacyjne





- 3 szt.

iii. CAL







- 300 kpl.

iv. Backup






- 1 szt.
2) Instalacja i wdrożenie

a. Instalacja i konfiguracja platformy sprzętowej:

i. Podłączenie do istniejącej infrastruktury sieci LAN i zasilania

ii. Aktualizacja oprogramowania wewnętrznego 

iii. Prezentacja zasobów macierzowych do nowych hostów (środowisko wirtualne  + systemy bazodanowe)

b. Instalacja i konfiguracja środowiska wirtualnego oraz platformy bazodanowej:

i. Utworzenie klastra wysokiej dostępności (w tym replikacja wybranych systemów pomiędzy serwerowniami)

ii. Utworzenie rozwiązania replikacyjnego dla środowiska bazodanowego

iii. Migracja istniejących systemów IT do nowego środowiska 

iv. Podłączenie do środowiska / systemu kopii zapasowej

c. Uruchomienie środowiska kopii zapasowej

d. Wykonanie testy przełączenia z PDC do DRC (testy niezawodnościowe)
e. Wykonanie dokumentacji powdrożeniowej

3. Termin realizacji zamówienia:
Przedmiot zamówienia należy wykonać w terminie:

a) Do 110 dni od dnia zawarcia umowy w sprawie niniejszego zamówienia,

4. Miejsce dostawy zamówienia:

Siedziba zamawiającego: ul. Stefana Batorego 15, 41-902 Bytom, w godzinach 9:00 – 15:00

5. Wymagania dotyczące przedmiotu zamówienia:

1) Wymagania ogólne

a) Dostarczony przedmiot zamówienia musi być:

b) Fabrycznie nowy

c) pochodzić z oficjalnego kanału sprzedaży producenta na rynek polski

d) być objęty gwarancją producenta, 

e) Wykonawca powinien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, ż Wykonawca posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych. 

f) W momencie oferowania wszystkie elementy oferowanej architektury muszą być dostępne (dostarczane) przez producenta. 

g) Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta. 

h) Urządzenia muszą byt dostarczone Zamawiającemu w oryginalnych opakowaniach fabrycznych. 

i) Do każdego urządzenia musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej 
j) Do każdego urządzenia musi byt dostarczony komplet sterowników i oprogramowania umożliwiających  odtworzenie oprogramowania zainstalowanego w urządzeniu 
k) Do urządzeń musi być dostarczony komplet okablowania sieciowego (np.: FC, UTP-Cat 6) oraz elektrycznego pozwalający na podłączenie wszystkich aktywnych portów i gniazd. 
l) Wszystkie dostarczone urządzenia muszą spełniać nomę i posiadał oznakowanie CE produktu albo spełniać normy równoważne i posiadać odpowiednie oznakowanie.
m) Wszystkie urządzenia muszą współpracować z siecią energetyczną o parametrach : 230 V ± 10% , 50 Hz. 
n) Gwarancja i serwis gwarancyjny będą świadczone przez firmę posiadającą status autoryzowanego partnera serwisowego producenta sprzętu - odpowiednio - oprogramowania lub przez przedstawicielstwa producentów w Polsce na następny dzień roboczy - 8 godzin dziennie, od 07:00 do 15:00, od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy. 
o) Zgłoszenie awarii przez Zamawiającego odbywać się będzie poprzez witrynę internetową Help-Desk’u Wykonawcy. W razie trudności z rejestracją zgłoszenia na w/w witrynie internetowej, Zamawiający może dokonać zgłoszenia telefonicznie (z zastrzeżeniem niezwłocznego potwierdzenia zgłoszenia poprzez witrynę internetową Centralnego Help-Desku, e-mail lub faks) lub pisemnie na formularzu przesyłanym za pomocą poczty elektronicznej 
p) Serwis gwarancyjny dostarczonego w ramach wykonania Umowy sprzętu i oprogramowania będzie świadczony w miejscu instalacji. 

2) Wymagania szczegółowe
Tabela 1: Serwery bazodanowe  
Ilość: 2 szt.
	L.P.
	Element konfiguracji
	Wymagania minimalne

	1
	Obudowa
	Maksymalnie 1U RACK 19 cali (wraz z szynami montażowymi)

Możliwość wyposażenia serwera w zamykany, zdejmowany panel przedni chroniący przed nieuprawionym dostępem do dysków

Możliwość wyposażenia serwer w czujniki otwarcia obudowy współpracującego z BIOS/UEFI. 

	2
	Procesor


	Dwa procesory 12-rdzeniowe, x86 - 64 bity, Intel Xeon-Silver 4214R (2.4GHz/12-core/100W) lub równoważne procesory 12-rdzeniowe, osiągający w testach PassMark – CPU Mark wynik nie gorszy niż 29076 punktów dla konfiguracji dwuprocesorowej. W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie www.cpubenchmark.net
Płyta główna  wspierająca zastosowanie procesorów od 4 do 28 rdzeniowych, mocy do min. 205W i taktowaniu CPU do min. 3.6GHz. 

	3
	Liczba procesorów
	Min. 2 procesory

	4
	Pamięć operacyjna
	384 GB RDIMM DDR4 2933 MT/s w modułach o pojemności 32GB każdy.

Płyta główna z minimum 24 slotami na pamięć i umożliwiająca instalację do minimum 3TB. 

Obsługa zabezpieczeń: Advanced ECC i Online Spare.

Serwer z obsługą pamięci typu NVDIMM

	5
	Sloty rozszerzeń
	2 aktywne gniazda PCI-Express generacji 3, w tym min. 1 slot x16 (szybkość slotu – bus width) pełnej wysokości (full height). 

Możliwość rozbudowy o trzeci slot PCI-Express generacji 3 x16 (prędkość slotu – bus width).

	6
	Dysk twardy


	Zatoki dyskowe gotowe do zainstalowania 8 dysków SFF typu Hot Swap, SAS/SATA/SSD, 2,5” i opcja rozbudowy/rekonfiguracji o dodatkowe 2 dyski typu Hot Swap, SAS/SATA/SSD, 2,5” montowane z przodu obudowy oraz możliwość zainstalowania 1 dysku SFF SAS/SATA/SSD, 2,5” z tyłu serwera

W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki dyskowe, serwer standardowo wyposażony w minimum 11 zatok dyskowych SFF gotowych do instalacji dysków SAS/SATA/SSD 2,5”typu Hot Swap.

Serwer umożliwiający instalację pamięci flash w postaci kart microSD/SD zapewniających minimalną pojemność 32GB i redundancję danych RAID-1. Zastosowane rozwiązanie musi posiadać gwarancję producenta serwera. 

Zainstalowane dwa dyski 240GB SATA SSD Read-Intensive

	7
	Kontroler
	Serwer wyposażony w kontroler sprzętowy z min. 2GB cache z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania, zapewniający obsługę 8 napędów dyskowych SAS oraz obsługujący poziomy: RAID 0/1/10/5/50/6/60.

Serwer umożliwiający rozbudowę o sprzętowy kontroler RAID zapewniający obsługę RAID 0/1/10/5/50/6/60 z 4GB pamięci cache z podtrzymywaniem bateryjnym.

Kontroler umożliwiający pracę z dyskami w trybach RAID i JBOD jednocześnie

	8
	Interfejsy sieciowe
	Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcją Wake-On-LAN, wsparciem dla PXE, które nie zajmują gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”.

Dodatkowe 2 porty obsługujące prędkości 10 Gb/s SFP+, przez zastosowanie karty nie zajmującej gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”. Karta wyposażona we wkładki 10GB SFP+ SR.

Dodatkowe 2 porty obsługujące prędkości 10 Gb/s SFP+ umieszczone w slocie PCI-E. Karta wyposażona we wkładki 10GB SFP+ SR.

	9
	Karta graficzna
	Zintegrowana karta graficzna

	10
	Porty
	5 x USB 3.0 (w tym 2 porty wewnętrzne)

1x VGA 

Wewnętrzny slot na kartę micro SD.

Możliwość rozbudowy o:

- dodatkowy port typu DisplayPort dostępny z przodu serwera

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnątrz obudowy bez pośrednictwa portu USB/RJ45

	11
	Zasilacz
	2 szt., typu Hot-plug, redundantne, każdy o mocy minimum 500W.

	12
	Chłodzenie
	Zestaw wentylatorów redundantnych typu hot-plug

	13
	Diagnostyka
	Możliwość wyposażenia w elektroniczny panel diagnostyczny dostępny z przodu serwera pozwalający uzyskać informacje o stanie: procesora, pamięci, wentylatorów, kary sieciowej, zasilaczy, kartach rozszerzeń, temperaturze.

	14
	Karta/moduł zarządzający
	Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia mininmalnej liczby gniazd PCIe w serwerze, posiadająca minimalną funkcjonalność:

· monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe 

· wparcie dla agentów zarządzających oraz możliwość pracy w trybie bezagentowym – bez agentów zarządzania instalowanych w systemie operacyjnym z generowaniem alertów SNMP

· dostęp do karty zarządzającej poprzez 

· dedykowany port RJ45 z tyłu serwera

· przez współdzielony port zintegrowanej karty sieciowej serwera  

      dostęp do karty możliwy 

· z poziomu przeglądarki webowej (GUI)

· z poziomu linii komend zgodnie z DMTF System Management Architecture for Server Hardware, Server Management Command Line Protocol (SM CLP)

· z poziomu skryptu (XML/Perl)

· poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

· wbudowane narzędzia diagnostyczne

· zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

· obsługa mechanizmu remote support  - automatyczne połączenie karty z serwisem producenta sprzętu, automatyczne przesyłanie alertów, zgłoszeń serwisowych i zdalne monitorowanie

· wbudowany mechanizm logowania zdarzeń serwera i karty zarządzającej w tym włączanie/wyłączanie serwera, restart, zmiany w konfiguracji, logowanie użytkowników

· przesyłanie alertów poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)

· obsługa zdalnego serwera logowania (remote syslog)

· wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów FDD, CD/DVD i USB i i wirtualnych folderów 

· mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii  i ostatniego startu serwera a także nagrywanie na żądanie

· funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port szeregowy) z funkcją nagrywania i odtwarzania sekwencji zdarzeń i aktywności 

· monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji

· konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping) 

· zdalna aktualizacja oprogramowania (firmware)

· zarządzanie grupami serwerów, w tym:

· tworzenie i konfiguracja grup serwerów

· sterowanie zasilaniem (wł/wył) 

· ograniczenie poboru mocy dla grupy (power caping)

· aktualizacja oprogramowania (firmware)

· wspólne wirtualne media dla grupy

· możliwość równoczesnej obsługi przez 6 administratorów

· autentykacja dwuskładnikowa (Kerberos)

· wsparcie dla Microsoft Active Directory

· obsługa SSL i SSH

· enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

· wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API

· wsparcie dla Integrated Remote Console for Windows clients

· możliwość autokonfiguracji sieci karty zarządzającejj (DNS/DHCP)

	15
	Wsparcie dla systemów operacyjnych i systemów wirtualizacyjnych
	Microsoft Windows Server 2012 R2, 2016, 2019

Red Hat Enterprise Linux (RHEL) 7.6 oraz 8.0 

SUSE Linux Enterprise Server (SLES) 12 SP3 oraz SP15

ClearOS

CentOS

VMware ESXi 6.0, 6.5, 6.7,7.0.

	16
	Wsparcie techniczne
	3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji w miejscu instalacji to kolejny dzień roboczy. Wsparcie techniczne realizowane jest przez serwis producenta oferowanego serwera.

	17
	Inne
	Urządzenia muszą być zakupione w oficjalnym kanale dystrybucyjnym producenta. Na żądanie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta oferowanego serwera, potwierdzające pochodzenie urządzenia z oficjalnego kanału dystrybucyjnego producenta.

Wymagane są dokumenty poświadczające, że sprzęt jest produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodności CE.


Tabela 2: Serwery bazodanowe  - Wymagania na oprogramowanie zarządzające  

	L.P.
	Parametr
	Opis

	1
	Interfejs i dostęp do systemu zarządzania
	System zarządzania w oparciu o jednolite oprogramowanie, czyli z jednego panelu o jednym adresie IP. Dostęp do oprogramowania zarządzającego poprzez:

- interfejs graficzny wykonany w technologii HTML5;

- REST API (np. PowerShell).

Oprogramowanie zarządzające musi być w formie gotowej wirtualnej maszyny, tzw. virtual appliance. Oprogramowanie musi być wspierane na co najmniej takich wirtualizatorach (lub równoważnych):

- VMware vSphere ESXi 6.5U2;

- Microsoft Hyper-V Server 2016;

- RHEL KVM 7.x.

	2
	Podstawowe funkcje zarządzania
	Oprogramowanie musi w sposób graficzny wizualizować stan poszczególnych elementów infrastruktury (stan normalnej pracy, ostrzeżenia, awarie). Musi istnieć możliwość modyfikacji panelu głównego aplikacji poprzez zmianę kategorii systemów, dla których prezentowany jest „stan zdrowia”/status. Na przykład musi istnieć możliwość zawężenia prezentacji stanu zdrowia do serwerów o konkretnym modelu.

Zdalne włączanie/wyłączanie/restart niezależnie dla każdego serwera.

Przedstawienie graficznej reprezentacji serwerowni, w formie trójwymiarowej, z prezentacją temperatury panującej w szafie rack i w poszczególnych serwerach. Rysunek musi prezentować też serwery i ich położenie w szafach rack.

Wizualizacja wykorzystania procesorów (CPU), poboru energii przez serwer i temperatury w czasie rzeczywistym w formie wykresów.

Bezagentowe zarządzanie i monitorowanie stanu urządzeń.

Pojedynczy interfejs zapewniający widoki, podsumowanie szczegółowych informacji o sprzęcie i oprogramowania układowego. 

Zebrane dane udostępniane poprzez interfejs REST API oraz interfejs graficzny użytkownika;

Zarządzanie uprawnieniami użytkowników poprzez definiowanie ról użytkowników i przypisywanie im dostępu do poszczególnych urządzeń. 

	3
	Liczba jednoczesnych sesji zarządzania
	W danym momencie musi być niezależny, równoległy dostęp do konsol graficznych wszystkich serwerów. 

	4
	Zdalna identyfikacja
	Zdalna identyfikacja fizycznego serwera za pomocą sygnalizatora optycznego

	5
	Dodatkowe cechy oprogramowania do zarządzania 
	Konfiguracja środowiska serwerów w oparciu o logiczne profile serwerowe obejmujące konfigurację serwera w zakresie:

- oprogramowania układowego i sterowników z funkcją automatycznej aktualizacji firmware i sterowników w serwerze;

- konfiguracji dysków lokalnych zainstalowanych w serwerze – konfiguracja RAID lub JBOD;

- ustawienia bootowania (m.in. ustawienie Secure Boot);

- konfiguracja BIOS – ustawienie poziomu zabezpieczenia pamięci RAM, włączenie/wyłączenie obsługi wirtualizacji w procesorach Intel, ustawienie technologii Turbo Boost, ustawienie trybu poboru energii (tryb oszczędzania lub maksymalna wydajność, itp.), ustawienie zachowania się serwera w razie krytycznej awarii chłodzenia (wyłączenie lub kontynuowanie pracy);

- konfiguracja użytkowników i ich poświadczeń dla wbudowanego interfejsu zarządzania serwerem.

Wymagana integracja z narzędziami VMware vCenter Server, VMware vRealize, VMware LogInsight oraz Microsoft SystemCenter przez specjalną wtyczkę (np. dodatkowe zakładki) w tych aplikacjach, rozszerzającą możliwości zarządzania o warstwę sprzętową.

Wbudowane raporty dotyczące użycia zasobów jak również zarejestrowanych zdarzeń z możliwością eksportu do plików w formacie xls, lub csv lub pdf.

Oprogramowanie zarządzające musi posiadać wbudowany system tworzenia kopii zapasowych. Kopia musi być automatycznie zapisywana na udostępnionym zasobie sieciowym po protokole SCP lub SFTP. Musi istnieć możliwość utworzenia harmonogramu automatycznego tworzenia kopii zapasowych.

Oprogramowanie zarządzające musi mieć możliwość obsługi co najmniej 700 serwerów w swoim interfejsie.

	6
	Bezpieczeństwo
	Oprogramowanie zarządzające musi integrować się z Active Directory oraz obsługiwać dwupoziomowe uwierzytelnianie (Two-factor authentication).

	7
	Automatyczne otwieranie zgłoszeń
	Oprogramowanie zarządzające musi posiadać funkcjonalność automatycznego wysyłania zgłoszeń do serwisu producenta, gdy dojdzie do awarii serwera lub jego komponentu.

	8
	Licencje
	Licencje na powyższą funkcjonalność na wszystkie oferowane serwery i macierze dyskowe.

	9
	Dostarczony system operacyjny
	Zainstalowany Windows Server 2019 lub równoważny z funkcją hypervisora, z możliwością uruchomienia klastra pracy awaryjnej i utworzenia oraz uruchomienia nieograniczonej liczby maszyn wirtualnych z Windows Server 2019 na tym serwerze, możliwość uruchomienia w ramach licencji poprzednich wersji (WS2008, WS2012, WS2012R2, WS2016), możliwość uruchomienia funkcji: klastra wirtualizacji, repliki magazynu, chronione maszyny wirtualne (VM), Software Defined Networking (SDN), magazyn danych zdefiniowany programowo.

	10
	Wsparcie techniczne dla aplikacji zarządzającej
	Wymagane co najmniej 3 letnie wsparcie techniczne świadczone w trybie 24x7, upoważniające poza zgłaszaniem awarii i problemów z oprogramowaniem również do pobierania przez okres 3 lat aktualizacji dla tego oprogramowania.

Wsparcie techniczne musi obejmować wszystkie oferowane aplikacje.


Tabela 2: Serwery dla systemu wirtualizacji  

Ilość: 3 szt.
	L.P.
	Element konfiguracji
	Wymagania minimalne

	1
	Obudowa
	Maksymalnie 1U RACK 19 cali (wraz z szynami montażowymi)

Możliwość wyposażenia serwera w zamykany, zdejmowany panel przedni chroniący przed nieuprawionym dostępem do dysków

Możliwość wyposażenia serwer w czujniki otwarcia obudowy współpracującego z BIOS/UEFI. 

	2
	Procesor


	Dwa procesory 12-rdzeniowe, x86 - 64 bity, Intel Xeon-Silver 4214R (2.4GHz/12-core/100W) lub równoważne procesory 12-rdzeniowe, osiągający w testach PassMark – CPU Mark wynik nie gorszy niż 29076 punktów dla konfiguracji dwuprocesorowej. W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie www.cpubenchmark.net
Płyta główna  wspierająca zastosowanie procesorów od 4 do 28 rdzeniowych, mocy do min. 205W i taktowaniu CPU do min. 3.6GHz. 

	3
	Liczba procesorów
	Min. 2 procesory

	4
	Pamięć operacyjna
	384 GB RDIMM DDR4 2933 MT/s w modułach o pojemności 32GB każdy.

Płyta główna z minimum 24 slotami na pamięć i umożliwiająca instalację do minimum 3TB. 

Obsługa zabezpieczeń: Advanced ECC i Online Spare.

Serwer z obsługą pamięci typu NVDIMM

	5
	Sloty rozszerzeń
	2 aktywne gniazda PCI-Express generacji 3, w tym min. 1 slot x16 (szybkość slotu – bus width) pełnej wysokości (full height). 

Możliwość rozbudowy o trzeci slot PCI-Express generacji 3 x16 (prędkość slotu – bus width).

	6
	Dysk twardy


	Zatoki dyskowe gotowe do zainstalowania 8 dysków SFF typu Hot Swap, SAS/SATA/SSD, 2,5” i opcja rozbudowy/rekonfiguracji o dodatkowe 2 dyski typu Hot Swap, SAS/SATA/SSD, 2,5” montowane z przodu obudowy oraz możliwość zainstalowania 1 dysku SFF SAS/SATA/SSD, 2,5” z tyłu serwera

W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki dyskowe, serwer standardowo wyposażony w minimum 11 zatok dyskowych SFF gotowych do instalacji dysków SAS/SATA/SSD 2,5”typu Hot Swap.

Serwer umożliwiający instalację pamięci flash w postaci kart microSD/SD zapewniających minimalną pojemność 32GB i redundancję danych RAID-1. Zastosowane rozwiązanie musi posiadać gwarancję producenta serwera. 

Zainstalowane dwa dyski 240GB SATA SSD Read-Intensive

	7
	Kontroler
	Serwer wyposażony w kontroler sprzętowy z min. 2GB cache z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania, zapewniający obsługę 8 napędów dyskowych SAS oraz obsługujący poziomy: RAID 0/1/10/5/50/6/60.

Serwer umożliwiający rozbudowę o sprzętowy kontroler RAID zapewniający obsługę RAID 0/1/10/5/50/6/60 z 4GB pamięci cache z podtrzymywaniem bateryjnym.

Kontroler umożliwiający pracę z dyskami w trybach RAID i JBOD jednocześnie

	8
	Interfejsy sieciowe
	Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcją Wake-On-LAN, wsparciem dla PXE, które nie zajmują gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”.

Dodatkowe 2 porty obsługujące prędkości 10 Gb/s SFP+, przez zastosowanie karty nie zajmującej gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”. Karta wyposażona we wkładki 10GB SFP+ SR.

Dodatkowe 2 porty obsługujące prędkości 10 Gb/s SFP+ umieszczone w slocie PCI-E. Karta wyposażona we wkładki 10GB SFP+ SR.

	9
	Karta graficzna
	Zintegrowana karta graficzna

	10
	Porty
	5 x USB 3.0 (w tym 2 porty wewnętrzne)

1x VGA 

Wewnętrzny slot na kartę micro SD.

Możliwość rozbudowy o:

- dodatkowy port typu DisplayPort dostępny z przodu serwera

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnątrz obudowy bez pośrednictwa portu USB/RJ45

	11
	Zasilacz
	2 szt., typu Hot-plug, redundantne, każdy o mocy minimum 500W.

	12
	Chłodzenie
	Zestaw wentylatorów redundantnych typu hot-plug

	13
	Diagnostyka
	Możliwość wyposażenia w elektroniczny panel diagnostyczny dostępny z przodu serwera pozwalający uzyskać informacje o stanie: procesora, pamięci, wentylatorów, kary sieciowej, zasilaczy, kartach rozszerzeń, temperaturze.

	14
	Karta/moduł zarządzający
	Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia mininmalnej liczby gniazd PCIe w serwerze, posiadająca minimalną funkcjonalność:

· monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe 

· wparcie dla agentów zarządzających oraz możliwość pracy w trybie bezagentowym – bez agentów zarządzania instalowanych w systemie operacyjnym z generowaniem alertów SNMP

· dostęp do karty zarządzającej poprzez 

· dedykowany port RJ45 z tyłu serwera

· przez współdzielony port zintegrowanej karty sieciowej serwera  

      dostęp do karty możliwy 

· z poziomu przeglądarki webowej (GUI)

· z poziomu linii komend zgodnie z DMTF System Management Architecture for Server Hardware, Server Management Command Line Protocol (SM CLP)

· z poziomu skryptu (XML/Perl)

· poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

· wbudowane narzędzia diagnostyczne

· zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

· obsługa mechanizmu remote support  - automatyczne połączenie karty z serwisem producenta sprzętu, automatyczne przesyłanie alertów, zgłoszeń serwisowych i zdalne monitorowanie

· wbudowany mechanizm logowania zdarzeń serwera i karty zarządzającej w tym włączanie/wyłączanie serwera, restart, zmiany w konfiguracji, logowanie użytkowników

· przesyłanie alertów poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)

· obsługa zdalnego serwera logowania (remote syslog)

· wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów FDD, CD/DVD i USB i i wirtualnych folderów 

· mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii  i ostatniego startu serwera a także nagrywanie na żądanie

· funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port szeregowy) z funkcją nagrywania i odtwarzania sekwencji zdarzeń i aktywności 

· monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji

· konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping) 

· zdalna aktualizacja oprogramowania (firmware)

· zarządzanie grupami serwerów, w tym:

· tworzenie i konfiguracja grup serwerów

· sterowanie zasilaniem (wł/wył) 

· ograniczenie poboru mocy dla grupy (power caping)

· aktualizacja oprogramowania (firmware)

· wspólne wirtualne media dla grupy

· możliwość równoczesnej obsługi przez 6 administratorów

· autentykacja dwuskładnikowa (Kerberos)

· wsparcie dla Microsoft Active Directory

· obsługa SSL i SSH

· enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

· wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API

· wsparcie dla Integrated Remote Console for Windows clients

· możliwość autokonfiguracji sieci karty zarządzającejj (DNS/DHCP)

	15
	Wsparcie dla systemów operacyjnych i systemów wirtualizacyjnych
	Microsoft Windows Server 2012 R2, 2016, 2019

Red Hat Enterprise Linux (RHEL) 7.6 oraz 8.0 

SUSE Linux Enterprise Server (SLES) 12 SP3 oraz SP15

ClearOS

CentOS

VMware ESXi 6.0, 6.5, 6.7,7.0.

	16
	Wsparcie techniczne
	3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji w miejscu instalacji to kolejny dzień roboczy. Wsparcie techniczne realizowane jest przez serwis producenta oferowanego serwera.

	17
	Inne
	Urządzenia muszą być zakupione w oficjalnym kanale dystrybucyjnym producenta. Na żądanie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta oferowanego serwera, potwierdzające pochodzenie urządzenia z oficjalnego kanału dystrybucyjnego producenta.

Wymagane są dokumenty poświadczające, że sprzęt jest produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodności CE.


Tabela 4: Serwery dla systemu wirtualizacji  - Wymagania na oprogramowanie zarządzające  
	L.P.
	Parametr
	Opis

	1
	Interfejs i dostęp do systemu zarządzania
	System zarządzania w oparciu o jednolite oprogramowanie, czyli z jednego panelu o jednym adresie IP. Dostęp do oprogramowania zarządzającego poprzez:

- interfejs graficzny wykonany w technologii HTML5;

- REST API (np. PowerShell).

Oprogramowanie zarządzające musi być w formie gotowej wirtualnej maszyny, tzw. virtual appliance. Oprogramowanie musi być wspierane na co najmniej takich wirtualizatorach:

- VMware vSphere ESXi 6.5U2;

- Microsoft Hyper-V Server 2016;

- RHEL KVM 7.x.

	2
	Podstawowe funkcje zarządzania
	Oprogramowanie musi w sposób graficzny wizualizować stan poszczególnych elementów infrastruktury (stan normalnej pracy, ostrzeżenia, awarie). Musi istnieć możliwość modyfikacji panelu głównego aplikacji poprzez zmianę kategorii systemów, dla których prezentowany jest „stan zdrowia”/status. Na przykład musi istnieć możliwość zawężenia prezentacji stanu zdrowia do serwerów o konkretnym modelu.

Zdalne włączanie/wyłączanie/restart niezależnie dla każdego serwera.

Przedstawienie graficznej reprezentacji serwerowni, w formie trójwymiarowej, z prezentacją temperatury panującej w szafie rack i w poszczególnych serwerach. Rysunek musi prezentować też serwery i ich położenie w szafach rack.

Wizualizacja wykorzystania procesorów (CPU), poboru energii przez serwer i temperatury w czasie rzeczywistym w formie wykresów.

Bezagentowe zarządzanie i monitorowanie stanu urządzeń.

Pojedynczy interfejs zapewniający widoki, podsumowanie szczegółowych informacji o sprzęcie i oprogramowania układowego. 

Zebrane dane udostępniane poprzez interfejs REST API oraz interfejs graficzny użytkownika;

Zarządzanie uprawnieniami użytkowników poprzez definiowanie ról użytkowników i przypisywanie im dostępu do poszczególnych urządzeń. 

	3
	Liczba jednoczesnych sesji zarządzania
	W danym momencie musi być niezależny, równoległy dostęp do konsol graficznych wszystkich serwerów. 

	4
	Zdalna identyfikacja
	Zdalna identyfikacja fizycznego serwera za pomocą sygnalizatora optycznego

	5
	Dodatkowe cechy oprogramowania do zarządzania 
	Konfiguracja środowiska serwerów w oparciu o logiczne profile serwerowe obejmujące konfigurację serwera w zakresie:

- oprogramowania układowego i sterowników z funkcją automatycznej aktualizacji firmware i sterowników w serwerze;

- konfiguracji dysków lokalnych zainstalowanych w serwerze – konfiguracja RAID lub JBOD;

- ustawienia bootowania (m.in. ustawienie Secure Boot);

- konfiguracja BIOS – ustawienie poziomu zabezpieczenia pamięci RAM, włączenie/wyłączenie obsługi wirtualizacji w procesorach Intel, ustawienie technologii Turbo Boost, ustawienie trybu poboru energii (tryb oszczędzania lub maksymalna wydajność, itp.), ustawienie zachowania się serwera w razie krytycznej awarii chłodzenia (wyłączenie lub kontynuowanie pracy);

- konfiguracja użytkowników i ich poświadczeń dla wbudowanego interfejsu zarządzania serwerem.

Wymagana integracja z narzędziami VMware vCenter Server, VMware vRealize, VMware LogInsight oraz Microsoft SystemCenter przez specjalną wtyczkę (np. dodatkowe zakładki) w tych aplikacjach, rozszerzającą możliwości zarządzania o warstwę sprzętową.

Wbudowane raporty dotyczące użycia zasobów jak również zarejestrowanych zdarzeń z możliwością eksportu do plików w formacie xls, lub csv lub pdf.

Oprogramowanie zarządzające musi posiadać wbudowany system tworzenia kopii zapasowych. Kopia musi być automatycznie zapisywana na udostępnionym zasobie sieciowym po protokole SCP lub SFTP. Musi istnieć możliwość utworzenia harmonogramu automatycznego tworzenia kopii zapasowych.

Oprogramowanie zarządzające musi mieć możliwość obsługi co najmniej 700 serwerów w swoim interfejsie.

	6
	Bezpieczeństwo
	Oprogramowanie zarządzające musi integrować się z Active Directory oraz obsługiwać dwupoziomowe uwierzytelnianie (Two-factor authentication).

	7
	Automatyczne otwieranie zgłoszeń
	Oprogramowanie zarządzające musi posiadać funkcjonalność automatycznego wysyłania zgłoszeń do serwisu producenta, gdy dojdzie do awarii serwera lub jego komponentu.

	8
	Licencje
	Licencje na powyższą funkcjonalność na wszystkie oferowane serwery i macierze dyskowe.

	9
	Dostarczony system operacyjny
	Zainstalowany Windows Server 2019 lub równoważny z funkcją hypervisora, z możliwością uruchomienia klastra pracy awaryjnej i utworzenia oraz uruchomienia nieograniczonej liczby maszyn wirtualnych z Windows Server 2019 na tym serwerze, możliwość uruchomienia w ramach licencji poprzednich wersji (WS2008, WS2012, WS2012R2, WS2016), możliwość uruchomienia funkcji: klastra wirtualizacji, repliki magazynu, chronione maszyny wirtualne (VM), Software Defined Networking (SDN), magazyn danych zdefiniowany programowo.

	10
	Wsparcie techniczne dla aplikacji zarządzającej
	Wymagane co najmniej 3 letnie wsparcie techniczne świadczone w trybie 24x7, upoważniające poza zgłaszaniem awarii i problemów z oprogramowaniem również do pobierania przez okres 3 lat aktualizacji dla tego oprogramowania.

Wsparcie techniczne musi obejmować wszystkie oferowane aplikacje.


Tabela 3: Serwer dla systemu kopii zapasowej  

Ilość: 1 szt.
	L.P.
	Element konfiguracji
	Wymagania minimalne

	1
	Obudowa
	Maksymalnie 2U RACK 19 cali (wraz z szynami montażowymi)

Możliwość wyposażenia serwera w zamykany, zdejmowany panel przedni chroniący przed nieuprawionym dostępem do dysków

Możliwość wyposażenia serwera w czujniki otwarcia obudowy współpracującego z BIOS/UEFI.

	2
	Procesor


	Dwa procesory 12-rdzeniowe, x86 - 64 bity, Intel Xeon-Silver 4214R (2.4GHz/12-core/100W) lub równoważne procesory 12-rdzeniowe, osiągający w testach PassMark – CPU Mark wynik nie gorszy niż 29076 punktów dla konfiguracji dwuprocesorowej. W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na stronie www.cpubenchmark.net
Płyta główna  wspierająca zastosowanie procesorów od 4 do 28 rdzeniowych, mocy do min. 205W i taktowaniu CPU do min. 3.6GHz.

	3
	Liczba procesorów
	Min. 2 procesory

	4
	Pamięć operacyjna
	192 GB RDIMM DDR4 2933 MT/s w modułach o pojemności 16GB każdy.

Płyta główna z minimum 24 slotami na pamięć i umożliwiająca instalację do minimum 3TB. 

Obsługa zabezpieczeń: Advanced ECC i Online Spare.

Serwer z obsługą pamięci typu NVDIMM

	5
	Sloty rozszerzeń
	5 aktywnych gniazda PCI-Express generacji 3, w tym min. 1 slot x16 (szybkość slotu – bus width) pełnej wysokości (full height). 

	6
	Dysk twardy


	Zatoki dyskowe gotowe do zainstalowania 8 dysków SFF typu Hot Swap, SAS/SATA/SSD, 2,5”  oraz dodatkowa klatka na 8 dysków NVMe SSD

Serwer umożliwiający instalację pamięci flash w postaci kart microSD/SD zapewniających minimalną pojemność 32GB i redundancję danych RAID-1. Zastosowane rozwiązanie musi posiadać gwarancję producenta serwera.

Zainstalowany 1 dysk 1,92TB NVMe U.3 SSD

Zainstalowane 2 dyski 480GB SATA SSD Mix-Use

Zainstalowane 4 dyski 960GB SATA SSD Mix-Use

	7
	Kontroler
	Serwer wyposażony w kontroler sprzętowy z min. 2GB cache z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania, zapewniający obsługę 8 napędów dyskowych SAS oraz obsługujący poziomy: RAID 0/1/10/5/50/6/60.

Dwie karty HBA SAS12G do podłączenia biblioteki taśmowej.

Dodatkowa kontroler RAID SAS do podłączenia zewnętrznej półki dyskowej z min. 4GB cache z mechanizmem podtrzymywania zawartości pamięci cache w razie braku zasilania oraz obsługujący poziomy: RAID 0/1/10/5/50/6/60. obsługujący poziomy: RAID 0/1/10/5/50/6/60

	8
	Interfejsy sieciowe
	Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcją Wake-On-LAN, wsparciem dla PXE, które nie zajmują gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”.

Dodatkowe 2 porty obsługujące prędkości 10 Gb/s SFP+, przez zastosowanie karty nie zajmującej gniazd PCIe opisanych w sekcji „Sloty rozszerzeń”. Karta wyposażona we wkładki 10GB SFP+ SR.

Dodatkowe 2 porty obsługujące prędkości 10 Gb/s SFP+ umieszczone w slocie PCI-E. Karta wyposażona we wkładki 10GB SFP+ SR.

	9
	Karta graficzna
	Zintegrowana karta graficzna

	10
	Porty
	5 x USB 3.0 (w tym 2 porty wewnętrzne)

1x VGA 

Wewnętrzny slot na kartę micro SD.

Możliwość rozbudowy o:

- dodatkowy port typu DisplayPort dostępny z przodu serwera

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnątrz obudowy bez pośrednictwa portu USB/RJ45

	11
	Zasilacz
	2 szt., typu Hot-plug, redundantne, każdy o mocy minimum 800W.

	12
	Chłodzenie
	Zestaw wentylatorów redundantnych typu hot-plug

	13
	Diagnostyka
	Możliwość wyposażenia w elektroniczny panel diagnostyczny dostępny z przodu serwera pozwalający uzyskać informacje o stanie: procesora, pamięci, wentylatorów, kary sieciowej, zasilaczy, kartach rozszerzeń, temperaturze.

	14
	Karta/moduł zarządzający
	Niezależna od system operacyjnego, zintegrowana z płytą główną serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie może ona powodować zmniejszenia minimalnej liczby gniazd PCIe w serwerze, posiadająca minimalną funkcjonalność:

· monitorowanie podzespołów serwera: temperatura, zasilacze, wentylatory, procesory, pamięć RAM, kontrolery macierzowe i dyski(fizyczne i logiczne), karty sieciowe 

· wparcie dla agentów zarządzających oraz możliwość pracy w trybie bezagentowym – bez agentów zarządzania instalowanych w systemie operacyjnym z generowaniem alertów SNMP

· dostęp do karty zarządzającej poprzez 

· dedykowany port RJ45 z tyłu serwera lub 

· przez współdzielony port zintegrowanej karty sieciowej serwera  

      dostęp do karty możliwy 

· z poziomu przeglądarki webowej (GUI)

· z poziomu linii komend zgodnie z DMTF System Management Architecture for Server Hardware, Server Management Command Line Protocol (SM CLP)

· z poziomu skryptu (XML/Perl)

· poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)

· wbudowane narzędzia diagnostyczne

· zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

· obsługa mechanizmu remote support  - automatyczne połączenie karty z serwisem producenta sprzętu, automatyczne przesyłanie alertów, zgłoszeń serwisowych i zdalne monitorowanie

· wbudowany mechanizm logowania zdarzeń serwera i karty zarządzającej w tym włączanie/wyłączanie serwera, restart, zmiany w konfiguracji, logowanie użytkowników

· przesyłanie alertów poprzez e-mail oraz przekierowanie SNMP (SNMP passthrough)

· obsługa zdalnego serwera logowania (remote syslog)

· wirtualna zadalna konsola, tekstowa i graficzna, z dostępem do myszy i klawiatury i możliwością podłączenia wirtualnych napędów FDD, CD/DVD i USB i i wirtualnych folderów 

· mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla ostatniej awarii  i ostatniego startu serwera a także nagrywanie na żądanie

· funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port szeregowy) z funkcją nagrywania i odtwarzania sekwencji zdarzeń i aktywności 

· monitorowanie zasilania oraz zużycia energii przez serwer w czasie rzeczywistym z możliwością graficznej prezentacji

· konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping) 

· zdalna aktualizacja oprogramowania (firmware)

· zarządzanie grupami serwerów, w tym:

· tworzenie i konfiguracja grup serwerów

· sterowanie zasilaniem (wł/wył) 

· ograniczenie poboru mocy dla grupy (power caping)

· aktualizacja oprogramowania (firmware)

· wspólne wirtualne media dla grupy

· możliwość równoczesnej obsługi przez 6 administratorów

· autentykacja dwuskładnikowa (Kerberos)

· wsparcie dla Microsoft Active Directory

· obsługa SSL i SSH

· enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

· wsparcie dla IPv4 oraz iPv6, obsługa SNMP v3 oraz RESTful API

· wsparcie dla Integrated Remote Console for Windows clients

· możliwość autokonfiguracji sieci karty zarządzającejj (DNS/DHCP)

	15
	Wsparcie dla systemów operacyjnych i systemów wirtualizacyjnych
	Microsoft Windows Server 2012 R2, 2016, 2019

Red Hat Enterprise Linux (RHEL) 7.6 oraz 8.0

SUSE Linux Enterprise Server (SLES) 12 SP3 oraz 15

ClearOS

CentOS

VMware ESXi 6.0, 6.5, 6.7, 7.0

	16
	Wsparcie techniczne
	3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji w miejscu instalacji to kolejny dzień roboczy. Wsparcie techniczne realizowane jest przez serwis producenta oferowanego serwera.

	17
	Inne
	Urządzenia muszą być zakupione w oficjalnym kanale dystrybucyjnym producenta. Na żądanie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta oferowanego serwera, potwierdzające pochodzenie urządzenia z oficjalnego kanału dystrybucyjnego producenta.

Wymagane są dokumenty poświadczające, że sprzęt jest produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodności CE.

	18
	System operacyjny 
	Do serwera backupu należy dostarczyć licencje na system operacyjny Windows Standard 2012/2016/2019 w ilości odpowiedniej do konfiguracji serwera lub system równoważny.


Tabela 6: Serwer dla systemu kopii zapasowej  - Wymagania na oprogramowanie zarządzające  
	L.P.
	Parametr
	Opis

	1
	Interfejs i dostęp do systemu zarządzania
	System zarządzania w oparciu o jednolite oprogramowanie, czyli z jednego panelu o jednym adresie IP. Dostęp do oprogramowania zarządzającego poprzez:

- interfejs graficzny wykonany w technologii HTML5;

- REST API (np. PowerShell).

Oprogramowanie zarządzające musi być w formie gotowej wirtualnej maszyny, tzw. virtual appliance. Oprogramowanie musi być wspierane na co najmniej takich wirtualizatorach:

- VMware vSphere ESXi 6.5U2;

- Microsoft Hyper-V Server 2016;

- RHEL KVM 7.x.

	2
	Podstawowe funkcje zarządzania
	Oprogramowanie musi w sposób graficzny wizualizować stan poszczególnych elementów infrastruktury (stan normalnej pracy, ostrzeżenia, awarie). Musi istnieć możliwość modyfikacji panelu głównego aplikacji poprzez zmianę kategorii systemów, dla których prezentowany jest „stan zdrowia”/status. Na przykład musi istnieć możliwość zawężenia prezentacji stanu zdrowia do serwerów o konkretnym modelu.

Zdalne włączanie/wyłączanie/restart niezależnie dla każdego serwera.

Przedstawienie graficznej reprezentacji serwerowni, w formie trójwymiarowej, z prezentacją temperatury panującej w szafie rack i w poszczególnych serwerach. Rysunek musi prezentować też serwery i ich położenie w szafach rack.

Wizualizacja wykorzystania procesorów (CPU), poboru energii przez serwer i temperatury w czasie rzeczywistym w formie wykresów.

Bezagentowe zarządzanie i monitorowanie stanu urządzeń.

Pojedynczy interfejs zapewniający widoki, podsumowanie szczegółowych informacji o sprzęcie i oprogramowania układowego. 

Zebrane dane udostępniane poprzez interfejs REST API oraz interfejs graficzny użytkownika;

Zarządzanie uprawnieniami użytkowników poprzez definiowanie ról użytkowników i przypisywanie im dostępu do poszczególnych urządzeń. 

	3
	Liczba jednoczesnych sesji zarządzania
	W danym momencie musi być niezależny, równoległy dostęp do konsol graficznych wszystkich serwerów. 

	4
	Zdalna identyfikacja
	Zdalna identyfikacja fizycznego serwera za pomocą sygnalizatora optycznego

	5
	Dodatkowe cechy oprogramowania do zarządzania 
	Konfiguracja środowiska serwerów w oparciu o logiczne profile serwerowe obejmujące konfigurację serwera w zakresie:

- oprogramowania układowego i sterowników z funkcją automatycznej aktualizacji firmware i sterowników w serwerze;

- konfiguracji dysków lokalnych zainstalowanych w serwerze – konfiguracja RAID lub JBOD;

- ustawienia bootowania (m.in. ustawienie Secure Boot);

- konfiguracja BIOS – ustawienie poziomu zabezpieczenia pamięci RAM, włączenie/wyłączenie obsługi wirtualizacji w procesorach Intel, ustawienie technologii Turbo Boost, ustawienie trybu poboru energii (tryb oszczędzania lub maksymalna wydajność, itp.), ustawienie zachowania się serwera w razie krytycznej awarii chłodzenia (wyłączenie lub kontynuowanie pracy);

- konfiguracja użytkowników i ich poświadczeń dla wbudowanego interfejsu zarządzania serwerem.

Wymagana integracja z narzędziami VMware vCenter Server, VMware vRealize, VMware LogInsight oraz Microsoft SystemCenter przez specjalną wtyczkę (np. dodatkowe zakładki) w tych aplikacjach, rozszerzającą możliwości zarządzania o warstwę sprzętową.

Wbudowane raporty dotyczące użycia zasobów jak również zarejestrowanych zdarzeń z możliwością eksportu do plików w formacie xls, lub csv lub pdf.

Oprogramowanie zarządzające musi posiadać wbudowany system tworzenia kopii zapasowych. Kopia musi być automatycznie zapisywana na udostępnionym zasobie sieciowym po protokole SCP lub SFTP. Musi istnieć możliwość utworzenia harmonogramu automatycznego tworzenia kopii zapasowych.

Oprogramowanie zarządzające musi mieć możliwość obsługi co najmniej 700 serwerów w swoim interfejsie.

	6
	Bezpieczeństwo
	Oprogramowanie zarządzające musi integrować się z Active Directory oraz obsługiwać dwupoziomowe uwierzytelnianie (Two-factor authentication).

	7
	Automatyczne otwieranie zgłoszeń
	Oprogramowanie zarządzające musi posiadać funkcjonalność automatycznego wysyłania zgłoszeń do serwisu producenta, gdy dojdzie do awarii serwera lub jego komponentu.

	8
	Licencje
	Licencje na powyższą funkcjonalność na wszystkie oferowane serwery i macierze dyskowe.

	9
	Wsparcie techniczne dla aplikacji zarządzającej
	Wymagane co najmniej 3 letnie wsparcie techniczne świadczone w trybie 24x7, upoważniające poza zgłaszaniem awarii i problemów z oprogramowaniem również do pobierania przez okres 3 lat aktualizacji dla tego oprogramowania.

Wsparcie techniczne musi obejmować wszystkie oferowane aplikacje.


Tabela 7: Serwer dla systemu kopii zapasowej  - Półka dyskowa 

	L.P.
	Parametr
	Opis

	1
	Obudowa
	2U z możliwością zamontowania wewnątrz 12 dysków 3,5”

	2
	Dyski twarde
	Półka dyskowa ma być dostarczona z 11 dyskami 16TB SAS12G 7,2k

	3
	Interfejsy
	Półka wyposażana w porty SAS12G do podłączenia serwera.

	4
	Zasilanie
	Zestaw zasilaczy redundantnych

	5
	Wsparcie techniczne
	3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji w miejscu instalacji to kolejny dzień roboczy. Wsparcie techniczne realizowane jest przez serwis producenta oferowanego serwera.

	6
	Kable
	Wraz z półka należy dostarczyć 2 szt. kabli HD Mini-SAS cables o długości min 0,5m

	7
	Inne


.
	Urządzenia muszą być zakupione w oficjalnym kanale dystrybucyjnym producenta. Na żądanie Zamawiającego, Wykonawca musi przedstawić oświadczenie producenta oferowanej półki dyskowej, potwierdzające pochodzenie urządzenia z oficjalnego kanału dystrybucyjnego producenta.


Tabela 8: Macierz danych 

Ilość: 2 szt.

	L.p.
	Parametr
	Charakterystyka (wymagania minimalne)

	1
	Obudowa
	Macierz musi mieć możliwość zainstalowania w standardowej szafie rack 19" nie będącej przedmiotem zamówienia. 

Rozmiar jednostki sterującej macierzą nie może przekraczać 2U .

Dodawanie kolejnych półek lub dysków musi odbywać się bezprzerwowo. 

Całkowity rozmiar dostarczonej macierzy nie może przekraczać 4U. 

	2
	Kontrolery
	Wymagane dwa moduły sterujące macierzą pracujące  w trybie active-active.  W przypadku wystąpienia awarii sprawny moduł musi automatycznie przejąć obsługę wszystkich zasobów prezentowanych przez macierz. 

	3
	Dostępne porty
	Oferowana macierz musi posiadać w chwili dostawy minimum 8 portów powalających na podłączenie do infrastruktury  iSCSI z prędkością 10 lub 25Gbs. Wymaga się przynajmniej 8 zainstalowanych modułów SFP+  pracujących z prędkościami 10/25Gbs. Ponadto w dostarczonej macierzy powinno znajdować się minimum 4 porty obsługujące połączenia FC z prędkością 16Gbs . Te same porty powinny umożliwiać podłączenie do sieci iSCSI z prędkością 10Gs.

Wymaga się możliwości zainstalowania w macierzy minimum 8 portów SAS 12Gbs na potrzeby podłączenia hostów. 

	4
	Cache
	Każdy z modułów sterujących musi być wyposażony w min 32 GB pamięci cache zabezpieczonej mechanizmem mirroringu. 

Pamięć podręczna musi być zabezpieczona przed utratą danych w przypadku zaniku zasilania. Rozwiązania wykorzystujące do tego celu tylko i wyłącznie tzw. podtrzymanie cache za pomocą baterii nie są akceptowalne. Bateria może być użyta tylko i wyłącznie na czas zrzutu danych z cache na pamięć nieulotną.

	5
	Dyski
	 Macierz musi obsługiwać dyski twarde typu SSD oraz dyski obrotowe SAS, NL-SAS. Macierz musi być wyposażona w minimum 11 dysków 7.68TB SAS SSD hot-plug oraz minimum 12 dysków obrotowych 16TB

Macierz musi umożliwiać rozbudowę o dodatkowe 160 sztuk dysków 16TB.

	6
	Funkcjonalność
	Macierz musi obsługiwać typy protekcji RAID 0,1,5,6,10 oraz powinna posiadać funkcjonalność zarzadzania informacjami o parzystości oraz dyskami spare w całej puli dysków. (w przypadki awarii dysku, do jego obudowy musi być używany każdy dysk z puli)

Macierz musi umożliwiać zwiększanie i zmniejszanie online pojemności poszczególnych wolumenów logicznych oraz dynamiczne alokowanie przestrzeni dyskowej (tzw. „thin provisioning”). 

Macierz musi posiadać funkcjonalność sprawdzania integralności zapisywanych danych poprzez odczyt sumy kontrolnej z karty HBA podłączonego serwera.

W chwili dostawy macierz powinna posiadać możliwość wykonania minimum 512 kopii migawkowych.. Wymagana możliwość definiowania maksymalnej ilości kopii migawkowych. W przypadku osiągniecia zdefiniowanej ilości kopii system musi automatycznie kasować kopie najstarsze.

Ponadto macierz powinna posiadać funkcjonalność tworzenia konsystentnych kopii migawkowych ze wskazanych przestrzeni dyskowych.

W chwili dostawy macierz musi posiadać funkcjonalność replikacji synchronicznej poprzez siec FC oraz asynchronicznej z wykorzystaniem iSCSI lub FC (wymaga się dostarczenia licencji na te funkcjonalności jeśli są to opcje wymagające dopłaty)

Wymagana możliwość definiowania globalnych dysków hot-spare. Wymagana możliwość logicznej zamiany dysków z wykorzystaniem dysków nieprzypisanych.

Macierz musi posiadać automatyczny monitoring z możliwością informowania o awariach poprzez protokół smtp oraz snmp oraz możliwość wysyłania powiadomień awarii do wskazanych odbiorców. Wysyłane powiadomienia musza zawierać nazwę macierzy, informacje o typie zdarzenia, datę i czas wystąpienia zdarzenia oraz krótki opis zdarzenia. Macierz musi mieć możliwość definiowania poziomu zajętości miejsca, po osiągnieciu którego nastąpi wysłanie powiadomienia pod wskazane adresy email.

System zarzadzania powinien posiadać funkcjonalność kreatora konfiguracji uruchamianego automatycznie w przypadku braku zdefiniowanych pul dyskowych i wolumenów, w przypadku braku zdefiniowanych powiadomień oraz braku wykrycia jakichkolwiek zadań wykonywanych na macierzy.

Macierz musi mieć funkcjonalność automatycznej detekcji podłączonych hostów (nazwa hosta oraz typ systemu operacyjnego). Musi być możliwość edycji hostów dodanych w sposób automatyczny.

Wymagana jest funkcjonalność automatycznego tworzenia przestrzeni dyskowych zoptymalizowanych pod katem używanych na nich aplikacji jak SQL Server, Exchange oraz Vmware vmfs. 

Wymagana jest możliwość automatycznego logicznego grupowania dysków macierzy (dodawanie dysków do istniejącej grupy oraz tworzenie nowej grupy z dodanych dysków).

Macierz musi mieć możliwość definiowania priorytetu operacji wprowadzanych zmian konfiguracji w odniesieniu do obciążenia generowanego przez podłączone hosty.

Wymagana jest możliwość sprawdzenia aktualnych zadań macierzy. 

Macierz musi umożliwiać szyfrowanie zapisywanych na niej danych. Nie wymaga się tej funkcjonalności w chwili dostawy.

Macierz musi posiadać możliwość fizycznej identyfikacji (dioda LED) aktywowanej z interfejsu zarzadzania oraz funkcjonalność fizycznego identyfikowania dysków (dioda LED) należących do jednej przestrzeni logicznej.

Macierz musi mieć możliwość przypisania wolumenu danych tylko do wybranego hosta należącego do zdefiniowanego klastra.

	7


	Wydajność
	Wymaga się możliwości rozbudowania macierzy do poziomu wydajności przynajmniej 299 000 operacji wejścia wyjścia dla losowego odczytu oraz przynajmniej 108 000 operacji wejścia wyjścia dla losowego zapisu.

Wymagana pojemność dla wolumenów z dynamiczna alokacja przestrzeni to przynajmniej 256 TB 

	8
	Zarzadzanie macierzą
	Dostępne dwa porty 1Gbe Base-T w trybie primary/redundant.

Zarzadzanie macierzą powinno być możliwe za pomocą graficznego interfejsu użytkownika dostępnego poprzez protokół https, oraz za pomocą linii komend cli osiągalnej poprzez protokół ssh.

Interfejs zarzadzania powinien wylogować sesje po maksymalnie 15 minutach bezczynności. Maksymalna ilość prób podania hasła administratora nie może być większa niż 5 do momentu zablokowania dostępu.

Wymagana możliwość autentykacji poprzez LDAP oraz funkcjonalność role-based access control.

Wymaga się możliwości definiowania przynajmniej następujących poziomów dostępu do macierzy:

- storage admin – pełen dostęp  wyłączeniem ustawień bezpieczeństwa
- security admin – dostęp do ustawień bezpieczeństwa

- support admin – pełen dostęp serwisowy

- monitor – możliwość odczytu konfiguracji 

Producent powinien udostępniać konsolę umożliwiająca dodawanie do domeny zarzadzania wielu macierzy jednocześnie. Wymaga się możliwości importu konfiguracji z jednej macierzy na inne.

	9
	Inne
	Wymagana jest bezprzerwowa wymiana następujących elementów macierzy: kontrolery, moduły I/O, dyski, zasilacze oraz moduły SFP+. 

Obsługa systemów operacyjnych hosta: Microsoft Windows Server 2012 R2; 2016, 2019;  Red Hat Enterprise Linux (RHEL) 6, 7; SUSE Linux Enterprise Server (SLES)  11, 12, 15;  VMware vSphere 6.0, 6.5, 6.7

	10
	Gwarancja 
	Co najmniej 3 letnie wsparcie w trybie NBD on-site. Gwarancja producenta , serwis w miejscu instalacji sprzętu  świadczony przez producenta macierzy lub autoryzowanego partnera serwisowego.  


Tabela 9: Serwery plików NAS  

Ilość: 2 szt.
Urządzenie typu NAS

Należy dostarczyć 2 sztuki urządzeń o poniższych parametrach technicznych:

	L.P.
	Element konfiguracji
	Wymagania minimalne

	1
	Procesor
	Min. AMD Ryzen™ Embedded V1500B quad-core 2.2 GHz processor

	2
	Architektura procesora 
	64-bit x86

	3
	Jednostka zmiennoprzecinkowa (FPU)
	Tak

	4
	Silnik szyfrowania 
	Tak (AES-NI)

	5
	Sprzętowe transkodowanie
	Opcjonalnie przez dodatkową kartę graficzną PCIe?

	6
	Pamięć systemowa 
	Min. 8 GB UDIMM DDR4 (1 x 8 GB)

	7
	Pamięć maksymalna 
	Min. 64 GB (2 x 32 GB)

	8
	Gniazda pamięci 
	Min. 2 x Long-DIMM DDR4 – Obsługa pamięci ECC 

	9
	Pamięć flash
	Min. 5GB (zabezpieczenie “dual boot”)

	10
	Wnęka na napęd
	Min. 12 x 3.5-inch SATA 6Gb/s, 3Gb/s

	11
	Kompatybilność z napędem
	Dysk twardy 3.5-inch SATA 

Dysk twardy 2.5-inch SATA 

Dysk twardy 2.5-inch SATA 

	12
	Możliwość wymiany dysku na „gorąco”
	Tak 

	13
	M.2 SSD Slot
	Możliwość wykorzystania dysków M.2 (dopuszczalne za pomocą dodatkowej karty)

	14
	SSD Cache Acceleration Support
	Tak

	15
	2.5 Gigabit Ethernet Port

(2.5G/1G/100M)
	Min. 2 (wsparcie również dla 10M)

	16
	5 Gigabit Ethernet Port

(5G/2.5G/1G/100M)
	(Opcjonalnie za pomocą dodatkowego adaptera sieciowego)

	17
	10 Gigabit Ethernet Port
	(Opcjonalnie za pomocą dodatkowego adaptera sieciowego)

	18
	Wake on LAN (WOL)
	Tak

	19
	Jumbo Frame
	Tak 

	20
	PCIe Slot

	min. 2 x PCIe Gen3 x4

	21
	USB 3.2 Gen 1 port

	min. 1 x Type-A

	22
	USB 3.2 Gen 2 (10Gbps) Port

	min. 2 x Type-C

min. 1 x Type-A

	23
	Wyjście HDMI 

	Z wykorzystaniem opcjonalnej karty grafiki

	24
	Obudowa 

	max. 2U Rack

	25
	Wskaźniki LED 

	Dyski 1-12, Status, LAN, USB, Moc

	26
	Temperatura pracy 

	min. 0 - 40 °C 

	27
	Temperatura przechowywania

	-20 - 70°C 

	28
	Maksymalna wilgotność względna

	5-95% RH non-condensing, wet bulb: 27˚C (80.6˚F)

	29
	Zasilacz

	min. 300W (x2) PSU, 100 - 240V

	30
	Pobór energii w trybie uśpienia 
	Max. 43.67W

	31
	Pobór energii w typowym trybie pracy: 

	max. 78.92 W

	32
	Wentylator                                      
	 min. 12VDC

	33
	Max. Ilość jednoczesnych połączeń (CIFS, przy maksymalnej ilości pamięci)
	2000


Tabela 10: Biblioteka taśmowa  

Ilość: 1 szt.
	L.P.
	Wymagania minimalne

	1
	Biblioteka taśmowa musi być wyposażona w dwa napędy LTO Ultrium-8 SAS.

	2
	Oferowana biblioteka musi być wyposażona w co najmniej 24 slotów na taśmy magnetyczne.

	3
	Oferowany napęd taśmowy musi być wyposażony w mechanizm dostosowujący automatycznie oraz płynnie prędkość przesuwu taśmy magnetycznej do wartości strumienia danych przekazywanego do napędu w zakresie co najmniej 101-300MB/s.

	4
	Wysokość oferowanej biblioteki taśmowej nie może przekraczać 2U.

	5
	Oferowana biblioteka taśmowa musi posiadać możliwość zdalnego zarządzania za pośrednictwem przeglądarki internetowej.

	6
	Oferowana biblioteka taśmowa musi być wyposażona w czytnik kodów kreskowych.

	7
	Wraz z biblioteką należy dostarczyć 60 szt. taśm LTO-8 RW wraz z etykietami oraz 2 szt. taśmy czyszczące.

	8
	Oferowana biblioteka usi być pmrzystosowana do montażu w szafie 19”.

	9
	Oferowana biblioteka musi posiadać możliwość konfiguracji co najmniej jeden  tzw. „mail slot” umożliwiających wymianę pojedynczej taśmy bez konieczności wyjmowania z biblioteki całego magazynka z taśmami.

	10
	Jeden zasilacz.

	11
	Dla oferowanej biblioteki parametr MTBF musi wynosić co najmniej 100 000 godzin.

	12
	Dla oferowanej biblioteki parametr MSBF musi wynosić co najmniej 2 000 000 pełnych cykli „załaduj/wyładuj”.

	13
	Waz z biblioteka maja być dostarczone  odpowiednie kable SAS do serwera w ilości 2 sztuk.

	14
	Wsparcie serwisowe w ciągu 3  lat z czasem reakcji NBD – Następny dzień roboczy. 


Tabela 11: Oprogramowanie do wirtualizacji

	L.P.
	Wymagania minimalne

	1
	Warstwa wirtualizacji musi być zainstalowana bezpośrednio na sprzęcie fizycznym bez dodatkowych pośredniczących systemów operacyjnych.

	2
	Rozwiązanie musi zapewnić możliwość obsługi wielu instancji systemów operacyjnych na jednym serwerze fizycznym i powinno się charakteryzować maksymalnym możliwym stopniem konsolidacji sprzętowej.

	3
	Pojedynczy klaster może się skalować do 3 fizycznych hostów (serwerów) z zainstalowaną warstwą wirtualizacji.

	4
	Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny wirtualnej o wielkości 62 TB.

	5
	Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych z możliwością przydzielenia 24 TB pamięci operacyjnej RAM.

	6
	Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych.

	7
	Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 32 porty szeregowe.

	8
	Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 20 portów USB.

	9
	Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn wirtualnych, z których każda może mieć 4 GB pamięci graficznej.

	10
	Rozwiązanie musi umożliwiać łatwą i szybką rozbudowę infrastruktury o nowe usługi bez spadku wydajności i dostępności pozostałych wybranych usług.

	11
	Rozwiązanie powinno w możliwie największym stopniu być niezależne od producenta platformy sprzętowej.

	12
	Rozwiązanie musi wspierać następujące systemy operacyjne: Windows 7/8/10, Windows Server, Amazon Linux 2, macOS, OS X, Asianux, Ubuntu, CentOS, NeoKylin, CoreOS, Debian, FreeBSD, Oracle Linux, RHEL, SUSE, Photon OS.

	13
	Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego współczynnika konsolidacji.

	14
	Oprogramowanie do wirtualizacji powinno zapewnić możliwość wykonywania kopii migawkowych instancji systemów operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.

	15
	Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości zasobów dyskowych niż jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy. 

	16
	System musi posiadać funkcjonalność wirtualnego przełącznika sieciowego umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej. Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów.

	17
	Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia ethernetowego w razie awarii karty sieciowej.

	18
	Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN).

	19
	Polityka licencjonowania musi umożliwiać przenoszenie licencji na oprogramowanie do wirtualizacji pomiędzy serwerami różnych producentów z zachowaniem wsparcia technicznego i zmianą wersji oprogramowania na niższą (downgrade). Wsparcie techniczne musi być świadczone bezpośrednio przez producenta oprogramowania. Licencjonowanie nie może odbywać się w trybie OEM.

	20
	Rozwiązanie musi zawierać zintegrowaną funkcjonalność do zarządzania poprawkami i podnoszenia wersji wirtualizatora.

	21
	Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów operacyjnych wraz z ich pełną konfiguracją i danymi.

	22
	Oprogramowanie do wirtualizacji musi posiadać możliwość integracji z usługami katalogowymi Microsoft Active Directory.

	23
	Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający pełną integrację zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi mechanizmami warstwy wirtualizacyjnej.

	24
	Rozwiązanie musi posiadać centralną konsolę graficzną do zarządzania maszynami wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna dostarczana jest w postaci gotowej, wstępnie skonfigurowanej maszyny wirtualnej tzw. virtual appliance.  Dostęp do konsoli może być realizowany z poziomu przeglądarki internetowej z wykorzystaniem protokołu HTML5.

	25
	Rozwiązanie musi zapewnić możliwość bieżącego monitorowania wykorzystania zasobów fizycznych infrastruktury wirtualnej (np. wykorzystanie procesorów, pamięci RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywać i wyświetlać dane historyczne. 

	26
	Rozwiązanie musi zapewniać mechanizm replikacji wskazanych maszyn wirtualnych pomiędzy różnymi systemami pamięci masowych.

	27
	Rozwiązanie musi zawierać funkcjonalność pozwalającą na ominięcie testów inicjalizacyjnych sprzętu fizycznego w celu szybkiego startu wirtualizatora.

	28
	Rozwiązanie musi zawierać możliwość zabezpieczania maszyn wirtualnych przez rozwiązania antywirusowe firm trzecich bez konieczności instalacji agenta wewnątrz maszyny wirtualnej.

	29
	Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy pomiędzy serwerami fizycznymi. Mechanizm powinien umożliwiać 8 takich procesów przenoszenia jednocześnie.

	30
	Musi zostać zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostępności HA), aby w przypadku awarii lub niedostępności serwera fizycznego wybrane przez administratora i uruchomione nim wirtualne maszyny zostały uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym. Rozwiązanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej komunikacji między serwerami oraz z serwerem zarządzającym, gwarantujące właściwe działanie mechanizmów wysokiej dostępności na wypadek izolacji sieciowej serwerów fizycznych lub partycjonowania sieci.

	31
	Do dostarczonych licencji jest wymagane 12 miesięczne wparcie producenta zapewniające wsparcie techniczne w trybie dni roboczych oraz dostęp do bezpłatnych ewentualnych poprawek i uaktualnień. Oferowane wsparcie serwisowe musi być świadczone przez producenta rozwiązania. 


Tabela 12: Oprogramowanie do wykonywania kopii zapasowych

Uwaga: 

Pojęcie system wskazuje na rozwiązanie zabezpieczające dane stanowiące jedno, spójne rozwiązanie, zarządzane z poziomu jednej konsoli. Nie dopuszcza się rozwiązań pochodzących od różnych producentów, a co za tym idzie nie całkowicie niezintegrowanych pomiędzy sobą wymagających wykorzystywania różnych konsol dla zarządzania czy konfiguracji.

Zamawiający rozumie archiwizację danych, jako proces przenoszenia zasobów plikowych lub pocztowych do archiwum (repozytorium dyskowe lub taśmowe) z pozostawieniem skrótów lub bez ich pozostawiania.

Jeśli przy danym punkcie wymogu występuje informacja „jako opcja” oznacza to iż zaproponowany system posiada daną funkcjonalność, a jej uruchomienie może wymagać zakupu dodatkowych licencji – Zamawiający nie oczekuje oferty na nią a jedynie chce mieć możliwość w przyszłości rozbudowy o tę funkcjonalność. 

	L.P.
	Wymagania minimalne

	1. 
	Rozwiązanie musi reprezentować architekturę trójwarstwową (serwer zarządzający, serwer medialny oraz klient), taka architektura pozwoli na elastyczną skalowalność rozwiązania bez względu na dynamikę przyrostu danych.

	2. 
	Oprogramowanie nie może preferować platformy sprzętowej, nie może być profilowane pod konkretnego dostawcę sprzętu serwerowego oraz pamięci masowych. Niedopuszczalne jest aby funkcjonalności związane z zabezpieczaniem  danych były w jakikolwiek sposób związane czy zależne od konkretnego typu czy producenta urządzenia.

	3. 
	Jeśli system korzysta z bazy danych to wszelkie potrzebne licencje muszą być dostarczone i stanowić całość oferty, z tym iż licencje dla silnika bazodanowego muszą pozwalać na zainstalowanie go: na serwerze fizyczny (minimum 2xCPU po 8 core), klastrze active-passive czy serwerze wirtualnym w środowisku Vmware i Hyper-V.

	4. 
	Licencje muszą pozwalać na stworzenie dla serwera zarządzającego rozwiązania wysokodostępnego z czasem przełączenia nie dłuższym niż 15 minut. Jeśli do stworzenia takowego rozwiązania potrzebne są licencje replikacyjne, klastrowe, współdzielona przestrzeń dyskowa to muszą zostać zaoferowane. Licencje muszą pozwalać na skonfigurowanie serwerów zarządzających oraz ich replikację dla co najmniej trzech lokalizacji, gdzie pierwsza jest lokalizacja produkcyjną, druga i trzecia są typu standby dla serwera zarządzającego.  

	5. 
	Rozwiązanie musi zapewnić interfejs graficzny do zarządzania i instalacji.

	6. 
	Oprogramowanie musi umożliwiać zdalne instalowanie i odinstalowywanie klienta systemu z centralnego serwera dla systemów Windows, Linux i Unix – musi być to możliwe z jednego serwera pełniącego rolę cache dla wszystkich binarii klienckich

	7. 
	System musi zapewniać funkcjonalność odtwarzania po awarii konfiguracji serwera zarządzającego tworzeniem kopii bezpieczeństwa i archiwów.

	8. 
	System musi posiadać możliwość nieodwracalnego kasowania danych – funkcjonalność ta musi być częścią oprogramowania

	9. 
	Dla dowolnego transferu danych z klienta musi istnieć możliwość definiowania/ograniczania pasma dla transferu danych – funkcjonalność ta musi być dostępna także przy włączonej deduplikacji na kliencie

	10. 
	System musi pozwalać na składowanie danych na taśmach celem przechowywania długoterminowego. Składowane dane na taśmach muszą być w formie nie zdeduplikowanej (nawodnione) po to by była możliwość odtwarzania ich bezpośrednio, a więc bez konieczności pośrednictwa dysków, buforów czy importu

	11. 
	System musi pozwalać na zarządzanie całością działania systemu (backup, archiwizacja, backup laptopów) z jednej konsoli administracyjnej oraz także z konsoli webowej

	12. 
	Agenci systemu muszą posiadać funkcjonalność komunikowania się poprzez jeden port TCP/IP, celem zabezpieczenia komunikacji z środowisk typu DMZ

	13. 
	Automatyczne tunelowanie komunikacji TCP/IP pomiędzy agentami systemu – jeśli agent systemu wykryje ograniczenia w komunikacji, wtenczas automatycznie zestawia połączenie tunelowe 

	14. 
	System musi umożliwiać konfigurację, którymi kartami sieciowymi ma przebiegać komunikacja i transfer danych, wybór interface musi odbywać się co najmniej poprzez nazwę domeny, subnet, zakres IP

	15. 
	Komunikacja agentów systemu z serwerami musi odbywać się poprzez SSL – konfiguracja tego typu transferu nie może powodować konieczności instalowania dodatkowego oprogramowania

	16. 
	System musi pozwalać na współdzielenie napędów taśmowych w środowisku sieci SAN

	17. 
	System musi umożliwić przechowywanie jedynie unikalnych bloków danych tzw. deduplikacja. Funkcjonalność ta musi działać na poziomie blokowym i być wykonywana online podczas procesu tworzenia kopii danych. Deduplikacja musi być realizowana poprzez oprogramowanie systemu na dowolnym sprzęcie czy to w warstwie serwera systemu czy klienta. Pojedynczy serwer systemu musi umożliwiać przechowywanie danych po deduplikacji  minimum do 500 TB (rozbudowa do tej wielkości może nastąpić tylko poprzez dodanie dodatkowej przestrzeni do składowania danych poprzez dodanie dysków, półki dyskowej a nie przez wymianę urządzenia).

	18. 
	Włączenie funkcjonalności deduplikacji na kliencie musi być możliwe dla różnych systemów operacyjnych: Windows, Linux, Unix i Macintosh

	19. 
	Logiczna Globalna deduplikacja – system musi oferować deduplikację globalną co oznacza iż niezależnie z jakich klientów dane będą deduplikowane (serwery fizyczne, hosty wirtualne, bazy i aplikację) – deduplikacja musi opierać się na jednej logicznej centralnej bazie deduplikacyjnej

	20. 
	Włączenie funkcjonalności deduplikacji nie może generować wymogu instalacji dodatkowych modułów programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest łączenie systemu z dodatkowym oprogramowaniem czy sprzętem (appliance) dla uzyskania funkcjonalności deduplikacji danych.

	21. 
	Deduplikacja blokowa musi obejmować dane nie tylko backupowane ale i archiwizowane, przy czym wielkość bloku nie może być większa niż 128KB.

	22. 
	System musi zapewniać wspólny stopień deduplikacji (jedna baza deduplikacyjna) dla danych czy to z backupu czy archiwizacji.

	23. 
	System musi umożliwiać wykonywanie kopii w post procesie do drugiej lokalizacji przesyłając jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy archiwizacji). A więc replikacja danych do innej lokalizacji musi być wykonywana na danych po deduplikacji i funkcjonalność ta musi być realizowana i zarządzana z poziomu systemu. 

	24. 
	Proces przesyłania danych (replikacji) na inny serwer systemu celem tworzenia dodatkowej kopii danych nie może być zależny od warstwy sprzętowej, a więc dowolny producent serwera, dowolny producent macierzy/półki dyskowej

	25. 
	System musi pozwalać na instalację bazy deduplikacyjnej w układzie wysokiej dostępności (minimum na dwóch serwerach) w taki sposób aby awaria pojedynczego serwera nie powodowała utraty możliwości deduplikacji i odtwarzania danych

	26. 
	System musi pozwalać na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy baza deduplikacyjna jest niedostępna. Proces odtwarzania (nawadniania) zdeduplikowanych danych nie wykorzystuje bazę deduplikacyjną.

	27. 
	Na jednym serwerze systemu (na jednej instancji systemu operacyjnego) może być zainstalowane minimum dwie bazy deduplikacyjne pozwalające zwiększyć skalowalność systemu. 

	28. 
	System musi zapewniać dostęp zintegrowany z usługą katalogową, minimum to Active Directory, a więc tak zwany „single sign on” – pojedyncze logowanie: użytkownik po zalogowaniu do domeny AD, nie potrzebuje wykonywać następnego logowania aby zarządzać systemem poprzez konsolę administracyjną

	29. 
	System musi zapewniać zintegrowane logowanie dla użytkownika końcowego poprzez tzw. social media (minimum poprzez Google)

	30. 
	System musi zapewniać elastyczne delegowanie uprawnień oraz audytowanie działań użytkowników. Z tym, że delegowanie uprawnień musi pozwalać na przydział uprawnień per serwer czy grupa serwerów, przydział uprawnień musi pozwalać na definiowanie uprawnień dla grup użytkowników z domeny AD.

	31. 
	System musi pozwalać na zarządzanie z poprzez „cmd” z tym, że uruchomienie jakiejkolwiek komendy/polecenia musi zostać poprzedzone koniecznością zalogowania (autentyfikacji) do systemu, funkcjonalność musi dotyczyć dowolnej platformy (minimum Windows/Linux) i nie może polegać na konieczności instalowania czy konfigurowania dodatkowych komponentów np. SSH.

	32. 
	Komunikacja pomiędzy agentem a serwerem systemu musi opierać się na certyfikatach

	33. 
	System musi posiadać funkcjonalność blokowania danych do odczytu dla administratora, to znaczy, że administrator systemu nawet mając pełne uprawnienia nie może odtworzyć danych, jeśli nie jest ich właścicielem, funkcjonalność ta musi być dostępna nie tylko dla danych z laptopów/desktopów ale i dla serwerów (także dla danych plikowych i bazodanowych)

	34. 
	System musi pozwalać na skonfigurowanie mechanizmu podwójnej autentyfikacji administratora – do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko logowanie, ale i dodatkowy tymczasowy kod wysyłany do administratora np. poprzez mail 

	35. 
	Szyfrowanie danych musi pozwalać na wybór algorytmu (minimum dwa algorytmy: Blowfish, AES) także dla danych deduplikowanych na kliencie systemu.

	36. 
	Możliwość szyfrowania musi pozwalać na elastyczny wybór miejsca szyfrowania: szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji pomiędzy klientem backupowym a serwerem

	37. 
	System musi wspierać mechanizm szyfrowania danych na napędach taśmowych LTO

	38. 
	System musi pozwalać na ustawianie haseł dostępu do nośników tzw: media password

	39. 
	System musi pozwalać na integrację z zewnętrznymi repozytoriami do przechowywania kluczy szyfrującym – minimum dla:

· Safenet

· Amazon Web Services (AWS) key management service

· Microsoft Azure Key Vault

	40. 
	System musi umożliwiać składowanie kopii bazy katalogowej w chmurze producenta oprogramowania, funkcjonalność ta musi być w cenie produktu i pozwalać na automatyczne składowanie kopii bazy

	41. 
	System musi mieć wbudowane mechanizmy zabezpieczające przed złośliwym oprogramowaniem (Ransomware), minimum to:

· Zabezpieczenie ścieżek dostępu do danych składowanych (kopii backupowych) na dyskach – tylko procesy systemu mogą zapisywać i modyfikować dane

· Monitorowanie nietypowych aktywności na serwerach za pomocą np. metody: Honeypot

· Monitorowanie dużych aktywności na serwerach plikowych i desktopach, monitorowanie musi odbywać się nie rzadziej, niż co 5 minut i każdy niestandardowy wynik jest automatycznie wysyłany w postaci alertu lub notyfikacji 

	42. 
	System musi posiadać rozbudowany system powiadamiania o zdarzeniach poprzez email.

	43. 
	System musi automatycznie wysyłać informacje o alertach, zdarzeniach oraz informacjach audytowych do syslog serwera 

	44. 
	Automatyczne monitorowanie stanu systemu poprzez wiadomości SMS na urządzeniach mobilnych i telefonach

	45. 
	System musi posiadać rozbudowany system raportowania dla administratorów, minimalny zestaw dostępnych raportów to:

· Raport zmian/wzrostu środowiska systemu

· Raport wykorzystania licencji

· Raport wykonanych zadań backupowych

	46. 
	System musi mieć możliwość automatycznego wysyłania dowolnych raportów do wybranych użytkowników poprzez mail

	47. 
	System musi mieć możliwość automatycznego zapisywania raportów w formacie minimum: PDF, HTML i CSV

	48. 
	System musi pozwalać na definiowanie alertów per zadanie backupowe lub zadanie odtwarzania danych przy spełnieniu minimum kryterii:

· Czas zadania dłuższy niż zadany

· Ilość danych większa niż ….

· Ilość danych mniejsza niż ….

· Ilość nie zbackupowanych plików większa niż

· Ilośc nie zbackupowanych plików większa niż …%

· Wielkośc backupowanych danych wieksza niż …

	49. 
	Notyfikacje alertów muszą być wysyłane minimum poprzez mail.

	50. 
	Raport spełnienia wymogów SLA dla parametrów:

· Ilości dodatkowych kopii backupowych

· RTO

· RPO

	51. 
	System musi zapewniać funkcjonalność wznawiania zadań backupowych.

	52. 
	System musi zapewniać funkcjonalność równoległego wykonywania kopii danych backupowanych – inline copy (tego samego zestawu danych pojedynczego klienta) na minimum dwa docelowe urządzenia przechowywania danych.

	53. 
	System musi zapewniać funkcjonalność wykonywania zadania backupu wieloma równoległymi strumieniami – tzw. multistreaming. Polega ona na tym iż agent systemu równolegle czyta różne obszary danych i bez pośredniczenia dysków automatycznie wysyła je do serwera, który zapisuje te dane albo na dyski albo na nośniki taśmowe. Funkcjonalność ta musi być dostępna dla dowolnych typów danych: backup plikowy, bazodanowy 

	54. 
	Funkcjonalność multistreamingu musi być dostępna dla deduplikacji bez względu czy następuje na kliencie czy na serwerze systemu

	55. 
	System musi zapewniać funkcjonalność multipleksowania kilku strumieni danych na nośniku taśmowym – tzw. multiplexing. Wydajny zapis wielu strumieni danych na taśmy bez pośrednictwa dysków

	56. 
	Rozwiązanie musi posiadać możliwość wykonywania backupu pełnego, przyrostowego, różnicowego oraz syntetycznego.

	57. 
	System musi oferować funkcjonalność backupu blokowego, polegającego na tym, iż agent buduje własną bazę zmian bloków danych, przez co backup przyrostowy nie wymaga odczytu całych plików tylko zmienionych bloków wielokrotnie przyspieszając backup. Funkcjonalność ta musi być dostępna dla backupu danych plikowych.

	58. 
	System musi posiadać funkcję szyfrowania i kompresji danych transmitowanych przez LAN, możliwość wykorzystania szyfrowania i kompresji musi być dostępna w dowolnej kombinacji.

	59. 
	System ma realizować procesy backupu oraz odzyskiwania danych.

	60. 
	System ma umożliwić tworzenie zadań backupowych w oparciu o kalendarz.

	61. 
	System musi posiadać (jako opcja) zintegrowane w systemie mechanizmy indeksowania pełnokontekstowego i wyszukiwania danych. Indeksowaniu powinny podlegać dane backupowane i archiwizowane.

	62. 
	System musi realizować funkcjonalność weryfikacji wykonanych kopii.

	63. 
	System powinien umożliwiać wykorzystanie funkcjonalności Bare Metal Restore dla odtwarzania systemu po awarii, wsparcie musi być dostępne dla systemów:

· Windows 

· Linux: Debian/Oracle Linux/RHEL/CentOs/SuSe/Ubuntu

· Unix: AIX/Solaris

· OpenVMS

	64. 
	System musi umożliwiać (jako opcja) integrację z mechanizmami kopii migawkowych czołowych producentów pamięci masowych minimum: HDS, Dell, HP, NetApp, EMC, IBM, Pure Storage, Nimble Storage, Tintri, Kaminario, z tym że takowy backup sterowany przez system a wykonywany przez daną macierz dyskową musi być dostępny nie tylko dla zasobów plikowych ale i aplikacji.

	65. 
	Dla producentów: NetApp, EMC i HDS system musi (jako opcja) umożliwiać nie tylko integrację z mechanizmami tworzenia kopii migawkowych (tzw. Snapshot) ale musi integrować się także z mechanizmami replikacyjnymi, a więc sterować replikami wykonywanymi przez macierze

	66. 
	System musi posiadać możliwość wykonywania kopii oraz archiwów na urządzenia dyskowe i taśmowe

	67. 
	System powinien umożliwiać (jako opcja) obsługę urządzeń składowania danych w chmurze, minimum: Azure, Amazon, Google Cloud

	68. 
	System musi umożliwiać odtwarzanie danych plikowych pomiędzy systemami operacyjnymi np. odtwarzanie danych plikowych Linux na systemie Windows

	69. 
	System musi pozwalać na odtwarzanie tylko samych uprawnień do plików

	70. 
	System musi umożliwiać odtwarzanie zasobów plikowych bez praw dostępu (tzw. ACL)

	71. 
	System (jako opcja) powinien umożliwiać analizę logów z systemów zewnętrznych, na bazie zdefiniowanych kryterii powinien generować alarmy lub akcje. Minimalne wsparcie to: Windows Event Log.

	72. 
	Możliwość odtwarzania backupów plikowych poprzez udostepnienia CIFS lub NFS. A więc dostęp do zbackupowanych danych widocznych jako udostępnione przez sieć zasoby CIFS/NFS

	73. 
	System musi posiadać wbudowany mechanizm tworzenia kopii otwartych plików na platformie Windows i Linux

	74. 
	System musi wspierać wykonanie kopii na systemach klasy Windows, Linux i Unix 

	75. 
	System musi posiadać szerokie wsparcie dla środowisk Linux, minimum: RHEL, SuSe, Debian, Fedora, Oracle Linux,  Ubuntu, Slackware

	76. 
	System musi posiadać szerokie wsparcie dla środowisk Unix, minimum: AIX, FreeBSD, HP-UX, Solaris

	77. 
	System musi wspierać funkcjonalność odtwarzania fizycznego serwera do środowiska wirtualnego, minimum: dla serwera Windows do środowiska Vmware

	78. 
	System musi umożliwiać uruchamianie skryptów przed i po backupie, z tym iż musi posiadać mechanizm definiowania konta użytkownika na którym te skrypty byłyby uruchamiane. Mechanizm ten musi być centralnie zarządzany poprzez konsolę administracyjną. Niedopuszczalna jest konieczność np. zmiany konta serwisowego dla danego agenta – konta serwisowe muszą być centralnie definiowane i zarządzane.

	79. 
	System musi wspierać backup całym maszyn wirtualnych dla czołowych rozwiązań wirtualizacyjnych, kontenerowych i chmurowych: 

· Alibaba Cloud

· Amazon

· Citrix Xen

· Docker

· Google Cloud Platform

· Huawei FusionCompute

· Microsoft Azure

· Microsoft Azure Stack

· Microsoft Hyper-V

· Kubernetes

· Nutanix Acropolis Hypervisor (AHV)

· OpenStack

· Oracle Cloud Classic

· Oracle Cloud Infrastructure

· Oracle VM

· Red Hat OpenShift

· Red Hat Virtualization

· vCloud Director

· VMware

To znaczy musi posiadać dedykowanego agenta do backupu minimum całej maszyny wirtualnej bez konieczności instalowania agenta wewnątrz maszyny z możliwością granualnego odtwarzania pojedynczych plików.

	80. 
	System musi wspierać wersje środowisk VMware 4.1, 5.0.x, 5.1.x, 5.5, 5.5.1, 5.5.2, 5.5.3, 6.0, 6.0.1, 6.5, 6.7 poprzez integrację z vStorage API 

	81. 
	Dla backupu i odtwarzania środowisk wirtualnych opartych o Vmware musi być możliwość wyboru różnych transportów: SAN, Hot-add, NBD, SSL, NAS -  gdzie transport NAS pozwala na bezpośredni odczyt i zapis danych maszyny wirtualnej z urządzenia NAS 

	82. 
	System musi wspierać środowisko Hyper-V dla: 

· Microsoft Windows Server 2012 R2

· Microsoft Hyper-V Server 2012 R2

· Microsoft Windows Server 2016 (z Core Edition)

· Microsoft Hyper-V Server 2016 (z Core Edition)

· Microsoft Windows Server, version 1709 (z Core Edition)

· Microsoft Hyper-V Server, version 1709 (z Core Edition)

· Microsoft Windows Server 2019 (z Core Edition)

· Microsoft Hyper-V Server 2019 (z Core Edition)

	83. 
	System musi zapewniać automatyczne wykrywanie i dodawanie do polityki backupu nowych maszyn wirtualnych.

	84. 
	System musi umożliwiać odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej bez oczekiwania na pełne przywrócenie maszyny wirtualnej – minimum dla Vmware.

	85. 
	System musi umożliwiać konwertowanie maszyn wirtualnych pomiędzy wirtualizatorami, minimum:

· Vmware do: Hyper-V, Azure, Amazon, Google Cloud Platform, Openstack, Oracle Cloud Infrastructure

· Hyper-V do: Azure, Amazon, Vmware

· Amazon do: Azure, Vmware

· Azure do: Amazon, Hyper-V, Vmware

	86. 
	System musi wspierać mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-V

	87. 
	System musi umożliwiać konwersję zbackupowanego serwera Windows i Linux do maszyny wirtualnej w środowisku: 

· Hyper-V

· Vmware

	88. 
	Możliwość (jako opcja) synchronizacji maszyn wirtualnych Vmware do środowiska Amazon, Azure

	89. 
	System musi umożliwiać wykonanie kopii na gorąco bazy danych MySQL, Postgress, Oracle, Informix na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) poprzez dedykowanego agenta bazodanowego, transfer danych musi odbywać się bez pośredniczenia dysków, a więc transfer danych z agenta bazodanowego bezpośrednio do serwera backupowego celem zapisu na dany nośnik.

	90. 
	System musi umożliwiać wykonanie kopii na gorąco bazy danych MS SQL, Oracle, MySQL, Postgress, DB2, Informix konfiguracja agenta nie może powodować konieczności tworzenia skryptów uruchamianych po stronie klienta niezależnie czy jest to serwer fizyczny czy wirtualny. Brak skryptów musi dotyczyć dowolnych typów backupów: backup automatyczny uruchamiany poprzez harmonogram, backup manualny.

	91. 
	Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, MySQL, Postgress, DB2, Informix) musi odbywać się poprzez konsolę administracyjną bez konieczności konfigurowania skryptów

	92. 
	Dla silników bazodanowych MS SQL i Oracle musi istnieć mechanizm backupu logów tranzakcyjnych z częstotliwością co 1 minuta nawet w przypadku gdy serwer zarządzający systemem backupowym jest niedostępny

	93. 
	Konfiguracja agentów backupowych dla: MS SQL, Oracle, mySQL musi odbywać się poprzez interface graficzny, jakakolwiek modyfikacja zasobów do backupu (np. dodanie nowej bazy) nie może powodować konieczności modyfikacji skryptów czy to dla backupów planowanych czy wykonywanych na żądanie

	94. 
	System musi umożliwiać wykonanie kopii na gorąco Active Directory a następnie odzyskania pojedynczych obiektów AD wraz z hasłami użytkowników

	95. 
	System musi umożliwiać odtwarzanie backupu wykonywanego online dedykowanym agentem, do pliku celem późniejszego odtwarzania bez udziały systemu. Funkcjonalność ta musi być dostępna minimum dla MS SQL, Oracle i Exchange  

	96. 
	System musi umożliwiać wykonanie kopii na gorąco aplikacji MS Exchange a następnie odzyskania pojedynczych wiadomości. Dedykowany agent do backupu Exchange musi wspierać backup środowiska Exchange DAG poprzez nazwę DAG

	97. 
	System musi umożliwiać odtwarzanie pojedynczych tabel dla minimum: Oracle, DB2, PostgreSQL, MySQL, Informix, MS SQL

	98. 
	Dla minimum mySQL i PostgresSQL musi istnieć mechanizm backupu z wykorzystaniem mechanizmu backupu blokowego

	99. 
	Automatyczny backup logów transakcyjnych dla baz danych w oparciu o procent wolnego miejsca na systemie plikowym, minimum dla: Oracle, SQL, Notes, SAP/Oracle

	100. 
	Dla MS SQL możliwość skonfigurowania rozszerzenia pozwalającego backupować i odtwarzać bazy bezpośrednio z konsoli Management Studio

	101. 
	Wsparcie dla backupu online dla minimum MS SQL Server 2016/2014/2012/2008/2005

	102. 
	Dedykowany agent bazodanowy dla backupu MS SQL na platformie Linux: Ubuntu, SuSe, RHEL

	103. 
	Możliwość (jako opcja) archiwizacji danych z baz Oracle do plików XML

	104. 
	Odtwarzanie baz SAP opartej na silniku Oracle do pliku, a więc odtwarzanie backupu online na dysk (tzw. application free restore)

	105. 
	Dedykowani agenci (jako opcja) do backupu systemów Big Data: Hadoop, Greenplum, GPFS, Splunk

	106. 
	Możliwość integracji kopii migawkowych dla backupu konsystentnego aplikacji i baz danych minimum: Vmware, Hyper-V, MS SQL, Exchange, mySQL, Oracle – zarządzanie kopiami migawkowymi musi odbywać się z konsoli administracyjnej systemu backupowego a integracja zarządzania nie może odbywać się na bazie skryptów 

	107. 
	Możliwość backupu i odtwarzania (jako opcja) dokumentów i maili dla Office 365 z:

· SharePoint Online

· Exchange Online

· OneDrive for Business

· Teams

	108. 
	System musi zapewniać (jako opcja)  backup laptopów i desktopów – funkcjonalność ta musi być w pełni zintegrowana z systemem (ta sama konsola, to samo repozytorium danych, ta sama deduplikacja) o funkcjonalnościach:

· System musi umożliwiać backup laptopów czy desktopów z systemami Windows, Linux i Macintosh

· Dostęp do danych zbackupowanych z laptopów czy desktopów musi być możliwy z urządzeń mobilnych poprzez dedykowanego klienta minimum dla IOS i Android

· Dla backupu laptopów i desktopów system backupowy musi oferować dedykowanego agenta, który pozwala skonfigurować zadanie backupowe tak by było wykonane w przedziale czasowym bez podawania konkretnej daty czy czasu jego uruchomienia, agent nie może tworzyć kopii danych na lokalnych zasobach stacji/laptopa.

· System musi zapewniać współdzielenie plików pochodzących z backupu laptopów i destopów z użytkownikami z domeny AD oraz z użytkownikami spoza domeny.

· System musi oferować możliwość synchronizacji wybranego katalogu/foldera z stacji roboczej celem automatycznego backupu danych w nim zapisanych (backup ciągły) 

· Każdy użytkownik desktopa czy laptopa musi posiadać możliwość zarządzania własnymi danymi, minimalna oczekiwana funkcjonalność to:

· Odtwarzanie własnych danych

· Uruchomienie backupu

· Wstrzymanie backupu

· Możliwość zdefiniowania innego okna backupowego

· Możliwość monitorowania postępu działania zadania 

· Możliwość przeglądania danych z stacji roboczej czy laptopa poprzez dedykowanego klienta dla urządzeń mobilnych, a więc użytkownik posiadając jedynie urządzenie mobilne może nie tylko odczytywać dane z backupowej kopii ale także przeglądać dane na stacji roboczej nawet w momencie gdy jest poza siedzibą firmy – korzysta jedynie z dostępu do internetu (do przeglądania danych nie jest potrzebne żadne dodatkowe połączenie VPN)

· Zabezpieczenie przed kradzieżą, system musi posiadać możliwość zdalnego zaszyfrowania danych w przypadku kradzieży laptopa, to znaczy iż w przypadku utraty urządzenia administrator lub użytkownik włącza opcję szyfrującą i jeśli urządzenie pojawi się w sieci  wtenczas automatycznie dane zostaną zaszyfrowane

· Możliwość archiwizowania danych plikowych na stacji roboczej: jeśli dane pliki spełniają kryteria archiwizacyjne to dany pliki zostaje skasowany albo zamieniony na skrót (stub)

	109. 
	Rozwiązanie musi pozwalać na archiwizację danych z możliwością pozostawiania znaczników (stub) na zasobach produkcyjnych (dla zasobów plikowych Windows\Linux\Unix) serwerów fizycznych, archiwizacja musi korzystać z tej samej architektury systemu co backup i korzystać z tego samego repozytorium danych. 

	110. 
	System musi posiadać funkcjonalności archiwizacyjne (archiwizacja plikowa) takie jak:

· Oprogramowanie musi wspierać archiwizację zgodnych z wyznaczonymi kryteriami danych z systemów produkcyjnych na inne tańsze pamięci masowe.  Mechanizm ten pozwoli na zmniejszenie ilości danych na systemach produkcyjnych. 

· Oprogramowanie musi obsługiwać strategię wielowarstwowego aktywnego archiwum. Na przykład, umożliwiać przenoszenie zarchiwizowanych plików pomiędzy różnorodnymi urządzeniami pamięci masowej, w sposób zautomatyzowany przez politykę do wykonania krótko-, średnio- i długoterminowe okresów retencji, przy zachowaniu przejrzystego jedno- krokowego odzyskiwania dla użytkowników końcowych.

· Oprogramowanie musi być zintegrowane z modułem do tworzenie kopii zapasowych w celu redukcji czasu okien backupowych przy zabezpieczaniu dużej ilości danych. 

· Oprogramowanie musi wspierać proces archiwizacji bezpośrednio na taśmy.

· Oprogramowanie musi umożliwiać deduplikację danych archiwizowanych na poziomie bloków w celu redukcji ilości przestrzeni na dyskach fizycznych. Oprogramowanie musi umożliwiać globalną deduplikację dla archiwizacji i kopii zapasowych w celu minimalizowania zużycia pamięci masowej.

· Oprogramowanie musi zapewniać przezroczysty dostęp użytkowników do  danych archiwalnych poprzez mechanizm skrótów

	111. 
	System musi (jako opcja) umożliwiać rozbudowę o archiwizację poczty (minimum Exchange), archiwizacja poczty musi umożliwiać archiwizowanie maili z skrzynek pocztowych oraz archiwizowanie ruchu pocztowego (journaling) 

	112. 
	Oprogramowanie musi umożliwiać (jako opcja) pełnokontekstowo indeksować maile wraz z załącznikami oraz posiadać centralną konsolę do wyszukiwania danych i monitorowania zgodności z przepisami/normami bezpieczeństwa (compliance). 

	113. 
	System musi umożliwiać (jako opcja) pełnokontekstowe indeksowania treści danych dla wybranych typów plików, indeksacja musi odbywać się dla danych znajdujących się już w systemie.

	114. 
	System musi umożliwiać (jako opcja) przeprowadzanie wielu wyszukiwań (eDiscovery) i zbierać wszystkie wyniki w jednej lokalizacji.

	115. 
	System musi oferować mechanizm składowania kopii backupowych (retencja danych) oparty o czas i cykle. Oznacza to iż kopia backupowa jest przechowywana w repozytorium przez określony czas (np. tydzień, miesiąc, rok….) a jej automatyczne skasowanie jest wykonane jeśli spełniony jest jednocześnie warunek ilości cykli a więc ilość backupów typu pełnego lub backupów syntetycznych znajdujących się w systemie

	116. 
	Musi istnieć dedykowany agent do backupu online aplikacji MongoDB

	117. 
	System musi oferować integrację z mechanizmami deduplikacyjnymi urządzeń typu appliance minimalne wsparcie to Catalyst i urządzenie StoreOnce. Integracja z StoreOnce musi być dostępna nie tylko dla Windows ale także dla Unix i Linux.

	118. 
	System (jako opcja) musi oferować rozbudowę o funkcjonalność przeszukiwania i analizy zasobów plikowych dla maszyn wirtualnych (minimum Vmware) całość działać związanych musi odbywać się na kopiach backupowych maszyn wirtualnych a nie na środowisku produkcyjnym

	119. 
	Musi istnieć możliwość zarządzania systemem poprzez Windows PowerShell

	120. 
	Agent do spójnego backupu bazy HBASE – backup pełny i przyrostowy

	121. 
	Agent do backupu systemów plikowych: Lustre, GlusterFS

	122. 
	Wsparcie (jako opcja) dla replikacji maszyn wirtualnych Vmware z wykorzystaniem VIAO (VSphere APIs for I/O)

	123. 
	System musi zamierać moduł do monitorowania i zarządzania taśmami wynoszonymi z bibliotek taśmowych o funkcjonalnościami minimum:

· Identyfikacja taśm, które muszą być wyciągnięte z biblioteki

· Identyfikacja taśm, które można z powrotem wstawić do biblioteki taśmowej

· Automatyczne przenoszenie taśm w bibliotece i notyfikacja administratorów

· Identyfikacja i monitorowanie nośników (taśm) w trakcie transportu

	124. 
	Możliwość backupu skrzynek pocztowych Google i Google drive

	125. 
	Możliwość backupu baz Oracle bez instalacji oprogramowania backupowego natomiast dane zbackupowane muszą być składowane i zarządzane przez system backupowy

	126. 
	System musi posiadać integrację z ServiceNow o funkcjonalnościach:

· Dedykowany plugin do ServiceNow

· Możliwość zgłaszania zdarzeń backupowych i odtworzeniowych bezpośrednio z konsoli Service Now


Tabela 13: Oprogramowanie do wykonywania kopii zapasowych - Wymogi dla licencjonowania

	L.P.
	Wymagania minimalne

	1. 
	Wymagane  jest aby licencjonowanie było niezależne od ilości  składowanych danych na dowolnych nośnikach (np. dysk, taśma VTL…) czy to z deduplikacją czy bez.

	2. 
	Zaoferowane licencje nie mogą ograniczać wielkości przestrzeni do składowania danych czy replik ich do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w siedzibie podstawowej czy innej nie może wymagać zakupu jakichkolwiek licencji dla systemu

	3. 
	Oferowana licencja oraz architektura systemu musi pozwalać na backup danych na nielimitowana ilość bibliotek taśmowych i napędów fizycznych.

	4. 
	W przypadku wielu lokalizacja licencja musi pozwalać na nielimitowaną replikację danych po deduplikacji pomiędzy lokalizacjami 

	5. 
	Do dostarczonych licencji jest wymagane 36 miesięczne wparcie producenta (pierwsza i druga linia wsparcia świadczona w języku polskim) zapewniające wsparcie techniczne w trybie dni roboczych oraz dostęp do bezpłatnych ewentualnych poprawek i uaktualnień. Oferowane wsparcie serwisowe musi być świadczone przez producenta rozwiązania lub autoryzowanego partnera serwisowego producenta na terenie Polski. W przypadku serwisu świadczonego przez autoryzowanego partnera serwisowego producenta na terenie Polski wymagane jest potwierdzenie jakości świadczonych usług poprzez certyfikat ISO 9001:2015 na świadczone usługi serwisowe.

	6. 
	Zaoferowane licencje na system muszą zapewnić backup danych z środowiska o wielkości:

· środowisko maszyn wirtualnych (onpremis i cloud) wraz z aplikacjami i bazami:

· ilość maszyn wirtualnych min 50 sztuk


Tabela 14: Oprogramowanie dostępowe wraz z licencjami

Ilość: 300 kpl.

	L.P.
	Wymagania minimalne

	1. 
	Licencje dostępowe CAL dla Windows Server 2019 - umożliwiające korzystanie z zasobów domeny dla 300 urządzeń/ stacji roboczych.


6. Prace wdrożeniowe i instalacyjne
Wykonawca w prac wdrożeniowych wykona: 

1. Szczegółowy Projekt Techniczny zawierający informacje dotyczące prowadzonych instalowanego sprzętu i harmonogramu. Wykonawca będzie mógł przystąpić do realizacji usług instalacji po zatwierdzeniu Projektu Technicznego przez Zamawiającego. 

2. Instalacje i konfigurację dostarczonego sprzętu w szafach montażowych w miejscu wskazanym przez Zamawiającego. 

3. Aktualizację, o ile jest to konieczne, mikrokodów na wszystkich dostarczonych urządzeniach do wersji zalecanych przez producenta w czasie instalacja u Zamawiającego. 

4. Aktualizację, o ile jest to konieczne, mikrokodów na urządzeniach komunikujących się z dostarczaną infrastrukturą do wersji zgodnych z tablicami kompatybilności przewidzianymi dla tych urządzeń,  

5. Konfigurację przełączników SAN i LAN zgodnie z projektem technicznym do stopnia umożliwiającego prawidłowe działanie instalowanego oprogramowania. 

6. Konfigurację oprogramowania dostarczonego w ramach prowadzonego wdrożenia do stopnia pełnej pracy produkcyjnej. 

7. Migrację istniejących systemów IT zamawiającego:
a. System AMMS (maszyna wirtualna)

b. ProPublico (maszyna wirtualna)

c. Programy kadrowo-płacowe, Programy finansowe ,Programy magazynowe (maszyna wirtualna)

i. Programy kadrowo-płacowe:

1. Admin - aktualna wersja  4.59.1.0(9) 

2. Bhp - aktualna wersja  4.59.1.0(9) 

3. Expfkk - aktualna wersja  4.59.1.0(9)

4. Expzus - aktualna wersja  4.59.1.2(10)

5. Grafik - aktualna wersja  4.59.1.0(9)

6. Kadry - aktualna wersja  4.59.1.0(9)

7. Kontrakt - aktualna wersja  4.59.1.2(10)

8. Place - aktualna wersja  4.59.1.3(12)

9. Pożyczki - aktualna wersja  4.59.1.0(9)

10. Rozliczenia - aktualna wersja  4.59.1.0(9) 

11. Słowniki - aktualna wersja  4.59.1.0(9)  

12. Wykazy - aktualna wersja  4.59.1.0(9)  

ii. Programy finansowe

1. Admin - aktualna wersja  4.59.1.0(9)

2. Budżet - aktualna wersja   4.59.1.0(27)

3. Fk - aktualna wersja  4.59.1.0(27)

4. IMP_EXP - aktualna wersja  4.59.1.0(27)

5. Impkc_fk - aktualna wersja  4.59.1.0(27)

6. Kasa - aktualna wersja  4.59.1.0(27)

7. Koszty - aktualna wersja  4.59.1.0(27) 

8. REJBANK - aktualna wersja  4.59.1.0(27) 

9. REJSPRZ - aktualna wersja  4.59.1.1(1)

10. REJZAK - aktualna wersja  4.59.1.0(27)

11. VAT - aktualna wersja  4.59.1.0(27)

12. Wind - aktualna wersja  4.59.1.0(27)  

13. WPM - aktualna wersja  4.59.1.0(27) 

iii. Programy magazynowe

1. Wyposażenie - aktualna wersja  4.53.3.0(2)

2. Środki trwałe - aktualna wersja  4.53.3.0(8)

3. Gospodarka magazynowa - aktualna wersja  4.59.1.8(361)

d. Płatnik (Stacja robocza)

e. Alteris PACS (serwer fizyczny)

f. GlobalMED (Stacja robocza)

g. Symfonia (Stacja robocza)

8. Dokumentację powdrożeniową zawierającą co najmniej 

a. dokładny opis konfiguracji wdrożonego środowiska informatycznego,

b. procedury eksploatacyjne, 

c. schematy połączeń elektrycznych, LAN i SAN, 

d. wersje mikrokodów, 

e. wersje dostarczonego oprogramowania. 

Upełnomocniony Przedstawiciel Wykonawcy

........................................................................

Data:...............................................................

(podpis i pieczęć)
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