UNIWERSYTET IM. ADAMA MICKIEWICZA W POZNANIU

Prorektor ds. cyfryzacji i wspélpracy z gospodarka

POWIADOMIENIE O ZMIANACH SWZ

Dotyczy: specyfikacji warunkéw zaméwienia w przetargu nieograniczonym na dostawe klastra
urzadzen klasy UTM (urzadzenia do transmisji danych cyfrowych) oraz 2 serweréw wraz z
oprogramowaniem — 2 czes$ci, nr postepowania ZP/5493/D/21.

Szanowni Panstwo,

Zgodnie z art. 135 ust. 1i2 oraz art. 137 ust. 1,26 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwies
publicznych (Dz. U. 2021 poz. 1129 ze zm.) uprzejmie informuje, ze wplyneto zapytanie dotyczace
specyfikacji warunkéw zaméwienia. Ponizej Zamawiajgcy przedstawia zadane pytania i dotyczace ich
odpowiedzi oraz modyfikacje SWZ.

Pytania do czesci | — dostawa klastra urzadzen klasy UTM ( urzadzenia do transmisii danych
cyfrowych)

PYTANIE 1

Zamawiajacy w Opisie Przedmiotu Zaméwienia czes¢ 1 w punkcie 1.12 zawart wymaganie okreélajace, iz
wykonawcy moga zaoferowac urzadzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczerstwa IT. Potwierdzeniem tego faktu musi by¢ obecnos¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegoInosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcéw — Checkpoint,
Fortinet oraz Palo Alto Networks - i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczes$nie Zamawiajgcy w p. 2.1.7 okresla wymaganie

.Moduf zarzgdzania musi posiada¢ wbudowane mechanizmy wersjonowania polityki bezpieczernstwa.
Nowa wersja polityki bezpieczenstwa powinna by¢ tworzona kazdorazowo w momencie opublikowania
zmian przez administratora systemu. System wersjonowania musi zapewnia¢ administratorom mozliwos¢
wgladu w wybrang wersje polityki bezpieczenstwa a takze opcje cofniecia konfiguracji do wybranej wersji.”

Funkcja wersjonowania samej polityki bezpieczenstwa w formie opisanej przez Zamawiajacego jest
dostepna tylko w urzadzeniach Checkpoint, nie jest ona dostepna w urzadzeniach produkgiji Fortinet oraz
produkcji Palo Alto Networks. Zwykle bowiem wersjonowana jest cata zapisywana konfiguracja, a nie
wersje polityki.

Zamawiajgcy opisuje zatem w wymaganiach konkretny sposéb realizacji zadania — unikalny dla jednego
producenta - nie dopuszczajgc by zaoferowane zostaty urzadzenia innych producentéw.

Opis przedmiotu zamowienia przygotowany jest wiec w taki sposob, iz jego tres¢ wprost badz tacznie
umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowi¢
naruszenie prawa zamoéwien publicznych.
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W zwiazku z zaistniatg sytuacjg wnosimy o zmiang wymagania 2.1.7 w taki sposob, iz przyjmie ono np.
tresc.

_Modut zarzgdzania musi posiada¢ wbudowane mechanizmy wersjonowania polityki bezpieczenstwa.
Nowa wersja polityki bezpieczeristwa lub cafo$ciowa konfiguracja urzgdzenia powinna byc¢ tworzona
kazdorazowo W momencie zapisania zmian przez administratora systemu. System wersjonowania musi
zapewnia¢ administratorom mozliwos¢ wgladu w wybrang wersje polityki bezpieczernstwa lub w cafosciowa
konfiguracje urzadzenia, a takze opcje cofniecia konfiguracji do wybranej wersji polityki lub caloSciowej
konfiguracji urzadzenia.”

Jezeli Zamawiajacy nie wyrazi zgody na zmiane to wnosimy o wykreslenie wymagania 2.1.7. w catosci jako
wskazujace - wprost badz facznie z pozostatymi - na konkretne rozwiazanie.

Checemy zaznaczy¢, ze oba zaproponowane przez nas rozwiazania pozwolg na ziozenie oferty w oparciu
o urzadzenia innych producentéw niz Checkpoint, ktorzy mogg spetnic uzasadnione potrzeby
Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujacy najbardziej
zaawansowanych systemow

bezpieczenstwa dostepnych na rynku spelniali fgcznie wszystkie wymagania wskazane przez
Zamawiajgcego, podczas gdy nie s3 one speinione przez lideréw rynkowych. Poszerzenie wachlarza
dostawcow systemow bezpieczeristwa o producentow, oferujgcych rozwigzania, ktére w dalszym ciagu nie
speiniajg wymagan stawianych przez Zamawiajacego nie czyni postepowania w zaden sposéb bardziej
konkurencyjnym.

Jezeli Zamawiajacy odrzuci mozliwosci zmian lub wykreslenie punktu 2.1.7 wéwczas prosimy o wskazanie
co najmniej dwéch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych
producentéw, ktére spelniajg wymaganie 2.1.7 w powiazaniu/tgcznie ze wszystkimi pozostatymi
wymaganiami w opisie przedmiotu zamowienia.

ODPOWIEDZ:

Zamawiajacy zmieni tre$¢ wymagania 2.1.7 na nastepujacy:

,Modut zarzadzania musi posiada¢ wbudowane mechanizmy wersjonowania polityki bezpieczenstwa.
Nowa wersja polityki bezpieczenstwa lub catosciowa konfiguracja urzadzenia powinna by¢ tworzona
kazdorazowo w momencie zapisania zmian przez administratora systemu. System wersjonowania musi
zapewniaé administratorom mozliwo$¢ wgladu w wybrang wersje polityki bezpieczenstwa lub w
calosciowa konfiguracje urzadzenia, a takze opcje cofniecia konfiguracji do wybranej wersji polityki lub
catosciowej konfiguracji urzadzenia.”

PYTANIE 2

Zamawiajacy w Opisie Przedmiotu Zamoéwienia czesc 1 w punkcie 1.12 zawart wymaganie okreslajgce, iz
wykonawcy moga zaoferowaé urzadzenia tylko tych dostawcow, ktérzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi byé obecnos¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020”

Oznacza to w szczegblnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym éwietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamoéwienia.

Jednoczesnie Zamawiajgcy w p. 2.1.18 okresla wymaganie

Modul zarzadzania musi pozwala¢ na wyszukiwanie wymaganych informacji (logow, incydentow
bezpieczenstwa) zapisanych w wewnetrznej bazie danych bez koniecznosci definiowania wartosci dla
poszczegbinych atrybutéw (tzw.freetext search)”




Funk_cja wyszukiwania informacji w formie opisanej przez Zamawiajacego jest dostepna tylko w
rozwigzaniu Checkpoint, nie jest ona dostepna w urzadzeniach produkcji Fortinet oraz produkeji Palo Alto
Networks.
Zwykle bowiem w przypadku wyszukiwania konieczne jest wskazanie, ktdrego pola/kolumny ma dotyczyé
zapytanie.

Zamawiajgcy opisuje zatem w wymaganiach konkretng funkcje — unikalng dla jednego producenta - nie
dopuszczajac by zaoferowane zostaty urzgdzenia innych producentow.

Opis przedmiotu zamoéwienia przygotowany jest wiec w taki sposdb, iz jego tresé wprost badz tacznie
umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowié
naruszenie prawa zamoéwieri publicznych.

Biorge pod uwage powyzsze wnosimy o wykreslenie wymagania 2.1.18. w catosci jako wskazujgce - wprost
bgdZ tacznie z pozostatymi - na konkretne rozwiagzanie.

Chcemy zaznaczy¢, ze celem tej zmiany jest umozliwienie ziozenia oferty w oparciu o urzadzenia innych
producentéw niz Checkpoint, ktérzy moga speini¢ uzasadnione potrzeby Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposéb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systemow bezpieczeristwa dostepnych na rynku spetniali tgcznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sg one spefnione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcéw systeméw bezpieczenstwa o producentéw, oferujgcych rozwigzania, ktére w
dalszym ciggu nie spetniaja wymagar stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajgcy podtrzyma wymaganie punktu 2.1.18 wowczas prosimy o wskazanie co najmniej
dwoéch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentéw,
ktore spelniajg wymaganie 2.1.18 w powigzaniu/iacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zamoéwienia.

ODPOWIEDZ:

Zamawiajgcy zmieni tre$¢ wymagania 2.1.18 na nastepujgey:

,Modut zarzadzania musi pozwalaé na wyszukiwanie wymaganych informacji (logéw, incydentéw
bezpieczenstwa) zapisanych w wewnetrznej bazie danych”

PYTANIE 3

Zamawiajgcy w Opisie Przedmiotu Zaméwienia cze$é 1 w punkcie 1,12 zawarl wymaganie okreslajace, iz
wykonawcy mogg zaoferowac urzadzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczeristwa IT. Potwierdzeniem tego faktu musi byé obecnosé danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegblnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcéw — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazaé wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczesnie Zamawiajgcy w p. 2.1.25 okresla wymaganie

~Modut zarzadzania musi posiadaé mozliwosé generowania raportéw w formacie PDF oraz Microsoft Excel.
Musi istnie¢ mozliwosé przesytania wygenerowanych raportéw poprzez poczte elektroniczng do
wskazanych odbiorcéw,

Wg naszej najlepszej wiedzy ani Fortinet ani Palo Alto Networks nie posiadajga wprost mozliwosci
generowania raportow w formacie Microsoft Excel. Podani producenci pozwalajg za to na wygenerowanie
raportow w formacie CSV Iub XML, ktére moga byé otwarte przy uzyciu narzedzia Microsoft Excel.
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Zamawiajacy opisuje zatem w wymaganiach konkretng funkcje — unikaing dla jednego producenta — nie
dopuszczajac by zaoferowane zostaty urzadzenia innych producentow.

Opis przedmiotu zaméwienia przygotowany jest wiec w taki sposob, iz jego tres¢ wprost badz tqczni_e
umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowi¢
naruszenie prawa zamowien publicznych.

W zwiazku z zaistnialg sytuacjg wnosimy o zmiane wymagania 2.1.25. w taki sposob, iz przyjmie ono np.
tresc.

Modut zarzadzania musi posiada¢ mozliwo$¢ generowania raportéw w formacie PDF oraz CSV Iub XML.
Musi istnie¢ mozliwosé przesylania wygenerowanych raportéw poprzez pocztg elektroniczna do
wskazanych odbiorcow”

Jezeli Zamawiajacy nie wyrazi zgody na zmiang to wnosimy 0 wykreslenie wymagania 2.1.25. w catosci
jako wskazujace - wprost badz tacznie z pozostatymi - na konkretne rozwigzanie.

Chcemy zaznaczy¢, ze oba zaproponowane przez nas rozwigzania pozwolg na ztozenie oferty w oparciu
o urzadzenia innych producentow niz Checkpoint, ktorzy mogg spetni¢ uzasadnione potrzeby
Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykre$lenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systemoéw bezpieczeristwa dostepnych na rynku spetniali tacznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sg one spetnione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcéw systemoéw bezpieczenstwa o producentow, oferujgcych rozwigzania, ktore w
dalszym ciagu nie speiniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajacy odrzuci mozliwosci zmian lub wykreslenie punktu 2.1.25 wowczas prosimy o wskazanie
co najmniej dwéch (2) producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych
producentéw, ktére speiniajg wymaganie 2.1.25 w powiazaniu/lgcznie ze wszystkimi pozostatymi
wymaganiami w opisie przedmiotu zamowienia.

ODPOWIEDZ:

Zamawiajacy zmieni tres¢ wymagania 2.1.25 na nastepujaca:

Modut zarzadzania musi posiada¢ mozliwos¢ generowania raportdw w formacie PDF. Modut
zarzadzania musi posiada¢ mozliwos¢ generowania raportéw w formacie Microsoft Excel lub CSV lub
XML. Musi istnieé mozliwos¢ przesytania wygenerowanych raportéw poprzez poczte elektroniczng do
wskazanych odbiorcow.,

PYTANIE 4

Zamawiajacy w Opisie Przedmiotu Zaméwienia czes¢ 1w punkcie 1,12 zawart wymaganie okreslajace, iz
wykonawcy moga zaoferowaé urzgdzenia tylko tych dostawcow, ktérzy oferujg produkty ,0 uznanej marce
na rynku bezpieczeristwa IT. Potwierdzeniem tego faktu musi by¢ obecnos¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegoinoéci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczesnie Zamawiajacy w p. 2.1.12 okresla wymaganie

,Modut zarzadzania musi dostarcza¢ mechanizmy pozwalajace na monitorowanie | prezentowanie za
pomocsg graficznej konsoli parametréw sprzetowych zarzgdzanych urzgdzen UTM takich jak: $rednie
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obciazenie procesora, zajeto$¢ pamieci operacyjnej, zajetos¢  przestrzeni dyskowej, wersje
Oprogramowania zapory sieciowej, nazwe | wersje zainstalowanej polityki bezpieczenstwa, liste
uruchomionych modutéw bezpieczeristwa),

Funkcje zarzadzania realizowane w formie Opisanej przez Zamawiajgcego sg dostepne tylko w rozwigzaniu
Checkpoint, i nie sg jednoczesnie dostepne w urzadzeniach produkcji Fortinet oraz produkcji Palo Alto
Networks.

Wynika to m.in. z cech wilasnoséciowych i sposobu realizacji firewalla oraz powigzanego systemu
zarzadzania przez firme Checkpoint. W ten Sposob Zamawiajacy odrzuca mozliwosé pozyskania
rozwigzania innego producenta jezeli jego podejscie do uzyskania tego samego celu jest inne niz wskazane
przez Zamawiajgcego — przyktadowo nie wersjonuje on polityki bezpieczenstwa, a cafg konfiguracje
urzgdzenia.

Opis przedmiotu zaméwienia przygotowany jest wigc w taki sposob, iz jego tres¢ wprost badz tgcznie
umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpaint — co moze stanowié
naruszenie prawa zamowier publicznych.

W zwigzku z zaistnialg sytuacjg wnosimy o wykreslenie wymagania 2.1.12. w catosci jako wskazujace -
wprost bgdz tgcznie z pozostalymi - na konkretne rozwigzanie.

Pozwoli to na ziozenie oferty w oparciu o urzadzenia innych producentéw niz Checkpoint, ktorzy moga
speini¢ uzasadnione potrzeby Zamawiajgcego.

Jednoczes$nie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systeméw bezpieczeristwa dostepnych na rynku spelniali fgcznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sa one speinione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcéw systemdw bezpieczefistwa o producentdw, oferujacych rozwigzania, ktére w
dalszym ciggu nie spetniajg wymagar stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajgcy podtrzyma wymaganie punktu 2.1.12 wowczas prosimy o wskazanie co najmniej
dwéch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentow,
ktére spetniajg wymaganie 2.1.12 w powigzaniu/tacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zamowienia.

ODPOWIEDZ:
Zamawiajacy nie usunie wymagania 2.1.12.

PYTANIE 5

Zamawiajgcy w Opisie Przedmiotu Zaméwienia czesé 1w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy moga zaoferowaé urzgdzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi by¢ obecnos¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegéInosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazaé wszystkie pozostale wymagania dla
przedmiotu Zamaéwienia.

Jednoczesnie Zamawiajacy w p. 2.1.12 okresla wymaganie

~Modut zarzadzania musi dostarcza¢ mechanizmy pozwalajgce na monitorowanie i prezentowanie za
pomocq graficznej konsoli parametréw sprzetowych zarzadzanych urzadzenn UTM takich jak: $rednie
obcigzenie procesora, zajetosé pamieci operacyjnej, zajetoS¢ przestrzeni dyskowej, wersje
oprogramowania zapory sieciowej, nazwe | wersje zainstalowanej polityki bezpieczeristwa, liste
uruchomionych modutéw bezpieczeristwa)”




Funkcje zarzadzania realizowane w formie opisanej przez Zamawiajgcego sq dostepne tylko w rozwiazaniu
Checkpoint, i nie sg jednoczesnie dostepne w urzadzeniach produkcji Fortinet oraz produkcji Palo Alto
Networks.

Wynika to m.in. z cech wiasnosciowych i sposobu realizacji firewalla oraz powigzanego systemu
zarzadzania przez firme Checkpoint. W ten sposob Zamawiajgcy odrzuca mozliwosc pozyskania
rozwigzania innego producenta jezeli

jego podejécie do uzyskania tego samego celu jest inne niz wskazane przez Zamawiajgcego — przyktadowo
nie wersjonuje on polityki bezpieczeristwa, a caig konfiguracje urzadzenia.

Opis przedmiotu zamdwienia przygotowany jest wigc w taki sposob, iz jego tres¢ wprost badz facznie

umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowi¢
naruszenie prawa zamowien publicznych.

W zwigzku z zaistniatg sytuacjg wnosimy o wykreslenie wymagania 2.1.12. w catosci jako wskazujace -
wprost bgdz tgcznie z pozostatymi - na konkretne rozwiazanie.

Pozwoli to na ztozenie oferty w oparciu o urzadzenia innych producentow niz Checkpoint, ktérzy moga
spetnié uzasadnione potrzeby Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razgce, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo malo prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systeméw bezpieczerstwa dostepnych na rynku spelniali facznie wszystkie wymagania
wskazane przez Zamawiajacego, podczas gdy nie sg one speinione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcow systemoéw bezpieczenstwa o producentow, oferujgcych rozwigzania, ktore w
dalszym ciggu nie spetniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajacy podtrzyma wymaganie punktu 2.1.12 wowczas prosimy o wskazanie co najmniej
dwoch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentow,
ktdre spetniaja wymaganie 2.1.12 w powigzaniu/iacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zamowienia.

ODPOWIEDZ:
Zamawiajgcy nie usunie wymagania 2.1.12.

PYTANIE 6

Zamawiajgcy w Opisie Przedmiotu Zamowienia czes¢ 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy moga zaoferowac urzgdzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi byé obecnos¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegolnosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazac¢ wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczesénie Zamawiajgcy w p. 2.1.15 okreéla wymaganie

,Moduf zarzadzania musi realizowa¢ funkcje serwera logéw w ramach ktérej musi umozliwia¢ agregacje |
indeksowanie logéw ze wszystkich zarzadzanych zapér sieciowych. W ramach funkcji serwera logow
musza istnie¢ wbudowane mechanizmy ochrony przestrzeni dyskowej przed przepetnieniem Mechanizm
powinien umozliwia¢é wykonywanie réznych akcji systemu w zaleznoéci od poziomu zajetosci dysku.
Mozliwe akcje to minimum wysyfanie alerféw do administratorow oraz automatyczne usuwanie
najstarszych plikow logéw,




Funkcje zarzadzania realizowane w formie opisanej przez Zamawiajgcego sg dostepne tylko w rozwigzaniu
Checkpoint, i nie sg jednoczesnie dostepne w urzgdzeniach produkcji Fortinet oraz produkcji Palo Alto
Networks,

Zamawiaja_cy opisuje zatem w wymaganiach konkretng funkcje — unikalng dla jednego producenta ~ nie
dopuszczajgc by zaoferowane zostaly urzadzenia innych producentéw.

Opis przedmiotu zaméwienia przygotowany jest wigc w taki sposéb, iz jego tresé wprost badz {acznie
umozliwia ztozenie oferty tylko na rozwiazaniu jednego producenta — firmy Checkpoint — co moze stanowié
naruszenie prawa zamowier publicznych.

W zwigzku z zaistniatg sytuacja wnosimy o zmiang wymagania 2.1.15 w taki sposob, iz przyjmie ono np.
trese.

~Modut zarzadzania musi realizowa¢ funkcje serwera logéw w ramach ktérej musi umozliwiaé agregacje i
indeksowanie logéw ze wszystkich zarzadzanych zapor sieciowych”

Pozwoli to na ziozenie oferty w oparciu o urzadzenia innych producentéw niz Checkpoint, ktérzy mogag
spefnic uzasadnione potrzeby Zamawiajacego.

Jezeli Zamawiajacy nie wyrazi zgody na zmiang to wnosimy o wykreslenie wymagania 2.1.15. w calosci
jako wskazujgce - wprost badz tgcznie z pozostatymi - na konkretne rozwigzanie.

Chcemy zaznaczyé, ze oba zaproponowane Przez nas rozwigzania pozwolg na ztozenie oferty w oparciu
O urzgdzenia innych producentéw niz Checkpoint, ktérzy moga spetni¢ uzasadnione potrzeby
Zamawiajgcego.

Jednoczes$nie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposoh nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo malo prawdopodobne by producenci nie oferujgcy najbardzie]
zaawansowanych systemow bezpieczenstwa dostepnych na rynku spetniali fgcznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie s3 one speinione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcow systemow bezpieczeristwa o producentéw, oferujgcych rozwiazania, ktére w
dalszym ciggu nie spefniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajgcy odrzuci mozliwosci zmian lub wykreslenie punktu 2.1.15 wéwczas prosimy o wskazanie
co najmniej dwoéch (2) producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych
producentéw, ktére spetniaja wymaganie 2.1.15 w powigzaniuigcznie ze wszystkimi pozostatymi
wymaganiami w opisie przedmiotu zaméwienia,

ODPOWIEDZ:
Zamawigjgcy nie zmieni we wnioskowany sposéb i nie usunie wymagania 2.1.15.

PYTANIE 7

Zamawiajgcy w Opisie Przedmiotu Zaméwienia czesé 1 w punkcie 1.12 zawarl wymaganie okreélajace, iz
wykonawcy mogg zaoferowac¢ urzgdzenia tylko tych dostawcéw, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczeristwa IT. Potwierdzeniem tego faktu musi by¢ obecnosé danego producenta systemu
zabezpieczenr w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegolnosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednocze$nie Zamawiajgcy w p. 3.1.2 okresla wymaganie
~Mechanizm klastrowania musi natywnie umozliwiaé potaczenie do min. 5 urzadzen w ramach
pojedynczego klastra w kazdym z trybéw pracy (Active-Standby lub Active-Active). Mechanizm




Kklastrowania musi umozliwia¢ skalowanie klastra do wigkszej liczby urzadzen (minimum 10) bez potrzeby
wykorzystania urzadzer niepochodzacych od producenta systemu bezpieczeristwa”

Funkcja klastrowania urzgdzen w zakresie wskazanym przez Zamawiajgcego jest dostepna tylko w
urzadzeniach Checkpoint, nie jest ona dostgpna w urzadzeniach produkcji Fortinet oraz produkciji Palo Alto
Networks.

Wynika to z tego, ze rozni producenci uzywaja réznej terminologii przy opisywaniu klastrowania firewalli
i realizacji wysokiej dostepnosci. Klastry niezawodnosciowe zazwyczaj dziatajg w modelu 1+1 i moga
dziataé w trybie Active-Standby lub Active-Active).

Klastry wydajnosciowe (lub geoklastry) pozwalajg na grupowanie kilku urzadzen, ktére dziatajg w modelu
Active-Active. Wielu producentéw umozliwia klastrowanie do 6 urzadzen.

Zabieg w kierunku zwigkszenia tej liczby do 10 jest typowy dla rozwiazan firmy Checkpoint, gdzie mozliwe
uzyskanie wigkszej liczby urzadzen, przy czym eliminuje to konkurentow.

Warto tez zaznaczyé, iz szeSciokrotne zwiekszenie przepustowosci jest bardzo duzym zwiekszeniem
wzgledem obecnych wymagan okreslonych w specyfikacji.

Zamawiajacy wskazuje w p. 3.11.3 swoje potrzeby i okresla je nastepujaco:

.6 Ghit/s dla kontroli firewall z wigczong funkcjg IPS oraz kontrolg aplikacji oraz nie mnigj niz 3.5 Gbit/s dla
kontroli zawartoéci (moduly firewall, kontrola aplikacji, katagoryzacja URL, modut antywirusowy, IPS,
ochrona Zero-Day)”

Jezeli Zamawiajacy przewiduje, iz w ciggu widocznej przysziosci Kilku lat osiggnie przepustowos¢ 60Gbps
(klaster 10 urzadzen) wowczas zasadnym wydaje sig zwiekszenie wymagan wydajnosciowych dia
nabywanych firewalli, juz w chwili obecnej - celem lepszego doboru rozwigzania dla Zamawiajgcego.

Nie zmienia to faktu, iz opis przedmiotu zamowienia przygotowany jest w taki sposob, iz jego tres¢ wprost
badz tacznie umozliwia zlozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co
moze stanowi¢ naruszenie prawa zamowien publicznych.

W zwiazku z zaistniatg sytuacjg wnosimy o zmiang wymagania 3.1.2, na tresc.
,Mechanizm klastra niezawodnosciowego musi natywnie umozliwiac pofaczenie dwoéch urzadzen w ramach
pojedynczego klastra w kazdym z trybOw pracy (Active-Standby lub Active-Active).

Mechanizm klastrowania wydajnoéciowego musi natywnie umozliwia¢ potgczenie do min. 5 urzadzen w
ramach pojedynczego klastra przy czym wszystkie urzadzenia w klastrze aktywnie obstuguja ruch.”

Jezeli Zamawiajgcy nie wyrazi zgody na zmiane to wnosimy o wykreslenie wymagania 3.1.2. w catosci jako
wskazujgce - wprost badz gcznie z pozostatymi - na konkretne rozwigzanie.

Chcemy zaznaczy¢, ze oba zaproponowane przez nas rozwigzania pozwolg na ztozenie oferty w oparciu
o urzadzenia innych producentéw niz Checkpoint, ktérzy moga spetnic uzasadnione potrzeby
Zamawiajacego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreélenie wymagania 1.12 w zaden sposéb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mafo prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systeméw bezpieczenstwa dostgpnych na rynku spetniali {acznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sg one spetnione przez liderow rynkowych. Poszerzenie
wachlarza dostawcow systemow bezpieczenstwa o producentow, oferujgcych rozwigzania, ktére w
dalszym ciggu nie spetniaja wymagan stawianych przez Zamawiajgcego nie czyni postgpowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajgcy odrzuci mozliwosci zmian lub wykreslenie punktu 3.1.2 wowczas prosimy o wskazanie
co najmniej dwéch (2) producentow oraz wskazanie konkretnych produktéow oferowanych przez tych




producentéw, ktdre spetniaja wymaganie 3.1.2 w powigzaniu/tacznie ze wszystkimi  pozostatymi
wymaganiami w opisie przedmiotu zaméwienia.

ODPOWIEDZ:

Zamawiajgcy zmieni tre$¢ wymagania 3.1.2 na nastepujaca:

.Mechanizm klastra niezawodnosciowego musi natywnie umozliwia¢ potgczenie dwdch urzadzen w
ramach pojedynczego klastra w kazdym z trybow pracy (Active-Standby lub Active-Active). Mechanizm
klastrowania wydajnosciowego musi natywnie umozliwia¢ potaczenie do min. 5 urzgdzen w ramach
pojedynczego klastra przy czym wszystkie urzadzenia w klastrze aktywnie obstuguja ruch. Mechanizm
klastrowania wydajnosciowego musi umozliwia¢ skalowanie do min. 60 Gbit/s."

PYTANIE 8

Zamawiajacy w Opisie Przedmiotu Zaméwienia czes¢ 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy mogg zaoferowaé urzadzenia tylko tych dostawcéw, ktorzy oferujg produkty ,o0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi by¢ obecnos¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegolnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcéw — Checkpoint,
Fortinet oraz Palo Alto Networks - i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczes$nie Zamawiajgcy w p. 3.1.6 okresla wymaganie

.System zabezpieczeri firewall musi obstugiwa¢ protokot Ethernet z obstuga sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q z obstuga do 1024 znacznikéw VLAN w trybie Gateway oraz 4096
znacznikéw w trybie wirtualnych systeméw,

Funkeja obstugi znacznikéw 802.1q w urzadzeniach firewall w zakresie wskazanym przez Zamawiajgcego
moze by¢ i najprawdopodobniej jest dostepna tylko w urzagdzeniach Checkpoint, nie jest ona dostepna w
urzadzeniach produkcji Fortinet oraz produkcji Palo Alto Networks.

Symptomatycznym jest tu przede wszystkim wskazanie trybéw pracy urzadzenia - tryb Gateway oraz tryb
wirtualnych systeméw. Terminologia jak i oznaczenia ilosciowe nie pozostawiajg watpliwosci, iz opisany
zostat tutagj

produkt firmy Checkpoint. Zaden inny dopuszczony w p.1.12 producent wedtug naszej wiedzy nie opisuje
trybow pracy urzadzenia w ten sposéb i nie réznicuje réwniez liczby obstugiwanych znacznikéw od trybu
pracy urzadzen,

Z innej strony - nalezy wprost wskazaé, iz urzadzenia sieciowe obstugujg realnie 4094 znaczniki, zatem
wymaganie 4096 jest niemozliwe do spetnienia przez jakiegokolwiek producenta (by¢ moze za wyjatkiem
Checkpoint). Z technicznego punktu widzenia wg. standardu 802.1q znacznik kodowany jest na 12 bitach
co dopuszcza wartosci od

0 do 4085, ale skrajne wartosci 0 | 4095 sg wg. standardu zarezerwowane i z tego wtasnie wzgledu nie
mogg by¢ realnie wykorzystane przez urzgdzenie sieciowe.

Nie zmienia to faktu, ze opis przedmiotu zaméwienia przygotowany jest wiec w taki sposéb, iz jego tresé
wprost bgdz tgcznie umozliwia zlozenie oferty tylko na rozwiazaniu jednego producenta - firmy Checkpoint
— €O moze stanowi¢ naruszenie prawa zamoéwieri publicznych.

W zwigzku z zaistnialg sytuacjg wnosimy o zmiane wymagania 3.1.6 w taki Sposob, iz przyjmie ono np.
tresé.




,System zabezpieczen firewall musi obstugiwaé protokét Ethernet z obsluga sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q z obsfugg do 4094 znacznikow VLAN.”
Jezeli Zamawiajacy nie wyrazi zgody na zmiang to wnosimy o wykreslenie wymagania 3.1.6. w catosci jako
wskazujace - wprost badz tgcznie z pozostatymi - na konkretne rozwigzanie.

Chcemy zaznaczy¢, ze oba zaproponowane przez nas rozwiazania pozwolg na ziozenie oferty w oparciu
o urzadzenia innych producentow niz Checkpoint, ktérzy mogg spenic uzasadnione potrzeby
Zamawiajgcego.

Jednoczeénie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposéb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujacy najbardziej
zaawansowanych systemoéw bezpieczeristwa dostepnych na rynku spetniali facznie wszystkie wymagania
wskazane przez Zamawiajacego, podczas gdy nie sa one spetnione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcow systeméw bezpieczenstwa o producentow, oferujgcych rozwigzania, ktére w
dalszym ciagu nie spelniajg wymagan stawianych przez Zamawiajacego nie czyni postgpowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajacy odrzuci mozliwosci zmian lub wykreslenie punktu 3.1 6 wowczas prosimy o wskazanie
co najmniej dwéch (2) producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych
producentéw, ktére speiniaja wymaganie 3.1.6 w powiazaniu/tacznie ze wszystkimi pozostatymi
wymaganiami w opisie przedmiotu zamowienia.

ODPOWIEDZ:

Zamawiajacy zmieni tre§¢ wymagania 3.1.6 na nastepujaca:

,System zabezpieczen firewall musi obstugiwac protokdt Ethernet z obstugg sieci VLAN poprzez
znakowanie zgodne z IEEE 802.1q z obstugg do min. 4094 znacznikéw VLAN

PYTANIE 9

Zamawiajacy w Opisie Przedmiotu Zamowienia czes¢ 1 w punkcie 1.12 zawart wymaganie okreslajgce, iz
wykonawcy moga zaoferowac urzgdzenia tylko tych dostawcow, ktérzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi by¢ obecnos¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2018 i 2020"

Oznacza to w szczegolnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednocze$nie Zamawiajgcy w p. 3.2.3 okresla wymaganie

Modut firewall musi posiadaé mozliwos¢ zaraportowania ilosci ,trafieni” wybranej regufy polityki
bezpieczenstwa do serwera zarzgdzania. Musi istnie¢ mozliwosé prezentowania liczby trafien dla regut w
wybranych okresach czasu, minimum w okresie 1 dnia, 7 dni oraz miesigca.”

Funkcja raportowania ilosci trafier wybranej reguty polityki bezpieczeristwa jest powszechnie dostgpna w
wiekszosci wiodacych rozwigzan. Jednakze wymaganie dotyczgce prezentowania liczby trafien w
okreslonych okresach czasu powoduje wskazanie konkretnego rozwigzania technicznego - firmy
Checkpoint — i powoduje ograniczenie konkurencji. Jednoczesnie warto zauwazy¢, ze Zamawiajacy
wymaga, aby trafienia byly tylko dla tych trzech statych czasokresow, a nie wymaga zliczania trafien dla
zadanego okresu czasu np. 10 dni, 45 dni etc. jako okresow, ktore moglyby byé bardziej przydatne przy
analizach. W rozwigzaniach Checkpoint okres 1 dnia, 7 dni i 1 miesiaca sg niejako ,standardowe” i nie sg
konfigurowalne.

Zamawiajacy opisuje zatem w wymaganiach konkretng funkcje — unikalng dla jednego producenta — nie
dopuszczajac by zaoferowane zostaty urzadzenia innych producentow.
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Opis pzz_edmiotu zamowienia przygotowany jest wiec w taki sposéb, iz Jego tres¢ wprost badz tgcznie
umozliwia ziozenie oferty tylko na rozwiazaniu Jednego producenta - firmy Checkpoint — co moze stanowic¢
naruszenie prawa zamoéwien publicznych.

W zwigzku z zaistnialg sytuacja wnosimy o zmiane wymagania 3.2.3 w taki Sposab, iz przyjmie ono np.
tresé.

~Modut firewall musi posiadaé mozliwoéé zaraportowania ilosci trafien” wybranej regufy polityki
bezpieczenstwa do serwera zarzadzania.”

Jezeli Zamawiajgcy nie wyrazi zgody na zmiang to wnosimy o wykreslenie wymagania 3.2.3. w calosci jako
wskazujgce - wprost bgdz tacznie z pozostalymi - na konkretne rozwiazanie.

Chcemy zaznaczy¢, ze oba zaproponowane przez nas rozwigzania pozwolg na zlozenie oferty w oparciu
0 urzgdzenia innych producentéw niz Checkpoint, ktorzy moga spetni¢ uzasadnione potrzeby
Zamawiajacego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposéb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systeméw bezpieczenstwa dostepnych na rynku spetniali tacznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sa one spetione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcéw systemow bezpieczenstwa o producentéw, oferujgcych rozwigzania, ktére w
dalszym ciggu nie spefniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajgcy odrzuci mozliwosci zmian lub wykreslenie punktu 3.2.3 wowczas prosimy o wskazanie
co najmniej dwoéch (2) producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych
producentow,

ktore speiniajg wymaganie 2.1.15 w powigzaniu/tacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zamoéwienia,

ODPOWIEDZ:
Zamawiajgcy nie zmieni we wnioskowany sposob i nie usunie wymagania 3.2.3.

PYTANIE 10

Zamawiajgcy w Opisie Przedmiotu Zamowienia czes¢ 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy mogg zaoferowaé urzgdzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi byé obecnogé danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegéinosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazaé wszystkie pozostate wymagania dla
przedmiotu Zaméwienia.

Jednoczesnie Zamawiajacy w p. 3.3.10 okresla wymaganie

.Modut IPS musi posiadaé mechanizm automatycznej aktywacji sygnatur minimum w oparciu o nastepujacy
zestaw parametréw: poziom zagrozenia, wplyw na wydajnos¢ urzadzenia, dokiadnosc¢ identyfikacji
zagrozemia.”

Funkcja automatycznej aktywacji sygnatur jest cecha wskazujgeg na rozwiazania firmy Checkpoint. Co
prawda na rynku podobng ceche majg urzadzenia firmy Cisco, jednakze Zamawiajgcy okreslajac
calosciowe wymagania nie pozwala na zlozenie oferty opartej o te wiasnie rozwigazania.

Istotnym jest, iz cecha ta jest wiasciwa dla rozwigzar, ktérych architektura sprzetowo programowa, zaklada

ze modut IPS moze mie¢ problem z utrzymaniem deklarowanej wydajnosci przy zalozeniu, ze wszystkie
sygnatury sg aktywne.
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Jest to zatem przyklad, ktérym Zamawiajacy nie skupia sie na uzyskaniu funkcjonalnosci ja_ka jest
sprawno$é i skutecznos¢ systemu IPS, a wymusza konkretng ceche wynikajaca z architektury rozwigzania
wskazanego w opisie przedmiotu zamowienia.

Precyzujac wymaganie 3.3.10 Zamawiajacy nie dopuszcza urzgdzen firewall skonstruowanych w taki
sposob, ze pracujg one na peinej bazie dostepnych sygnatur IPS bez spadku wydajnosci, gwarantujac
jednoczesénie najwyzszy dostgpny poziom bezpieczenstwa. Nie ma wowczas potrzeby balansowania
pomiedzy poziomem bezpieczenstwa a wydajnoscia, a tym samym mechanizm automatycznej aktywacji
sygnatur jak zostat opisany w p. 3.3.10. jest niepotrzebny i bezuzyteczny.

Nie ulega wiec watpliwosci, ze Zamawiajacy opisuje w wymaganiach konkretng funkcje — unikaing dia
jednego producenta — nie dopuszczajgc by zaoferowane zostaly urzadzenia innych producentow.

Opis przedmiotu zamdwienia przygotowany jest wiec w taki sposob, iz jego tres¢ wprost bgdz lgcznie
umozliwia ziozenie oferty tylko na rozwiazaniu jednego producenta — firmy Checkpoint — co moze stanowic¢
naruszenie prawa zamowien publicznych.

W zwigzku z zaistniata sytuacjg wnosimy o wykreslenie wymagania 3.3.10. w calosci jako wskazujace -
wprost bgdz tgcznie z pozostatymi - na konkretne rozwigzanie.

Pozwoli to na zlozenie oferty w oparciu o urzadzenia innych producentow niz Checkpoint, ktorzy moga
spefnié¢ uzasadnione potrzeby Zamawiajgcego.

Jednoczeénie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo malo prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systeméw bezpieczenstwa dostgpnych na rynku spetniali facznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sg one speinione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcéw systemoéw bezpieczenstwa o producentéw, oferujgcych rozwigzania, ktére w
dalszym ciggu nie spetniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajacy podtrzyma wymaganie punktu 3.3.10 wowczas prosimy o wskazanie co najmnigj
dwoch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentow,
ktore speiniajg wymaganie 3.3.10 w powigzaniu/tacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zamaéwienia.

ODPOWIEDZ:
Zamawiajacy usunie wymaganie 3.3.10.

PYTANIE 11

Zamawiajacy w Opisie Przedmiotu Zamowienia czes¢ 1 w punkcie 1.12 zawart wymaganie okreslajgce, iz
wykonawcy moga zaoferowa¢ urzgdzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi byc obecno$¢ danego producenta systemu
zabezpieczerh w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2018 i 2020”

Oznacza to w szczegolnosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcéw — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednocze$nie Zamawiajgcy w p. 3.3.17 okresla wymaganie

Modut IPS musi posiada¢ programowy mechanizm pozwalajacy na wytaczenia ochrony IPS w przypadku
wysokiego obcigzenia procesora lub pamigci operacyjnej zapory sieciowej. Wartosci aktywujgce
mechanizm musza by¢ konfigurowalne przez administratora systemu.”

Funkcja wytaczenia ochrony IPS w przypadku duzego obcigzenia procesora lub pamieci operacyjnej jest
cecha wskazujacg na rozwigzania firmy Checkpoint.
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Jest ona poniekad powigzana z cechg opisang przez Zamawiajgcego w p.3.3.10, gdyz jest to kolejna cecha
wiasciwa dla rozwigzan, ktérych architektura sprzgtowo-programowa zaklada, ze modut IPS moze mieé
problem z utrzymaniem deklarowanej wydajnosci przy zatozeniu, ze wszystkie sygnatury sg aktywne.

Jednoczesnie dezaktywacja ochrony IPS — jako jednego z 2-3 najistotniejszych silnikéw bezpieczenstwa
opisanych przez Zamawiajgcego w wymaganiach — kaze wrecz zastanowié sig czy urzadzenie bedzie w
takiej sytuacji mogto spelni¢ wymagania przed nim stawiane — w szczegdlnosci w zakresie jakosci
oferowanej ochrony.

Funkcja opisana przez Zamawiajgcego jest bowiem wiasciwa dla dedykowanych systemow IPS i jest
okreslana jako fail-open — w przypadku dedykowanych sond IPS ma sens, jednakze w przypadku firewalli
nastepnej generacji przejscie w ten tryb pracy nalezatoby wrecz okresli¢ jako stabo$é rozwiazania, a nie
jako ceche, ktora jest wartoscia dla Zamawiajacego.

Podobnie jak w przypadku wymagania .3.3. 10 jest to zatem przykiad, ktérym Zamawiajacy nie skupia sie na
uzyskaniu funkcjonalnosci jakg jest sprawnos¢ i skutecznosé systemu IPS, a wymusza konkretng
ceche wynikajgcg z architektury rozwigzania wskazanego w opisie — rozwigzanie firmy Checkpoint.
Podobnie tez jak w przypadku p 3.3.10 Zamawiajgcy hie dopuszcza urzadzen firewall skonstruowanych w
taki sposob, ze pracujg one na peinej bazie dostepnych sygnatur IPS bez spadku wydajnosci, gwarantujac
jednoczesnie najwyzszy dostepny poziom bezpieczenstwa, W takie] bowiem sytuacji mechanizm
pozwalajacy na automatyczne wylaczenie silnika IPS jak zostat on opisany w p. 3.3.17. jest niepotrzebny i
bezuzyteczny,

Nie ulega wigc watpliwosci, ze Zamawiajacy opisuje w wymaganiach konkretng ceche — unikalng dla
jednego producenta — nie dopuszczajac by zaoferowane zostaty urzadzenia innych producentéw.

Opis przedmiotu zaméwienia przygotowany jest wiec w taki Sposab, iz jego tres¢ wprost badz tacznie
umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowi¢
naruszenie prawa zamowien publicznych,

W zwigzku z zaistniatg sytuacjg wnosimy o wykreslenie wymagania 3.3.17. w catosci jako wskazujgce -
wprost badz tgcznie z pozostatymi - na konkretne rozwiazanie.

Pozwali to na zlozenie oferty w oparciu o urzadzenia innych producentéw niz Checkpoint, ktérzy moga
speini¢ uzasadnione potrzeby Zamawiajacego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposaéb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systemow bezpieczenstwa dostepnych na rynku spetniali facznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sg one spetnione przez liderow rynkowych. Poszerzenie
wachlarza dostawcéw systemow bezpieczenistwa o producentéw, oferujgcych rozwiazania, ktére w
dalszym ciagu nie spetniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajgcy podtrzyma wymaganie punktu 3.3.17 woéwczas prosimy o wskazanie co najmniej
dwoch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentéw,
ktore spetniaja wymaganie 3.3.17 w powiazaniuftacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zamowienia.

ODPOWIEDZ:
Zamawiajgcy usunie wymaganie 3.3.17.

PYTANIE 12

Zamawiajacy w Opisie Przedmiotu Zaméwienia czesé 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy mogg zaoferowaé urzgdzenia tylko tych dostawcéw, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi byé obecnosé danego producenta systemu
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zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegolnosci, iz Zamawiajgcy dopuszcza rozwiazania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazac wszystkie pozostate wymagania dla
przedmiotu Zamoéwienia.

Jednoczesénie Zamawiajacy w p. 3.4.1 okresla wymaganie
_Baza modutu kontroli aplikacji powinna zawierac nie mniej niz 4000 pozycji. Baza modutu powinna by¢
dostepna do weryfikacji online.”

Wg naszej najlepszej wiedzy lista aplikacji obstugiwanych przez Fortinet oraz przez Palo Alto obejmuje
ponad 3000 pozycji i nie przekracza 4000.

Oznacza to, ze opis przedmiotu zaméwienia przygotowany jest w taki sposodb, iz jego tre$¢ wprost badz
tacznie umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze
stanowi¢ naruszenie prawa zamowien publicznych.

W zwigzku z zaistniata sytuacjg wnosimy o zmiang wymagania 3.4.1 w taki sposob, iz przyjmie ono tresc.
_Baza modutu kontroli aplikacji powinna zawiera¢ nie mniej niz 3000 pozycji. Baza modutu powinna by¢
dostepna do weryfikacji online.”

Jezeli Zamawiajacy nie wyrazi zgody na zmiang to wnosimy o wykreslenie wymagania 3.4.1. w catosci jako
wskazujace - wprost badz tacznie z pozostatymi - na konkretne rozwigzanie.

Chcemy zaznaczy¢, ze oba zaproponowane przez nas rozwiazania pozwolg na ztozenie oferty w oparciu
o urzadzenia innych producentéw niz Checkpoint, ktérzy moga spelni¢ uzasadnione potrzeby
Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardzie]
zaawansowanych systeméw bezpieczenstwa dostepnych na rynku spetniali facznie wszystkie wymagania
wskazane przez Zamawiajacego, podczas gdy nie sg one speinione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcéw systeméw bezpieczenstwa o producentéw, oferujgcych rozwiazania, ktdre w
dalszym ciggu nie spelniaja wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajacy odrzuci mozliwosci zmian lub wykreslenie punkiu 3.4.1 wéwczas prosimy o wskazanie
co najmniej dwoch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych

producentow, ktére spelniajg wymaganie 3.4.1 W powiazaniuigcznie ze wszystkimi pozostatymi
wymaganiami w opisie przedmiotu zamoéwienia.

ODPOWIEDZ:

Zamawiajacy zmieni tre$¢ wymagania 3.4.1 na nastepujaca:

Baza moduiu kontroli aplikacji powinna zawiera¢ nie mniej niz 3000 pozycji. Baza modutu powinna by¢
dostepna do weryfikacji online.”

W zwiazku z powyzszym Zamawiajacy modyfikuje kryterium nr 3 dla czesci 1, vide odpowiedz
na pytanie 13.

PYTANIE 13

Zamawiajacy w Opisie Przedmiotu Zamoéwienia czg$¢ 1 w punkcie 1.12 zawart wymaganie okreslajgce, iz
wykonawcy mogg zaoferowa¢ urzadzenia tylko tych dostawcéw, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi by¢ obecno$¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 | 2020
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Ozn_acza to w szczegodlnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym Swietle nalezy rozwazaé wszystkie pozostate wymagania dla
przedmiotu Zaméwienia,

Jednoczesnie Zamawiajacy w SWZ Zamawiajacy okresla Kryterium 3 — Wielkosé bazy modufu kontroli
aplikacji

»Ocena kryterium zostanie dokonana w ten Sposob, ze Komisja przyzna kazdej z ocenian ych ofert liczbe 0
lub 10 punktéw na podstawie ponizszego zestawienia:

Wielkos¢ bazy modutu kontroli aplikacji ponad 8000 pozycji 10 pkt.
Wielkos¢ bazy modutu kontroli aplikacji ponad 4000-8000 pozycji 0 pkt.”

Jak juz wskazano w pytaniu 12 opis przedmiotu zaméwienia przygotowany jest w taki sposob, iz jego tresé
wprost badz fgcznie umozliwia ziozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint.
W przypadku kryteriéw dodatkowo punktowanych zostaty ustanowione tak, ze jeszcze bardziej sprzyjaja
konkretnemu rozwigzaniu — produkeji Checkpoint.

Taka definicja wymagania powoduje iz kryterium to nie jest mozliwe do spetnienia prawdopodobnie przez
zadnego z liczacych sie producentéw rozwiazar UTM/firewalli nastepne] generacji.

Nalezy tu zaznaczy¢, iz firma Checkpoint jest jednym w 7-8 kluczowych producentéw na rynku —
jednoczesnie nie jest najwiekszym producentem firewalli nastepnej generaciji.

Biorac pod uwage, iz zadne rozwigzanie sposrod tych firm — Cisco (ok. 7000 aplikacji) , Fortinet (ponad
3500 aplikacji), Forcepoint (okoto 3000 aplikacji), Huawei (ponad 6000 aplikacji), Juniper (ponad 3500
aplikacji) i Palo Alto Networks (ponad 3500 aplikacji) — nie spefniajg tego wymagania, a jednoczesnie ich
rozwigzania sg z powodzeniem stosowane w sieciach rzgdowych, sieciach przedsigbiorstw czy sieciach
akademickich nalezy podnies¢ kwestie czy obsiuga 8000 aplikacji jest warto$cig dla Zamawiajgcego. A
jezeli juz to czy sg warte prawie 17% wartosci ceny oferty

W zwigzku z zaistnialg sytuacjg wnosimy o wykreslenie z SWZ Kryterium 3 w cafosci. Pozwoli to na
ziozenie oferty w oparciu o urzadzenia innych producentow, ktérzy moga spetni¢ uzasadnione potrzeby
Zamawiajgcego, a jednoczesnie nie byé oceniane gorzej wskutek doboru kryteriow, ktére nie
najprawdopodobniej nie wniosg Zamawiajgcemu zadnej dodatkowej wartosci technicznej czy biznesowej
(lub bedzie to warto$¢ zaniedbywalna)

Jezeli Zamawiajgcy odrzuci mozliwosci wykreslenia czy zmiany Kryterium 3 z SWZ w taki sposéb by
reainie zostala zachowana konkurencyjno$é wowczas prosimy o wskazanie co najmniej dwéch (2)
producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych producentow, ktére spetniajg
Kryterium 3 z SWZ w powigzaniu/tgcznie ze wszystkimi pozostatymi wymaganiami w opisie przedmiotu
zamowienia.

ODPOWIEDZ:
Zamawiajacy zmieni tre$é Kryterium 3 dla czesci 1 na nastepujaca:

3. KRYTERIUM - Wielkos¢ bazy modutu kontroli aplikacji - Ocena kryterium zostanie dokonana w
ten sposob, ze Komisja przyzna kazdej z ocenianych ofert liczbg O lub 10 punktow na podstawie
ponizszego zestawienia:

- Wielkosc¢ bazy modutu kontroli aplikacji ponad 8000 pozycji 10 pkt.
- Wielko$¢ bazy modutu kontroli aplikacji 3000-8000 pozycji 0 pkt.
PYTANIE 14

Zamawiajacy w Opisie Przedmiotu Zaméwienia cze$é 1 w punkcie 1.12 zawarl wymaganie okreslajgce, iz
wykonawcy mogg zaoferowaé urzadzenia tylko tych dostawcow, ktérzy oferujg produkty ,0 uznanej marce
na rynku bezpieczeristwa IT. Potwierdzeniem tego faktu musi by¢ obecnosé danego producenta systemu
zabezpieczen
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w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow (Leaders) w
latach 2018, 2019 i 2020"

Oznacza to w szczegolnoéci, iz Zamawiajgcy dopuszcza rozwiazania tylko trzech dostawcow - Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazac wszystkie pozostate wymagania dla
przedmiotu Zamoéwienia.

Jednoczesnie Zamawiajacy w p. 3.4.4 okresla wymaganie

.Modut kontroli aplikacji musi posiada¢ mozliwo$c¢ interakeji z uzytkownikami. Interakcja musi by mozliwa
minimum w zakresie informowania o zablokowaniu dostgpu do aplikacji, informowania o monitorowaniu
komunikacji oraz pobierania informacji od uzytkownika w celu uargumentowania koniecznosci dostepu do
okreélonej aplikacji.”

Funkeja interakcji z uzytkownikiem opisana przez Zamawiajacego jest cechg wiasciwg dla konkretnego
rozwigzania dostepnego na rynku — firmy Checkpoint. Nie jest ona realizowana przez zadnego innego
znanego nam producenta.

Zamawiajgcy opisuje zatem w wymaganiach konkretng ceche urzadzenia — unikalng dla jednego
producenta — nie dopuszczajgc by zaoferowane zostaly urzgdzenia innych producentow.

Tym samym opis przedmiotu zaméwienia przygotowany jest w taki sposob, iz jego tres¢ wprost badz
tacznie umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze
stanowié naruszenie prawa zamoéwien publicznych.

W zwiazku z zaistniata sytuacjg wnosimy o zmiang wymagania 3.4.4 w taki sposob, iz przyjmie ono tresc.
_Modut kontroli aplikacji musi posiada¢ mozliwos¢ interakcji z uzytkownikami. Interakcja musi by¢ mozliwa
minimum w zakresie informowania o zablokowaniu dostepu do aplikacji.”

Jezeli Zamawiajgcy nie wyrazi zgody na zmiane to wnosimy o wykreslenie wymagania 3.4.4. w calosci jako
wskazujgce - wprost badz facznie z pozostatymi - na konkretne rozwigzanie.

Pozwoli to na zlozenie oferty w oparciu o urzgdzenia innych producentow niz Checkpoint, ktdrzy moga
speini¢ uzasadnione potrzeby Zamawiajgcego.

Jednoczesénie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systeméw bezpieczenstwa dostgpnych na rynku spetniali tgcznie wszystkie wymagania
wskazane przez Zamawiajacego, podczas gdy nie sg one speinione przez liderow rynkowych. Poszerzenie
wachlarza dostawcow systeméw bezpieczerstwa o producentow, oferujgcych rozwigzania, ktére w
dalszym ciggu nie spefniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajacy podtrzyma wymaganie punktu 3.4.4 wowczas prosimy o wskazanie co najmniej dwoch
(2) producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych producentéw, ktore
speiniaja wymaganie 3.4.4 w powigzaniu/lgcznie ze wszystkimi pozostalymi wymaganiami w opisie
przedmiotu zamowienia.

ODPOWIEDZ:

Zamawiajacy zmieni treé¢ wymagania 3.4.4 na nastepujaca:

'Modut kontroli aplikacji musi posiada¢ mozliwos¢ interakcji z uzytkownikami, Interakcja musi by¢
mozliwa minimum w zakresie informowania o zablokowaniu dostepu do aplikaciji.”

PYTANIE 15
Zamawiajacy w Opisie Przedmiotu Zamowienia czg$¢ 1 w punkcie 1,12 zawart wymaganie okreslajace, iz

wykonawcy moga zaoferowac urzgdzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenistwa IT. Potwierdzeniem tego faktu musi by¢ obecnosc danego producenta systemu
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zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegoélnoscei, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcéw — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostale wymagania dla
przedmiotu Zamowienia.

Jednoczesnie Zamawiajgcy w p. 3.4.5 okresla wymaganie

.Modut kontroli aplikacji musi umozliwiaé modyfikowanie wbudowanych stron z powiadomieniami
prezentowanymi uzytkownikom oraz musi umozliwiaé przekierowanie uzytkownikéw do stron
umieszczonych na zewnetrznych serwerach”

Funkcja interakeji z uzytkownikiem opisana przez Zamawiajgcego jest cechg wiasciwg dla konkretnego
rozwigzania dostgpnego na rynku — firmy Checkpoint. Nie jest ona realizowana przez zadnego innego
Znanego nam producenta.

Zamawiajacy opisuje zatem w wymaganiach konkretng ceche urzadzenia — unikalng dla jednego
producenta — nie dopuszczajgc by zaoferowane zostaty urzgdzenia innych producentow.

Tym samym opis przedmiotu zaméwienia przygotowany jest w taki sposéb, iz jego tres¢ wprost badz
tacznie umozliwia ziozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze
stanowi¢ naruszenie prawa zaméwien publicznych.

W zwigzku z zaistniatg sytuacjg wnosimy o zmiane wymagania 3.4.5 w taki sposéb, iz przyjmie ono tresé.
.Modut kontroli aplikacji musi umozliwia¢ modyfikowanie wbudowan ych stron z powiadomieniami
prezentowanymi uzytkownikom.”

Jezeli Zamawiajgcy nie wyrazi zgody na zmiane to wnosimy o wykreslenie wymagania 3.4.5. w catosci jako
wskazujgce - wprost badz tgcznie z pozostatymi - na konkretne rozwigzanie.

Pozwoli to na ztozenie oferty w oparciu o urzadzenia innych producentéw niz Checkpoint, ktérzy moga
spetni¢ uzasadnione potrzeby Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwiazania firmy Checkpoint jest tak razgce, iz
nawet wykreslenie wymagania 1.12 w zaden sposéb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji —

Jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardziej zaawansowanych
systemow bezpieczenstwa dostepnych na rynku spetniali {gcznie wszystkie wymagania wskazane przez
Zamawiajgcego, podczas gdy nie s3 one spetnione przez liderow rynkowych. Poszerzenie wachlarza
dostawcow systemow bezpieczenstwa o producentéw, oferujacych rozwigzania, ktére w dalszym ciggu nie
speiniajg wymagari stawianych przez Zamawiajacego nie czyni postepowania w zaden sposéb bardziej
konkurencyjnym.

Jezeli Zamawiajgcy podtrzyma wymaganie z punktu 3.4.5 wowczas prosimy o wskazanie co najmniegj
dwoch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentéw,
ktére speiniajg wymagania 3.4.5 w powigzaniu/tacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zamowienia.

ODPOWIEDZ:
Zamawiajgcy nie zmieni we wnioskowany sposéb i nie usunie wymagania 3.4.5.

PYTANIE 16

Zamawiajgcy w Opisie Przedmiotu Zamoéwienia czeé¢ 1 w punkcie 1.12 zawari wymaganie okreslajace, iz
wykonawcy mogg zaoferowac urzadzenia tylko tych dostawcéw, ktérzy oferuja produ kty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi byé obecnosé danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw
(Leaders) w latach 2018, 2019 i 2020"
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Oznacza to w szczegdlnosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamoéwienia.

Jednocze$nie Zamawiajacy w p. 3.4.6 okresla wymaganie
. System musi umozliwia¢ administratorom tworzenie sygnatur nowych aplikacji za pomocg dedykowanego
oprogramowania. W przypadku kiedy opisany mechanizm wymaga dodatkowej licencji to powinna ona
zosta¢ dostarczona razem z systemem bezpieczeristwa.”

Funkcja tworzenia sygnatur nowych aplikacji nie jest funkcjonalnoscia nowg i jest spetniana przez wielu
producentéw. Wiekszos¢ z nich realizuje jednak ta funkcje badz natywnie w samym firewallu badz poprzez
komponent zarzadczy (system zarzgdzania czy system logowania).

Tym samym opis przedmiotu zaméwienia ponownie wymusza sposob realizacji pozadanej funkgji i
dopuszcza lub wrecz wskazuje producentow, ktorzy posiadajg dostgpne dedykowane oprogramowanie dla
realizacji tego celu.

Biorac pod uwage, ze zaréwno Fortinet jak i Palo Alto realizujg podang funkcje w inny sposéb niz
wymagany przez Zamawiajgcego — tym samym nie spetniaja literalnie wymagania 3.4.6.

Mozna wiec wprost okresli¢, ze opis przedmiotu zaméwienia zostat przygotowany jest w taki sposob, iz
jego tres¢ wprost badz tacznie umozliwia zlozenie oferty tylko na rozwigzaniu jednego producenta — firmy
Checkpoint — co moze stanowi naruszenie prawa zamowien publicznych.

W zwiazku z zaistniata sytuacjg wnosimy o zmiang wymagania 3.4.6 w taki sposob, iz przyjmie ono tresc.

,System musi umozliwia¢ administratorom tworzenie sygnatur nowych aplikacji — bezpoSrednio na
urzadzeniu UTM lub za pomoca komponentu zarzgdzania lub za pomocg dedykowanego oprogramowarnia.
W przypadku kiedy

opisany mechanizm wymaga dodatkowej licencji to powinna ona zosta¢ dostarczona razem z systemem
bezpieczenstwa.”

Jezeli Zamawiajacy nie wyrazi zgody na zmiang to wnosimy o wykreslenie wymagania 3.4.6. w catosci jako
wskazujace - wprost bgdz tgcznie z pozostatymi - na konkretne rozwigzanie.

Chcemy zaznaczyé, ze oba zaproponowane przez nas rozwigzania pozwolg na ziozenie oferty w oparciu
o urzadzenia innych producentow niz Checkpoint, ktérzy moga speini¢ uzasadnione potrzeby
Zamawiajacego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujacy najbardziej
zaawansowanych systemoéw bezpieczenstwa dostepnych na rynku spetniali facznie wszystkie wymagania
wskazane przez Zamawiajgcego,

podczas gdy nie s3 one spetnione przez lideréw rynkowych. Poszerzenie wachlarza dostawcow systemow
bezpieczenstwa o producentdw, oferujgcych rozwigzania, ktore w dalszym ciggu nie spetniajg wymagan
stawianych przez Zamawiajgcego nie czyni postgpowania w zaden sposob bardziej konkurencyjnym.

Jezeli Zamawiajacy odrzuci mozliwosci zmian lub wykreslenie punktu 3.4.6 wowczas prosimy o wskazanie
co najmniej dwoch (2) producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych
producentdéw, ktére speiniajg wymaganie 3.46 w powiagzaniu/tacznie ze wszystkimi pozostatymi
wymaganiami w opisie przedmiotu zamowienia.

ODPOWIEDZ:

Zamawiajacy zmieni tre¢ wymagania 3.4.6 na nastgpujaca:

,System musi umozliwia¢ administratorom tworzenie sygnatur nowych aplikacji — bezposrednio na
urzadzeniu UTM lub za pomocg komponentu zarzadzania lub za pomoca dedykowanego
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oprogramowania. W przypadku kiedy opisany mechanizm wymaga dodatkowej licencji to powinna ona
zosta¢ dostarczona razem z systemem bezpieczerstwa.”

PYTANIE 17

Zamawiajacy w Opisie Przedmiotu Zaméwienia czes¢ 1 w punkcie 1,12 zawart wymaganie okreslajgce, iz
wykonawcy moga zaoferowaé urzadzenia tylko tych dostawcow, ktérzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi by¢ obecno$é danego producenta systemu
zabezpieczeri

w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw (Leaders) w
latach 2018, 2019 i 2020”

Oznacza to w szczegodinosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym Swietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamodwienia.

Jednocze$nie Zamawiajacy w p. 3.6.5 okresla wymaganie dla inspekcji ruchu szyfrowanego

~System musi umozliwiaé utworzenie wigcej niz jednego zbioru regut okredlajacych zakres ruchu HTTPS
podlegajgcy inspekeji. System musi umozliwiaé przypisywanie zbioréw regut do okreslonych polityk
bezpieczeristwa, a takze wspdidzielenie Okreslonych zbioréw regut przez wiecej niz jedna polityke
bezpieczenstwa.”

Wiekszos¢ urzadzen oferujgcych obecnie fun kcje inspekeji ruchu szyfrowanego pozwala na wspotdzielenie
okreslonych zbioréw regut przez wiecej niz jedna polityke bezpieczeristwa oraz ich przypisywanie do
okreslonych

polityk. Jednakze sposéb realizacji opisany jak w wymaganiu 3.6.5 jest powigzany z konkretng realizacja
sprzetowa i programowa tego wymagania — realizowany przez firme Checkpoint.

Czes¢ producentéw stosuje metode, w ktorej zasady deszyfracji sg opisywane w oddzielnym zestawie
regut przetwarzanym sekwencyjnie na wzér regut bezpieczenstwa. W poréwnaniu do mechanizmu
opisanego przez Zamawiajgcego ten sposéb realizacji w ocenie Wykonawcy wrecz upraszcza zarzadzanie
deszyfracjg i inspekcjg ruchu juz zdeszyfrowanego, nie wprowadzajgc jednoczesénie zadnych ograniczer
funkcjonalnych wobec tych wymaganych przez Zamawiajacego.

Tym samym opis przedmiotu zaméwienia ponownie wymusza sposob realizacji pozadane] funkcji i
wskazuje na jednego producenta - przedmiot zaméwienia zostal opisany jest w taki sposéb, iz jego tresé
wprost badz fgcznie umozliwia ziozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint
— Co moze stanowi¢ naruszenie prawa zamowien publicznych.

Prosimy o informacje czy Zamawiajacy uzna sposob realizacji wymagania 3.6.5 opisany powyzej za
spefniajgcy wymagania. Pozwoli to na zlozenie oferty w oparciu o urzgdzenia innych producentéw niz
Checkpoint, ktérzy mogg spefni¢ uzasadnione potrzeby Zamawiajgcego.

Jezeli Zamawiajgcy nie dopusci realizacji wymagania 3.6.5 w spos6b opisany powyzej i nie uzna za
spetniajgcy wymagania woéwczas prosimy o wskazanie co najmniej dwéch (2) producentéw oraz wskazanie
konkretnych produktéw oferowanych przez tych producentéw, ktére speiniaja wymaganie 365 w
powiazaniu/igcznie ze wszystkimi pozostatymi wymaganiami w opisie przedmiotu zamawienia.

ODPOWIEDZ:

Zamawiajgcy zmieni tre$¢ wymagania 3.6.5 na nastepujaca:

»,System musi umozliwia¢ utworzenie wigcej niz jednego zbioru regut okreslajacych zakres ruchu HTTPS
podlegajacy inspekcji. System musi umozliwiaé przypisywanie zbioréw regut do okreslonych polityk
bezpieczeristwa, a takze wspotdzielenie okreslonych zbiorow regut przez wigcej niz jedng polityke
bezpieczenstwa, Dopuszczalne sg rozwigzania, w ktérych zasady deszyfracji sg opisywane w
oddzielnym zestawie regut przetwarzanym sekwencyjnie na wzor regut bezpieczenstwa.”
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PYTANIE 18

Zamawiajacy w Opisie Przedmiotu Zamowienia czgsc 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy moga zaoferowa¢ urzadzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi by¢ obecno$¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw
(Leaders) w latach 2018, 2019 | 2020"

Oznacza to w szczegolnosci, iz Zamawiajgcy dopuszcza rozwiazania tylko trzech dostawcéw — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dia
przedmiotu Zamaowienia.

Jednoczes$nie Zamawiajacy w p. 3.7.7 okresla wymaganie dla IPSec VPN
Moduf IPSec VPN musi wspiera¢ nawigzywanie potgczer L2TP.”

Funkcja ta jest realizowana przez co najmniej kilku producentow. Tym samym funkcja ta sama nie jest
cecha wiasciwg dla ktéregokolwiek z producentow. Jednakze w tym konkretnym opisie przedmiotu
zamowienia trzeba odczytywaé wymaganie jej spetnienia tacznie z innymi wymaganiami. Tutaj spowoduje
to, iz obstuga potaczen L2TP przez modut IPSec VPN jest realizowana wytgcznie przez urzadzenia firmy
Checkpoint. Opis wymagania 3.7.7, ktorego spetnienie wydaje si¢ proste, okazuje sie proste pozornie, gdyz
wedlug naszej wiedzy zaden inny producent nie speinia zestawu wymagar opisanych przez
Zamawiajacego (w tym p. 3.7.7.)

Ponownie nalezy podkresli¢, iz opis przedmiotu zamowienia przygotowany jest w taki sposaéb, iz jego tres¢
wprost badz facznie umozliwia ziozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint
— co moze stanowié naruszenie prawa zamowien publicznych,

W zwiazku z zaistnialg sytuacjg wnosimy o wykreslenie wymagania 3.7.7. w calosci jako wskazujgce -
wprost bgdz tgcznie z pozostatymi - na konkretne rozwigzanie.

Pozwoli to na ztozenie oferty w oparciu o urzadzenia innych producentow niz Checkpoint, ktérzy mogg
speini¢ uzasadnione potrzeby Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo malo prawdopodobne by producenci nie oferujacy najbardziej
zaawansowanych systemow

bezpieczenistwa dostepnych na rynku spetniali igcznie wszystkie wymagania wskazane przez
Zamawiajacego, podczas gdy nie sa one speinione przez liderow rynkowych. Poszerzenie wachlarza
dostawcow systeméw bezpieczenstwa o producentéw, oferujgcych rozwiazania, ktére w dalszym ciggu nie
speiniajg wymagan stawianych przez Zamawiajacego nie czyni postepowania w zaden sposob bardziej
konkurencyjnym.

Jezeli Zamawiajacy podtrzyma wymaganie punktu 3.7.7 wowczas prosimy 0 wskazanie co najmniej dwoch
(2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentow, ktore
spelniajg wymaganie 3.7.7 w powigzaniu/tgcznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zaméwienia.

ODPOWIEDZ:

Zamawiajgcy usunie wymaganie 3.7.7.

Jednoczeénie Zamawiajacy doda wymaganie 1.16 o nastepujacej tresci:
,System musi wspiera¢ nawigzywanie polgczen L2TP.”
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PYTANIE 19

Zamawiajacy w Opisie Przedmiotu Zaméwienia czgs¢ 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy moga zaoferowaé urzadzenia tylko tych dostawcow, ktérzy oferujg produ kty .0 uznanej marce
na rynku bezpieczeristwa IT. Potwierdzeniem tego faktu musi by¢ obecnos¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw
(Leaders) w latach 2018, 2019 i 2020”

Oznacza to w szczegéblnosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamawienia,

Jednoczes$nie Zamawiajgcy w p. 3.7.9 okresla wymaganie dla SSL VPN
«Urzadzenie musi pozwalaé¢ na dostep do wewnetrznych zasobéw organizacji tj. aplikacji WEB, zasoby
dyskowe SMB, sesje RDP) z Internetu (SSL VPN Portal). Zasoby powinny by¢ udostepniane poprzez portal

uruchamiany w przegladarce internetowej. llo$é jednoczesn ych sesji do portalu nie moze byé ograniczona
licencyjnie.”

Funkcja ta jest realizowana przez co najmniej kilku producentéw. Tym samym funkcja ta sama nie jest
cechg wiasciwa dla ktéregokolwiek z producentow. Podobnie jednak jak w przypadku wymagania z p.3.7.7
speinienie tego wymagania jest tylko pozornie proste, gdyz jest ono elementem zamykajgcym — w
powigzaniu z pozostalymi wymaganiami — mozliwo$¢ zaoferowania rozwigzan innych producentow niz
firmy Checkpoint. Wediug naszej

najlepszej wiedzy zaden inny producent nie spetnia zestawu wymagan opisanych przez Zamawiajgcego
(wtymp. 3.7.9)

Opis przedmiotu zaméwienia przygotowany zostat zatem w taki sposob, iz jego tres¢ wprost bgdz {acznie
umozliwia ziozenie oferty tylko na rozwiazaniu jednego producenta — firmy Checkpoint — co moze stanowié
naruszenie prawa zamowien publicznych,

W zwigzku z zaistnialg sytuacja wnosimy o zmiang wymagania 3.7.9 w taki sposob, iz przyjmie ono tresc.

~Urzadzenie musi pozwalaé na dostep do wewnetrznych zasobéw organizacji tj. aplikacji WEB, z Internetu
(SSL VPN Portal). Zasoby powinny byé udostepniane poprzez portal uruchamiany w przegladarce
internetowej. llos¢ jednoczesnych sesji do portalu nie moze byé¢ ograniczona licencyjnie.”

Jezeli Zamawiajacy nie wyrazi zgody na zmiane to wnosimy o wykreslenie wymagania 3.7.9. w catosci jako
wskazujace - wprost bgdz tacznie z pozostatymi - na konkretne rozwiazanie.

Pozwoli to na zfozenie oferty w oparciu o urzgdzenia innych producentéw niz Checkpoint, ktérzy moga
speini¢ uzasadnione potrzeby Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykre$lenie wymagania 1.12 w zaden spos6b nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systemow bezpieczerstwa dostepnych na rynku spetniali acznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie s3 one spelnione przez liderow rynkowych. Poszerzenie
wachlarza dostawcéw systemoéw bezpieczerstwa o producentaw, oferujacych rozwigzania, ktére w
dalszym ciggu nie speiniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajgcy podtrzyma wymaganie punktu 3.7.9 wowczas prosimy o wskazanie co najmniej dwéch
(2) producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych producentow, ktore
speiniajg wymaganie 3.7.9 w powigzaniuftgcznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zamoéwienia.

ODPOWIEDZ:
Zamawiajgcy nie zmieni we wnioskowany sposoéb i nie usunie wymagania 3.7.9.
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PYTANIE 20

Zamawiajacy w Opisie Przedmiotu Zamoéwienia czg$¢ 1 w punkcie 1.12 zawart wymaganie okreslajgce, iz
wykonawcy moga zaoferowac urzgdzenia tylko tych dostawcow, ktérzy oferujg produkty ,0 uznanej marce
na rynku bezpieczeristwa IT. Potwierdzeniem tego faktu musi by¢ obecno$¢ danego producenta systemu
zabezpieczeth w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegolnosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- | w tym $wietle nalezy rozwazaC wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczesnie Zamawiajgcy w p. 3.8.6 okresla wymaganie

_Modut filtrowania kategorii URL musi posiadaé mozliwo$c¢ interakcji z uzytkownikami. Interakcja musi by¢
mozliwa minimum w zakresie informowania o zablokowaniu dostepu do okreslonej witryny, informowania
o monitorowaniu komunikacji oraz pobierania informacji od uzytkownika w celu uargumentowania
koniecznoéci dostepu do okreslonej witryny.”

Funkcja interakcji z uzytkownikiem jest cechg urzadzen Web Proxy, Funkcjataz urzadzeniach UTM/NGFW
jest zazwyczaj realizowana w taki sposob, iz uzytkownik jest informowany o tym, ze dostep do danej witryny
jest zabiokowany, jednakze firewall daje uzytkownikowi mozliwosc kontynuacji z jednoczesnym
wymuszeniem zwrotnego potwierdzenia, ze uzytkownik jest Swiadomy, iz jest to wyjatek. Funkcja opisana
w taki spos6b nie dyskryminowataby innych producentow niz Checkpoint.

Jednak sposéb opisu tego wymagania przez Zamawiajgcego wskazuje jednoznacznie na rozwigzania firmy
Checkpoint, gdyz wedlug naszej najlepszej wiedzy tylko ta firma oferuje rozwigzania posiadajace ceche
funkcjonalng opisang w OPZ. Zamawiajgcy opisuje zatem element unikalny dla jednego producenta — nie
dopuszczajac by zaoferowane zostaty urzadzenia innych producentow.

Tym samym raz jeszcze wykazujemy, iz opis przedmiotu zaméwienia zostal przygotowany jest w taki
sposob, iz jego tre$¢ wprost badz tacznie umozliwia zlozenie oferty tylko na rozwigzaniu jednego
producenta — firmy Checkpoint — co moze stanowi¢ naruszenie prawa zamowien publicznych.

W zwiazku z zaistniatg sytuacja wnosimy o zmiane wymagania 3.8.6 w taki sposob, iz przyjmie ono tresc.
Modul filtrowania kategorii URL musi posiadaé mozliwos¢ interakcji z uzytkownikami. Interakcja musi by¢
mozliwa minimum w zakresie informowania o zablokowaniu dostepu do okre$lonej witryny, informowania
o monitorowaniu komunikacji oraz pobierania informacji od uzytkownika, iz kontynuacja dziatania musi by¢
zwigzana z uzasadnionymi dziataniami stuzbowymi uzytkownika.”

Jezeli Zamawiajacy nie wyrazi zgody na zmiang to wnosimy o wykreslenie wymagania 3.8.6. w catosci jako
wskazujace - wprost badz {acznie z pozostalymi - na konkretne rozwigzanie.

Chcemy zaznaczy¢, ze oba zaproponowane przez nas rozwigzania pozwolg na ztozenie oferty w oparciu
0 urzadzenia innych producentéw niz Checkpoint, ktorzy moga spetnic uzasadnione potrzeby
Zamawiajacego.

Jednoczeénie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposéb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujacy najbardziej
zaawansowanych systemow bezpieczenstwa dostepnych na rynku spefniali facznie wszystkie wymagania
wskazane przez Zamawiajacego, podczas gdy nie sg one spetnione przez liderow rynkowych. Poszerzenie
wachlarza dostawcow systemow bezpieczerstwa o producentéw, oferujgcych rozwigzania, ktére w
dalszym ciagu nie spetniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardzie| konkurencyjnym.

Jezeli Zamawiajacy odrzuci mozliwosci zmian lub wykreslenie punktu 3.8.6 wowczas prosimy o wskazanie
co najmniej dwéch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych
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producentdéw, ktére speifniajg wymaganie 3.86 w powigzaniuftacznie ze wszystkimi pozostatymi
wymaganiami w opisie przedmiotu zaméwienia.

ODPOWIEDZ:

Zamawiajacy zmieni tres¢ wymagania 3.8.6 na nastepujaca:

~Modut filtrowania kategorii URL musi posiada¢ mozliwoéé interakgji z uzytkownikami. Interakcja musi
by¢ moziiwa minimum w zakresie informowania o zablokowaniu dostepu do okreslonej witryny,
informowania o monitorowaniu komunikacji oraz pobierania informacji od uzytkownika."

PYTANIE 21

Zamawiajgcy w Opisie Przedmiotu Zamoéwienia €zgs¢ 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy mogg zaoferowaé urzadzenia tylko tych dostawcow, ktorzy oferujg produkty .0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi by¢ obecno$¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 | 2020"

Oznacza to w szczegdlnosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostale wymagania dla
przedmiotu Zamaowienia.

Jednoczesnie Zamawiajgcy w p. 3.9.4 okresla wymaganie:
,Modut ochrony antywirusowej musi zapewniad ochrone minimum dla nastepujacych protokotéw:
HTTP/HTTPS, SMTP/TLS, FTP, SMB/CIFS (w tym SMBv3), SFTP/SCP. IMAP. POP3."

Powyzszy zestaw protokotéw nie jest obstugiwany ani przez Fortinet (lista protokotéw obstugiwanych w
trybie proxy jak tez w trybie Flow nie zawiera wszystkich wymaganych przez Zamawiajgcego) ani przez
Palo Alto,

Tym samym pozostali dopuszczeni producenci nie spelniajg wymagan w zakresie opisanym przez
Zamawiajgcego.

Opis przedmiotu zamowienia przygotowany zostat zatem w taki sposab, iz Jego tres¢ wprost badz tgcznie
umozliwia ziozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowic
naruszenie prawa zamoéwien publicznych.

W zwigzku z zaistnialg sytuacjg wnosimy o zmiane wymagania 3.9.4 w taki Sposob, iz przyjmie ono tresc.
~Modut ochrony antywirusowej musi zapewniaé ochrone minimum dla nastepujacych protokotéw:
HTTP/HTTPS, SMTP/TLS, FTP, SMB/CIFS (w tym SMBv3), IMAP, POP3.”

Jezeli Zamawiajgcy nie wyrazi zgody na zmiane to wnosimy o wykreslenie wymagania 3.9.4. w calosci jako
wskazujgce - wprost badz {gcznie z pozostatymi - na konkretne rozwigzanie.

Pozwoli to na ztozenie oferty w oparciu 0 urzadzenia innych producentéw niz Checkpoint, ktdérzy mogg
spetni¢ uzasadnione potrzeby Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwiazania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden spos6b nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo malo prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systemow bezpieczeristwa dostepnych na rynku spetniali tacznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie s3 one spelnione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcow systemow bezpieczeristwa o producentéw, oferujgcych rozwigzania, ktore w
dalszym ciagu nie spetniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
$posob bardziej konkurencyjnym.

Jezeli Zamawiajacy podtrzyma wymaganie punktu 3.9.4 wowczas prosimy o wskazanie co najmniej dwéch
(2) producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych producentow, ktére
speiniajg wymaganie 3.9.4 w powiazaniufigcznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zaméwienia.




ODPOWIEDZ:
Zamawiajacy nie zmieni we wnioskowany sposéb i nie usunie wymagania 3.9.4.

PYTANIE 22

Zamawiajacy w Opisie Przedmiotu Zamoéwienia czes¢ 1w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy moga zaoferowaé urzgdzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi byé obecno$¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegdlnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcéw — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zaméwienia.

Jednoczesnie Zamawiajgcy w p. 3.9.7 okresla wymaganie

Modut ochrony antywirusowej musi umoZliwia¢ skanowanie plikow skompresowan yvch. Administrator musi
mieé mozliwosé zdefiniowania maksymalnego czasu skanowania pojedynczego archiwum oraz
zdefiniowania akcji (przekaz lub zablokuj) ktéra zostanie podjeta w momencie przekroczenia
zdefiniowanego limitu.”

Funkcje zarzgdzania realizowane w formie opisanej przez Zamawiajacego s3 dostepne tylko w rozwigzaniu
Checkpoint, | nie sa jednoczesnie dostepne w urzadzeniach produkcji Fortinet oraz produkcji Palo Alto
Networks.

Warto tutaj nadmieni¢, ze definiowanie maksymalnego czasu skanowania pojedynczego archiwum i
definicja akcji sa funkcjami wymaganymi przez firewalle realizujgce funkcje ochrony antywirusowej w
trybie proxy, gdzie plik musi zosta¢ najpierw w catosci przechwycony i dopiero wtedy poddany
skanowaniu.

Po raz kolejny Zamawiajgcy definiujac wymaganie w ten sposob ogranicza konkurencje wymuszajgc
okreslony sposob realizacji funkcji, a nie skupiajac sig na wartosci funkji jako takiej.

Nalezy tutaj wyjasni¢, ze zardwno rozwigzania Palo Alto jak i rozwigzanie Fortinet realizujg ochrone
antywirusowa w trybie strumieniowym (Flow-mode) czyli na biezgco i bez koniecznosci przechwycenia
pliku w

catosci. Oznacza to, ze technicznie nie umozliwiaja one konfiguracji w/w atrybutow dla silnika
antywirusowego, bo nie majg one w takim przypadku zadnego zastosowania

Opis przedmiotu zamowienia przygotowany jest wigc w taki sposob, ze wskazuje konkretny sposob
realizacji zadania — unikalny dla jednego producenta, zas jego tres¢ wprost badz tgcznie umozliwia ziozenie
oferty tylko na rozwigzaniu firmy Checkpoint — co moze stanowi¢ naruszenie prawa zamowien publicznych.

W zwiazku z powyzszym prosimy o potwierdzenie ze Zamawiajgcy dopusci rozwiazanie, w ktorym w
przypadku zastosowania silnika antywirusowego dziatajgcego w trybie strumieniowym nie bedzie
wymagana mozliwos¢ zdefiniowania maksymalnego czasu skanowania pojedynczego archiwum oraz
zdefiniowania akcji.

Jezeli Zamawiajgcy nie wyrazi na to zgody to wnosimy o wykreslenie wymagania 3.9.7. W catosci jako
wskazujgce - wprost badz facznie z pozostatymi - na konkretne rozwigzanie.

Pozwoli to na zlozenie oferty w oparciu o urzadzenia innych producentéw niz Checkpoint, ktérzy moga
speini¢ uzasadnione potrzeby Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo malo prawdopodobne by producenci nie oferujacy najbardziej
zaawansowanych systeméw bezpieczenstwa dostepnych na rynku spetniali gcznie wszystkie wymagania
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wskazane przez Zamawiajacego, podczas gdy nie sg one spetnione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcéw systeméw bezpieczerstwa o producentow, oferujgcych rozwiazania, ktére w
dalszym ciggu nie spetniaja wymagar: stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajgcy podtrzyma wymaganie punktu 3.9.7 wéwczas prosimy o wskazanie co najmniej dwoch
(2) producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych producentéw, ktére
spelniajg wymaganie 3.9.7 w powigzaniu/tacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zaméwienia.

ODPOWIEDZ:
Zamawiajgcy zmieni tre$¢ wymagania 3.9.7 na nastepujaca;
»Modut ochrony antywirusowej musi umozliwiaé skanowanie plikow skompresowanych.”

PYTANIE 23

Zamawiajacy w Opisie Przedmiotu Zaméwienia czesé 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy mogg zaoferowac urzadzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi by¢ obecnosé danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw
(Leaders) w latach 2018, 2019 | 2020"

Oznacza to w szczegolnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazaé wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczeénie Zamawiajacy w p. 3.9.8 okresla wymaganie
.Modul ochrony antywirusowej musi posiada¢ mozliwos¢ blokowania dostepu do okreslonych witryn
internetowych w oparciu o informacje o ich reputacji.”

Funkcje zarzgdzania realizowane w formie opisanej przez Zamawiajacego sa dostepne tylko w rozwigzaniu
Checkpoint, i nie sg jednoczesnie dostepne w urzadzeniach produkcji Fortinet oraz produkcji Pala Alto
Networks.

Po raz kolejny Zamawiajacy definiujgc wymaganie ogranicza konkurencje w taki Sposob ze wymusza
okreslony sposob realizacji funkcji —realizacje zadania przez modut ochrony antywirusowej, a nie
skupiajac sig¢ na realizacji funkcji jako takiej. Niejednokrotnie jest kwestig dyskusyjng czy sposéb
realizacji takiej czy innej funkcji przez urzadzenie jest najlepszym z dostepnych sposobéw.
Zamawiajgcy zas okresla w wymaganiach jeden ,jedynie stuszny” sposéb realizacji.

Nalezy tutaj wskazac ze realizacja funkcji blokowania dostepu do okreslonych witryn internetowych w
oparciu o informacje o ich reputacii jest przez dominujgca czesé producentow realizowany przez silnik URL
Filtering i

zarowno Fortinet jak i Palo Alto posiadajg analogiczng funkcjonalnosé jednakze realizowana wiasnie przez
silnik URL Filtering.

Opis przedmiotu zamoéwienia wymuszajgcy realizacje blokowania dostepu do okreslonych witryn
internetowych w oparciu o informacje o ich reputacji przez silnik antywirusowy wskazuje na konkretna
implementacje i unikalng ceche jednego z producentéw. Opis przygotowany jest wiec w taki sposob, iz jego
tres¢ wprost bagdz tgcznie umozliwia zlozenie oferty tylko na rozwiazaniu jednego producenta — firmy
Checkpoint — co moze stanowi¢ naruszenie prawa zamoéwieri publicznych.

W zwigzku z powyzszym prosimy o potwierdzenie ze Zamawiajacy dopusci rozwigzanie, w ktérym
mozliwos¢ blokowania dostepu do okreslonych witryn internetowych bedzie realizowana w oparciu o
informacje o ich reputacji jednakze realizowang przez inny modut anizeli modut ochrony antywirusowsj,

Jezeli Zamawiajacy nie wyrazi na to zgody to wnosimy o wykreslenie wymagania 3.9.8. w calosci jako
wskazujgce na konkretny sposéb realizacji celu i ceche wiasnosciows jednego producenta.
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Checemy zaznaczy¢, ze zaproponowane przez nas rozwiazania pozwolg na ziozenie oferty w oparciu o
urzadzenia innych producentdw niz Checkpoint, ktérzy moga speini¢ uzasadnione potrzeby
Zamawiajacego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo malo prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systemow bezpieczenstwa dostepnych na rynku spetniali tacznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie s one spefnione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcéw systeméw bezpieczenstwa o producentow, oferujgcych rozwigzania, ktore w
dalszym ciagu nie speiniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposo6b bardziej konkurencyjnym.

Jezeli Zamawiajacy podtrzyma wymaganie punktu 3.9.8 wéwczas prosimy o wskazanie co najmniej dwoch
(2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentow, ktore
spelniaja wymaganie 3.9.8 w powigzaniu/lgcznie ze wszystkimi pozostalymi wymaganiami W opisie
przedmiotu zamoéwienia.

ODPOWIEDZ:

Zamawiajacy zmieni tre$¢ wymagania 3.9.8 na nastepujaca:

,Modut ochrony antywirusowej musi posiada¢ mozliwos¢ blokowania dostgpu do okreslonych witryn
internetowych w oparciu o informacje o ich reputacii. Powyzsza funkcjonalnos¢ moze by¢ realizowana
przez inne elementy systemu np. silnik URL filtering.”

PYTANIE 24

Zamawiajacy w Opisie Przedmiotu Zamowienia cze§¢ 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy moga zaoferowaé urzadzenia tylko tych dostawcow, ktérzy oferujg produkty ,0 uznanej marce
na

rynku bezpieczeristwa IT. Potwierdzeniem tego faktu musi by¢ obecnosc danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegolnoéci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazaé wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczesnie Zamawiajacy w p. 3.9.10 okresla wymaganie

,System bezpieczenstwa musi umozliwia¢ rozszerzenie bazy informacji o zagrozeniach poprzez
dodawanie zewnetrznych definicji loC (Indicator of Compromise) z formacie CSV lub STIX XML (STIX 1.0)"

Po raz kolejny Zamawiajacy definiujgc wymaganie w ten sposob ogranicza konkurencje wymuszajgc
okreslony spos6b realizacji funkcji. Obecne rozwigzania NGFW pozwalaja na zaimportowanie informacji
o lIoC w szeregu innych standardéw i metod anizeli te wskazane przez Zamawiajgcego.

W szczegolnosci zaréwno Fortinet jak i Palo Alto pozwalajg na automatyczne pobieranie loC przez
firewall ze wskazanego URL co de facto jest nieporéwnywalnie wygodniejszym sposobem w
codziennym dziataniu anizeli reczne wgrywanie plikéw CSV, a funkcjonalnie odpowiada integracji z
feedem STIX.

Wymog realizacji tej funkcji w bardzo okreslony sposob powoduje, iz Zamawiajacy z jednej strony

ogranicza konkurencje, z drugiej za$ pozbawia si¢ mozliwosci pozyskania rozwigzan ktoére realizujg
tozsama funkcje w formie znacznie nowoczesniejszej i wygodniejszej niz rozwigzanie Checkpoint.
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Opis przedmiotu zaméwienia przygotowany jest wigc w taki sposéb, iz jego tres¢ wprost badz facznie
umozliwia ziozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowié
naruszenie prawa zaméwien publicznych.

W zwiazku z powyzszym wnosimy o zmiane wymaganiaw p 3.9.10 na
~System bezpieczefistwa musi umozliwia¢ rozszerzenie bazy informacji o zagrozeniach poprzez
dodawanie zewnetrznych definicji loC (Indicator of Compromise)”

Jezeli Zamawiajacy nie wyrazi na to zgody to wnosimy o wykreslenie wymagania 3.9.10. w calosci jako
wskazujgce na konkretny sposéb realizacji celu.

Chcemy zaznaczy¢, ze oba zaproponowane przez nas rozwigzania pozwolg na ziozenie oferty w oparciu
0 urzadzenia innych producentéw niz Checkpoint, ktérzy moga spetni¢ uzasadnione potrzeby
Zamawiajacego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposéb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardzie]
zaawansowanych systemow bezpieczeristwa dostepnych na rynku speniali fgcznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sg one spelnione przez liderow rynkowych. Poszerzenie
wachlarza dostawcow systemow

bezpieczenistwa o producentéw, oferujgcych rozwigzania, ktore w dalszym ciggu nie speiniajg wymagan
stawianych przez Zamawiajgcego nie czyni postepowania w zaden sposéb bardziej konkurencyjnym.

Jezeli Zamawiajgcy podtrzyma wymaganie punktu 3.9.10 wéwczas prosimy o wskazanie co najmniej
dwéch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentow,
ktdre spetniajg wymaganie 3.9.10 w powiazaniu/tacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zamowienia,

ODPOWIEDZ:

Zamawiajgcy zmieni tre§¢ wymagania 3.9.10 na nastepujaca:

.System bezpieczenstwa musi umoziiwiaé rozszerzenie bazy informacji o zagrozeniach poprzez
dodawanie zewnetrznych definicji oC (Indicator of Compromise) z formacie CSV, STIX XML (STIX 1.0)
lub pobieranie ze wskazanego URL."

PYTANIE 25

Zamawiajgcy w Opisie Przedmiotu Zamowienia cze$é 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy mogg zaoferowac urzadzenia tylko tych dostawcoéw, ktdrzy oferuja produkty ,0 uznanej marce
na rynku bezpieczerstwa IT. Potwierdzeniem tego faktu musi byé obecnosé danego producenta systemu
zabezpieczefi w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020”

Oznacza to w szczegdlnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazaé wszystkie pozostate wymagania dla
przedmiotu Zaméwienia.

Jednoczes$nie Zamawiajgcy w p. 3.9.5 okresla wymaganie

~Modut ochrony antywirusowej musi w zaleznosci od konfiguracji posiadacé mozliwosé inspekcji lub
blokowania pobierana pozczegbéinych typéw plikéw - minimum bat, cab, dll, doc, pdf, jpg, jpeg, exe, com,
pif, scr, gif, png, tif, asf, mp3, mdb, bmp, ps, rtf, rar, tgz, tar.gz, bz2, tar.bz2, thz2. th2, Jar, , arc, reg, arj,
zoo, ace, wmf, emf, xml, doc, ppt, xIs, swf, mov, mpeg, js, wav, tar, ico, zip, hml, htm, hta.”

Zamawiajacy wskazuje tutaj liste plikow, ktora jest speiniana przez jednego producenta, trzeba

jednoznacznie wskazaé, iz silniki AV firm Fortinet oraz Palo Alto Networks nie zawierajg wszystkich
typow podanych przez Zamawiajgcego.
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Jednoczesénie nalezy wskazaé, iz silniki ochrony antywirusowej konkurencyjne do firmy Checkpoint
zawieraja typy plikow ktére nie sg ujete w powyzszym zestawieniu. Pozwala ta wyciggnigcie co najmniej
wniosku, iz na etapie weryfikacji opisu przedmiotu zaméwienia wzgledem rozwigzan dostepnych na
rynku nie dopeiniono sprawdzenia podanej listy z oferta rynkowg inng niz Checkpoint - nie
wyodrebniono czesci wspéinej — zestawu plikow, ktére bylyby obstugiwane przez wiecej niz jednego
producenta.

Ponadto Zamawiajacy ponownie wskazuje, ze okreslona cecha funkcjonalna musi by¢ realizowana
przez wskazany modut — tutaj modut ochrony antywirusowej. Nalezy podkresli¢, iz sama inspekcja
odbywa sie w module antywirusowym jednakze blokowanie pobierania poszczegodlnych plikéw nie jest
funkcjonalnie powigzana z tym modutem i moze bycC skutecznie realizowana w innych modutach
urzadzenia.

Przedmiot zamoéwienia zostat w p.3.9.5 opisany w sposob nadzwyczaj precyzyjny — nie pozwalajgcy na
realizacje zadania w sposob odmienny niz wskazat Zamawiajacy. Réwnocze$nie precyzja opisu — lista
plikéw — eliminuje jakgkolwiek konkurencje.

Opis przedmiotu zaméwienia przygotowany jest wigc w taki sposob, iz jego tres¢ wprost badz tgcznie
umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowic
naruszenie prawa zamowien publicznych.

W zwigzku z powyzszym wnosimy o zmiang wymagania w p 3.9.5 na

,Modut ochrony antywirusowej musi w zaleznosci od konfiguracji posiadac mozliwos¢ inspekcji lub
blokowania pobierana pozczegélnych typéw plikéw - minimum bat, cab, dil, doc, pdf, jpeg, exe, com, gif,
png, tif, mp3, bmp, rtf, rar, jar, reg, arj, doc, ppt, xIs, mov, mpeg, Jjs, tar, zip, hta.

Funkcja blokowania pobierania poszczegolnych typéw plikéw moze by¢ zrealizowana w innym module
urzadzenia UTM anizeli moduf ochrony antywirusowsj”

Powyzsza lista jest wediug naszej najlepszej wiedzy spetniana przez co najmniej trzech producentow.

Jezeli Zamawiajacy nie wyrazi zgody na zmiang to wnosimy o wykreslenie wymagania 3.8.5. w catosci jako
wskazujgce na konkretne rozwiazanie.

Chcemy zaznaczy6, ze oba zaproponowane przez nas rozwigzania pozwolg na ziozenie oferty w oparciu
o urzadzenia innych producentéw niz Checkpoint, ktorzy moga spetnic uzasadnione potrzeby
Zamawiajgcego.

Jednoczeénie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposob nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo malo prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systemoéw bezpieczenstwa dostepnych na rynku spetniali tacznie wszystkie wymagania
wskazane przez Zamawiajacego, podczas gdy nie sg one speinione przez lideréw rynkowych, Poszerzenie
wachlarza dostawcéw systeméw bezpieczeristwa o producentéw, oferujgcych rozwigzania, ktore w
dalszym ciagu nie spefniajg wymagan stawianych przez Zamawiajgcego nie czyni postepowania w zaden
sposab bardziej konkurencyjnym.

Jezeli Zamawiajacy podtrzyma wymaganie punktu 3.9.5 wowczas prosimy o wskazanie co najmniej dwoch
(2) producentéw oraz wskazanie konkretnych produktéw oferowanych przez tych producentéw, ktore
spefniajg wymaganie 3.9.5 w powiazaniu/tacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zaméwienia.

ODPOWIEDZ:
Zamawiajacy nie zmieni we wnioskowany sposob i nie usunie wymagania 3.9.5.

PYTANIE 26
Zamawiajacy w Opisie Przedmiotu Zamowienia czg$¢ 1 w punkcie 1.12 zawart wymaganie okreslajgce, iz
wykonawcy moga zaoferowaé urzadzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
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na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi by¢ obecnosé danego producenta systemu
zabezpieczeri w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw
(Leaders) w latach 2018, 2019 i 2020”

Oznacza to w szczegéInosci, iz Zamawiajacy dopuszcza rozwiazania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazaé wszystkie pozostate wymagania dla
przedmiotu Zamoéwienia.

Jednoczesnie Zamawiajgcy w p. 3.10.2 okresla wymaganie

~Modut musi zapewnia¢ mozliwosé analizowania nastepujacych typéw plikéw:
.7z - 7z Archive

.bz2 - bzip2 compressed archive

.CAB - Compressed archive

.csv - Comma-separated values file

.doc Microsoft Word 97-2003 Document

.docx Microsoft Word Document

.dot / .dotx - Microsoft Word Template

.dotm / .docm - Microsoft Word macro-enabled template
.gz - Gz Archive

hwp

Jiqy - Excel Web Query file

.Iso -

Jar - Java Browser Applet

.msg - Mail message file format used by Microsoft Outlook and Exchange
.pdf - Adobe Acrobat document

.ppt - Microsoft PowerPoint 97-2003 Presentation

.optx - Microsoft PowerFoint Presentation

.pps - Legacy Microsoft PowerPoint slideshow

.pptm - Microsoft PowerPoint macro-enabled presentation
.potx - Microsoft PowerPoint template

.potm - Microsoft PowerPoint macro-enabled template
.ppam - Microsoft PowerPoint add-in

.ppsx - Microsoft PowerPoint slideshow

.ppsm - Microsoft PowerPoint macro-enabled slideshow
.rar - Rar Archive

.Mf - Rich Text Format file

.8ldx - Microsoft PowerPoint slide

.sldm - Microsoft PowerPoint macro-enabled slide

.8wf - Flash

.tar - Tar Archive

tgz - Tgz Archive

Xt - Legacy Microsoft Excel 97-2003 templates

.xls - Microsoft Excel 97-2003 Worksheet

xlsx - Microsoft Excel Worksheet

.xIm - Microsoft Excel macro

xltx - Microsoft Excel template

xIsm - Microsoft Excel macro-enabled workbook

xlItm - Microsoft Excel macro-enabled template

.XxIsb - Microsoft Excel binary worksheet

.xla - Microsoft Excel add-on or macro

.xlam - Microsoft Excel add-on

Xl - Microsoft Excel XLL (DLL based) add-on

.xlw - Microsoft Excel workspace

.Zip - Zip Archive"

Zamawiajacy wskazuje tutaj koniecznos¢ obstugi przez modut ochrony przed nieznanymi zagrozeniami
okreslonej grupy plikow. Petna lista tych plikow — w catosci - jest obstugiwana tylko przez jednego
producenta.
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Trzeba bowiem jednoznacznie wskaza¢, iz moduly analizy ZeroDay firm Fortinet oraz Palo Alto nie
zawieraja wszystkich typow podanych przez Zamawiajacego.

Jednoczesnie nalezy wskazaé, iz silniki ochrony przed nieznanymi zagrozeniami - konkurencyjne do
firmy Checkpoint - zawierajg typy plikow ktére nie s3 ujgte w powyzszym zestawieniu, W szczegdélnosci
warto tutaj podkresli¢, ze obie firmy konkurencyjne do Checkpoint (dopuszczone w niniejszym
postepowaniu) obstuguja zdecydowanie wigcej typow plikéw uchodzacych za potencjalnie najbardziej
ztosliwe — plikow binarnych czy skryptéw (Zamawiajacy wymaga jedynie jar i swf).

Pozwala to wyciagniecie co najmniej wniosku, iz na etapie weryfikacji opisu przedmiotu zamowienia
wzgledem rozwigzan dostepnych na rynku nie dopetniono sprawdzenia podanej listy z ofertg rynkowg
inng niz Checkpoint

- nie wyodrebniono czesci wspoinej — zestawu plikow, ktére bylyby obstugiwane przez wiecej niz
jednego producenta.

Opis przedmiotu zaméwienia przygotowany jest wiec w taki sposob, iz jego tres¢ wprost badz facznie
umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowic
naruszenie prawa zamowien publicznych.

W zwigzku z powyzszym wnosimy o zmiane wymagania w p 3.10.2 na

Modut musi zapewnia¢ mozliwos¢ analizowania nastepujacych typow plikow:
e .Archiwa — co najmniej

o 7z-7z Archive

o zip - Zip Archive"

o rar- Rar Archive

Pliki Microsoft Office

Jar - Java Browser Applet

.pdf - Adobe Acrobat document

.swf — Flash”

Powyzsza lista jest wediug nasze] najlepszej wiedzy spefniana przez co najmniej trzech producentow.

Jezeli Zamawiajgcy nie wyrazi zgody na zmiane to wnosimy o wykreslenie wymagania 3.10.2. w caiosci
jako wskazujace na konkretne rozwiazanie.

Chcemy zaznaczyé, ze oba zaproponowane przez nas rozwigzania pozwolg na ztozenie oferty w oparciu
o urzadzenia innych producentéw niz Checkpoint, ktérzy mogg speini¢ uzasadnione potrzeby
Zamawiajacego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposéb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systeméw bezpieczenstwa dostepnych na rynku speiniali Igcznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sg one speinione przez liderow rynkowych. Poszerzenie
wachiarza dostawcéw systemoéw bezpieczenstwa o producentéw, oferujgcych rozwigzania, ktére w
dalszym ciagu nie spetniajg wymagan stawianych przez Zamawiajgcego nie czyni postgpowania w zaden
spos6b bardziej konkurencyjnym.

Jezeli Zamawiajacy podtrzyma wymaganie punktu 3.10.2 wéwczas prosimy o wskazanie co najmniej
dwéch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentow,
ktére spetniaja wymaganie 3.10.2 w powigzaniu/tacznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zamowienia.

ODPOWIEDZ:
Zamawiajacy nie zmieni we wnioskowany sposéb i nie usunie wymagania 3.10.2.
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PYTANIE 27

Zamawiajgcy w Opisie Przedmiotu Zaméwienia czgs¢ 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy mogg zaoferowac urzadzenia tylko tych dostawcow, ktdrzy oferujg produkty ,0 uznanej marce
na rynku bezpieczeristwa IT. Potwierdzeniem tego faktu musi by¢ obecnos¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020”

Oznacza to w szczegoInosci, iz Zamawiajgcy dopuszcza rozwiazania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamoéwienia.

Jednoczesnie Zamawiajgcy w p. 3.10.8 okresla wymaganie
~Modut musi umozliwia¢ opisywanie zagrozen za pomoca sygnatur YARA.”

Samo wymaganie nie jest dla Wykonawcy jasne i konkretne — nie wynika z niego co system powinien
zapewnia¢. Domystem Wykonawcy jest, iz sandbox powinien sam z siebie produkowac sygnature YARA.

Biorgc pod uwage, ze YARA jest jedng z metod opisu zagrozeri — ponownie jest to okreslenie konkretnego
sposobu realizacji funkcji — wnosimy o rozszerzenie dopuszczalnych metod o XML.

Chcemy nadmienic, iz pozostawienie tylko sygnatur YARA powoduje, Zze opis przedmiotu zamdwienia
przygotowany jest w taki sposéb, iz jego tres¢ wprost badz gcznie umozliwia ziozenie oferty tylko na
rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowi¢ naruszenie prawa zamowien
publicznych,

W zwigzku z powyzszym wnosimy o zmiane wymagania w p 3.10.8 na
.Modut musi umozliwia¢ opisywanie zagrozer za pomoca sygnatur YARA lub XML."

Jezeli Zamawiajacy nie wyrazi zgody na zmiane to wnosimy o wykreslenie wymagania 3.10.8. w calosci
jako wskazujace - wprost bgdz tgcznie z pozostatymi - na konkretne rozwigzanie.

Chcemy zaznaczy¢, ze oba zaproponowane przez nas rozwigzania pozwolg na zfozenie oferty w oparciu
O urzadzenia innych producentéw niz Checkpoint, ktérzy moga speinic uzasadnione potrzeby
Zamawiajacego.

Jednoczes$nie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposéb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji —

jest bowiem bardzo mato prawdopodobne by producenci nie oferujacy najbardziej zaawansowanych
systeméw bezpieczenstwa dostepnych na rynku spetniali tacznie wszystkie wymagania wskazane przez
Zamawiajacego, podczas gdy nie sg one spetnione przez lideréw rynkowych. Poszerzenie wachlarza
dostawcow systemow bezpieczeristwa o producentéw, oferujgcych rozwigzania, ktre w dalszym ciggu nie
spelniajg wymagari stawianych przez Zamawiajacego nie czyni postepowania w zaden sposob bardziej
konkurencyjnym.

Jezeli Zamawiajgcy podtrzyma wymaganie punktu 3.10.8 wéwczas prosimy o wskazanie co najmniej
dwoch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentow,
ktére speiniajg wymaganie 3.10.8 w powigzaniu/igcznie ze wszystkimi pozostatymi wymaganiami w opisie
przedmiotu zaméwienia.

ODPOWIEDZ:
Zamawiajgcy zmieni tre§¢ wymagania 3.10.8 na nastepujaca:
»Modut musi umozliwiaé opisywanie zagrozen za pomoca sygnatur YARA lub XML ”

PYTANIE 28
Zamawiajacy w Opisie Przedmiotu Zamowienia czes¢ 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy moga zaoferowac urzadzenia tylko tych dostawcow, ktorzy oferujg produkty ,0 uznanej marce
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na rynku bezpieczeristwa |T. Potwierdzeniem tego faktu musi byé obecnos$¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie lideréw
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegolnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczesénie Zamawiajacy w p. 3.10.3 okre$la wymaganie

Modut musi umozliwiaé otwarcie dostarczonego za po$rednictwem wspieranych protokotow pliku w
wirtualnym systemie operacyjnym, analize skutkéw otwarcia pliku w tym systemie a nastepnie podjecie
akcji (zablokuj/przekaz do odbiorcy) w zaleznosci od uzyskanych wynikéw analizy. Szczegbtowy wynik
analizy powinien zosta¢ udokumentowany w formie raportu i przestany na wskazany serwer logéw.”

Wedtug naszej najlepszej wiedzy, zaden z producentéw dopuszczonych przez Zamawiajgcego literalnie
nie spetnia tego wymagania wprost. Wynika to z tego, ze w naszym rozumieniu urzgdzenie UTM musiatoby
buforowa¢ dowolna liczbe plikéw przez caly okres przeprowadzania analizy w $rodowisku Sandbox.
Analiza w wirtualnym systemie operacyjnym jest de facto wykonywana asynchronicznie wobec ruchu
sieciowego, bo wynik petnej analizy nie jest natychmiastowo dostepny.

Najnowoczeséniejsze zdobycze techniki w zakresie wykrywania ztosliwego kodu pozwalajg na bardzo
skuteczne wykrywania i zatrzymywanie zagrozen zero day z wykorzystaniem analizy statycznej
bezposrednio na urzgdzeniach next generation firewall bez potrzeby analizy prébki w zew. systemach
sandbox. Analiza statyczna dziala na podstawie modeli ML przygotowywanych w globalnym sandboxie
realizujacym dynamiczng analize w wirtualnych systemach operacyjnych co gwarantuje wysoka
skutecznosé i dostosowywanie sie na biezaco do technik wykorzystywanych przez cyberprzestepcow.
Wedtug najlepszej wiedzy Wykonawcy takg funkcjonalnos¢ posiadajg zaréwno rozwigzania Checkpoint,
Fortinet jak i Palo Alto.

Rozwigzania producentéw, ktdrzy nie implementujg analizy statycznej dla zagrozen zero day
bezposrednio wewnatrz firewalla nastepnej generacji muszg bazowac¢ na werdykcie z zew. sandboxa,
ktérego wygenerowanie zajmuje od kilkudziesieciu do kilkuset sekund i tym samym muszg wstrzymaé
dostarczenie pliku do odbiorcy.

W séwietle powyzszych faktéw zwracamy sie z prosbg o potwierdzenie iz Zamawiajgcy dopusci
rozwigzania UTM/firewall realizujgce ochrone przez zagrozeniami zero day jako potgczenie lokalngj
analizy statycznej oraz analizy statycznej i dynamicznej w zewngtrznym systemie sandbox.

Jezeli Zamawiajacy nie wyrazi na to zgody to wnosimy o wykreslenie wymagania 3.10.3. w calosci jako
uniemozliwiajace ztozenie waznej oferty na sprzecie produkowanym przez ktoregokolwiek z
dopuszczonych przez Zamawiajgcego dostawcow.

Jezeli Zamawiajacy podtrzyma wymaganie punktu 3.10.3 wéwczas prosimy o wskazanie co najmniej
dwdch (2) producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentow,
ktore speiniajg

wymaganie 3.10.3 w powigzaniu/lgcznie ze wszystkimi pozostatymi wymaganiami w opisie przedmiotu
zamowienia.

ODPOWIEDZ:

Zamawiajgcy zmieni tres¢ wymagania 3.10.3 na nastepujaca;

Modut musi umozliwia¢ otwarcie dostarczonego za posrednictwem wspieranych protokotow pliku w
wirtualnym systemie operacyjnym, analize skutkéw otwarcia pliku w tym systemie a nastepnie podjecie
akeji (zablokuj/przekaz do odbiorcy) w zaleznosci od uzyskanych wynikow analizy. Szczegdtowy wynik
analizy powinien zosta¢ udokumentowany w formie raportu i przestany na wskazany serwer logow.
Dopuszczalne sg rozwigzania UTM/firewall realizujgce ochrong przez zagrozeniami zero day jako
potaczenie lokalnej analizy statycznej oraz analizy statycznej i dynamicznej w zewnetrznym systemie
sandbox."
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PYTANIE 29

Zamawiajgcy w Opisie Przedmiotu Zaméwienia cze$é 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy mogg zaoferowaé urzadzenia tylko tych dostawcéw, ktorzy oferujg produkty ,0 uznanej marce
na rynku bezpieczeristwa IT. Potwierdzeniem tego faktu musi by¢ obecnos¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegolnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwazaé wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczesnie Zamawiajgcy w p. 3.10.4 okresla wymaganie

.Niedopuszczalne jest przekazanie pliku do odbiorcy przed uzyskaniem wyniku z procesu analizy w
Srodowisku wirtualnym potwierdzajacego ze analizowany plik jest bezpieczn y. Wyjatkiem jest dostarczenie
do uzytkownika bezpiecznej wersji pliku, tzn. wersji pozbawionej caftej tresci aktywnej. Jako treé¢ aktywna
rozumiane sg miedzy innymi makra pakietu MS Office, odnosniki do zewnetrznych zasobéw, obrazy,
kwerendy do baz danych, skrypty JavaScript, filmy i inne.”

Funkcje modutu sandbox realizowane w formie opisanej przez Zamawiajacego sa dostepne tylko w
rozwigzaniu Checkpoint, i nie sg jednoczesnie dostepne w urzadzeniach produkcji Fortinet oraz produkgji
Palo Alto Networks.

Abstrahujac od wartosci jakg ma dla odbiorcy plik, ktéry jest pozbawiony znaczgcej czesci tresci chcemy
raz jeszcze podkresli¢, iz wymagania, ktére stawia Zamawiajgcy w sekcji wymagan 3.10 wydajg sie nie
adresowa¢ najpowazniejszych obecnie zagrozeri, za to skupione sa na pewnych elementach
funkcjonalnych, ktére nie bgda stanowity o poziomie jakosci ochrony,

Po raz kolejny Zamawiajgcy ogranicza konkurencje wymuszajac okreslony podzbior funkcji, a nie
skupiajgc sie na wartosci funkcji jako takiej.

Opis przedmiotu zaméwienia przygotowany jest wiec w taki sposéb, iz jego tresé wprost badz {gcznie
umozliwia ztozenie oferty tylko na rozwigzaniu jednego producenta — firmy Checkpoint — co moze stanowié
naruszenie prawa zamowien publicznych.

W zwigzku z powyzszym wnosimy o zmiane wymagania w p 3.10.4 na

.Niedopuszczalne jest przekazanie pliku do odbiorcy przed uzyskaniem wyniku z procesu analizy w
Srodowisku wirtualnym Iub lokalnej analizy z wykorzystaniem algorytméw uczenia maszynowego,
potwierdzajgcego ze analizowany plik jest bezpieczny.”

Taki zapis jest wedtug naszej najlepszej wiedzy speiniany przez co najmniej trzech producentéw.

Jezeli Zamawiajgcy nie wyrazi zgody na zmiane to wnosimy o wykreslenie wymagania 3.10.4. w catosci
jako wskazujgce - wprost badz tacznie z pozostatymi - na konkretne rozwiazanie.

Chcemy zaznaczyc, ze oba zaproponowane przez nas rozwigzania pozwola na ziozenie oferty w oparciu
0 urzadzenia innych producentdw niz Checkpoint, ktérzy moga speinié uzasadnione potrzeby
Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposdb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardzie;
zaawansowanych systemow bezpieczenstwa dostepnych na rynku spefniali tacznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sg one speinione przez lideréw rynkowych. Poszerzenie
wachlarza dostawcow systemow bezpieczeristwa o producentéw, oferujgcych rozwigzania, ktére w
dalszym ciagu nie speiniajg wymagan stawianych przez Zamawiajacego nie czyni postepowania w zaden
sposob bardziej kenkurencyjnym.
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Jezeli Zamawiajacy odrzuci mozliwosci zmian lub wykreslenie punktu 3.10.4 wowczas prosimy o wskazanie
co najmniej dwéch (2) producentéw oraz wskazanie konkretnych produktéow oferowanych przez tych
producentéw, ktére spetniajg wymaganie 3.10.4 w powiazaniu/lgcznie ze wszystkimi pozostatymi
wymaganiami w opisie przedmiotu zaméwienia.

ODPOWIEDZ:

Zamawiajacy zmieni tre$¢ wymagania 3.10.4 na nastepujaca:

,Niedopuszczalne jest przekazanie pliku do odbiorcy przed uzyskaniem wyniku z procesu analizy w
$rodowisku wirtualnym lub lokalnej analizy z wykorzystaniem algorytméw uczenia maszynowego,
potwierdzajacego ze analizowany plik jest bezpieczny.”

PYTANIE 30

Zamawiajgcy w Opisie Przedmiotu Zamowienia czg$¢ 1 w punkcie 1.12 zawarl wymaganie okreslajgce, iz
wykonawcy moga zaoferowaé urzadzenia tylko tych dostawcow, ktorzy oferuja produkty ,0 uznanej marce
na rynku bezpieczenistwa IT. Potwierdzeniem tego faktu musi by¢ obecno$¢ danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020"

Oznacza to w szczegélnosci, iz Zamawiajacy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym $wietle nalezy rozwaza¢ wszystkie pozostate wymagania dla
przedmiotu Zamowienia.

Jednoczesnie Zamawiajgcy w sekcji wymagan p. 3.11.x okresla wymaganie sprzgtowe

Wymagania te okreslone sg w taki sposob, iz wprost nie ma mozliwosci zaoferowania urzadzen produkcji
Palo Alto, a jednoczesnie zaoferowanie rozwigzan firm Fortinet i Palo Alto nie jest mozliwe w powiazaniu z
innymi wymaganiami

W zwigzku z powyzszym celem zwigkszenia konkurencyjnosci postgpowania wnosimy o zmiane
wymaganiaw p 3.11.3 na

Urzadzenie pelniace role zapory sieciowej musi posiada¢ przeplywno$¢ w ruchu full-duplex nie mniej niz
6 Gbit/s dla kontroli firewall z wiaczona funkcja IPS oraz kontrola aplikacji oraz nie mniej niz 3.5 Gbit/s dla
kontroli zawarto$ci (moduty firewall, kontrola aplikacji, kategoryzacja URL, modut antywirusowy, IPS,
ochrona Zero-Day) i obstugiwaé nie mniej niz 3 000 000 jednoczesnych pofgczen z mozliwoscig obstugi
przyrostu 100 000 potgczen na sekunde.”

Jezeli Zamawiajacy nie wyrazi zgody na zmiane to wnosimy o wykreslenie wymagania 3.11.3. w calosci
jako wskazujace - wprost badz tacznie z pozostatymi - na konkretne rozwigzanie.

Chcemy zaznaczy¢, ze oba zaproponowane przez nas rozwigzania pozwolg na ziozenie oferty w oparciu
o urzadzenia innych producentéw niz Checkpoint, ktérzy moga speini¢ uzasadnione potrzeby
Zamawiajgcego.

Jednoczesnie zwracamy uwage na fakt, iz wskazanie na rozwigzania firmy Checkpoint jest tak razace, iz
nawet wykreslenie wymagania 1.12 w zaden sposdb nie zniweluje problemu niedozwolonego ograniczenia
konkurencji - jest bowiem bardzo mato prawdopodobne by producenci nie oferujgcy najbardziej
zaawansowanych systemoéw bezpieczenstwa dostepnych na rynku spetniali fgcznie wszystkie wymagania
wskazane przez Zamawiajgcego, podczas gdy nie sg one spetnione przez liderow rynkowych. Poszerzenie
wachlarza dostawcow systeméw bezpieczenstwa o producentéw, oferujgcych rozwigzania, ktére w
dalszym ciagu nie spetniajg wymagar stawianych przez Zamawiajgcego nie czyni postgpowania w zaden
sposob bardziej konkurencyjnym.

Jezeli Zamawiajacy odrzuci mozliwosci zmian lub wykreslenie punktu 3.11.3 wéwczas prosimy o wskazanie
co najmniej dwoch (2) producentdéw oraz wskazanie konkretnych produktow oferowanych przez tych
producentéw, ktére spetniaja wymaganie 3.11.3 w powigzaniu/tgcznie ze wszystkimi pozostatymi
wymaganiami w opisie przedmiotu zamowienia.
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ODPOWIEDZ:

Zamawiajgcy zmieni tre§¢ wymagania 3.11.3 na nastepujaca;:

.Urzgdzenie peinigce rolg zapory sieciowej musi posiadaé przeplywnosé w ruchu full-duplex nie mnigj
niz 6 Gbit/s dla kontroli firewall z wigczona funkcja IPS oraz kontrola aplikacji oraz nie mniej niz 3.5
Gbit/s dla kontroli zawartosci (moduly firewall, kontrola aplikacji, kategoryzacja URL, modut
antywirusowy, IPS, ochrona Zero-Day) i obstugiwaé nie mniej niz 3 000 000 jednoczesnych potaczern
z mozliwoscig obstugi przyrostu 100 000 potaczen na sekunde.”

PYTANIE 31

Zamawiajgcy w Opisie Przedmiotu Zamowienia cze$¢ 1 w punkcie 1.12 zawart wymaganie okreslajace, iz
wykonawcy moga zaoferowac urzadzenia tylko tych dostawcéw, ktérzy oferujg produkty ,0 uznanej marce
na rynku bezpieczenstwa IT. Potwierdzeniem tego faktu musi byé obecnoéé danego producenta systemu
zabezpieczen w raportach Gartner Magic Quadrant for Enterprise Network Firewalls w kwadracie liderow
(Leaders) w latach 2018, 2019 i 2020”

Oznacza to w szczegdlnosci, iz Zamawiajgcy dopuszcza rozwigzania tylko trzech dostawcow — Checkpoint,
Fortinet oraz Palo Alto Networks- i w tym Swietle nalezy rozwazaé wszystkie pozostate wymagania dla
przedmiotu Zamaéwienia,

Jednoczesnie Zamawiajacy w SWZ Zamawiajacy okresla Kryterium 2 — Wysokosé pojedynczego
urzadzenia

»,Ocena kryterium zostanie dokonana w ten sposob, ze Komisja przyzna kazdej z ocenianych ofert liczbe 0
lub 10 punktéw na podstawie ponizszego zestawienia:

Wysokosc pojedynczego urzadzenia 1U 10 pkt.
Wysokosc pojedynczego urzadzenia 2U 0 pkt.”

Jak juz wskazano w poprzednich pytaniach opis przedmiotu zaméwienia przygotowany jest w taki sposab,
iz jego tres¢ wprost badz fgcznie umozliwia ziozenie oferty tylko na rozwigzaniu jednego producenta — firmy
Checkpoint.

W przypadku kryteriow dodatkowo punktowanych zostaly ustanowione tak, ze jeszcze bardziej sprzyjaja
konkretnemu rozwigzaniu — produkcji Checkpoint.

Taka definicja wymagania powoduije iz kryterium to nie jest mozliwe do spetnienia prawdopodobnie przez
zadnego z liczacych sig producentéw rozwigzan UTM/firewalli nastepnej generacii.

Zaréwno Fortinet jak i Palo Alto Networks nie posiadajg bowiem w swojej ofercie urzadzen, ktore spetnityby
to wymaganie Zamawiajgcego.

Patrzgc zatem na caloksztatt opisu przedmiotu zaméwienia mozna doszukiwaé sie tutaj dodatkowego
faworyzowania jednego z producentéw. W przypadku wymagar obligatoryjnych w wielu punktach
Zamawiajacy wskazat cechy unikalne rozwigzania Checkpoint — uniemozliwiajace ziozenie oferty innym
producentom,

Podobnie w przypadku Kryterium 2 — jest ono spetniane tylko przez rozwigzania Checkpoint. O ile bowiem
na rynku jest dostepnych wiecej urzadzen posiadajgcych obsade interfejséw oraz wydajnosé, ktére s3
realizowane w obudowie o wielkosci 1U to w przypadku tego konkretnego postepowania parametry
fizyczne sg dobrane w taki sposdb, iz jednym producentem spetniajacym to Kryterium jest Checkpoint.

Kryterium 2 jest tez samo w sobie kwestionowalne — trudno jest doszuka¢ sie wartosci technicznej lub
biznesowej dla Zamawiajacego w zakupie urzadzen o wielkosci 1U w poréwnaniu do urzadzer 2U, gdzie
wartos¢ ta stanowitaby az 17% wartosci projektu.




W powiagzaniu z Kryterium 3 firma Checkpoint uzyskuje tutaj przewage — nie tyle techniczng czy biznesowag
(chociazby w postaci diuzszego okresu gwarancji czy ustug) — o mocno naciggana, a jednak na tyle duzg
iz trudno mowié tutaj o poszanowaniu zasady konkurencyjnosci.

W zwiazku z tym wnosimy o wykreslenie z SWZ Kryterium 2 w catosci. Pozwoli to na ztozenie oferty w
oparciu o urzadzenia innych producentow, ktérzy mogg spetni¢ uzasadnione potrzeby Zamawiajgcego, a
jednoczesnie nie oferty nie bedacejocenionej gorzej wskutek doboru  kryteridw, ktore nie
najprawdopodobniej nie wniosg Zamawiajgcemu zadnej dodatkowej wartosci technicznej czy biznesowej
(lub bedzie to warto$¢ zaniedbywalna)

Jezeli Zamawiajacy odrzuci mozliwoséci wykreslenia czy zmiany Kryterium 2 z SWZ w taki sposob by
realnie zostata zachowana konkurencyjno$¢ wéwczas prosimy o wskazanie co najmniej dwoch (2)
producentéw oraz wskazanie konkretnych produktow oferowanych przez tych producentow, ktore spetniajg
Kryterium 2 z SWZ w powigzaniu/tacznie ze wszystkimi pozostatymi wymaganiami w opisie przedmiotu
zamowienia.

ODPOWIEDZ:
Zamawiajacy nie zmieni tresci Kryterium 2.

PYTANIE 32 - Pytanie do czeséci Il — dostawa serwera wraz 0 oprogramowaniem.

Czy Zamawiajacy dopusci jako spetniajgce wymagania, serwery wyposazone w moziiwosc zarzadzania
bezposredniego poprzez zigcze USB 2.0 umieszczone na froncie obudowy?

ODPOWIEDZ:
Zamawiajacy dopuséci jako spefniajgce wymagania, serwery wyposazone w mozliwosc zarzgdzania
bezposredniego poprzez ziacze USB 2.0 umieszczone na froncie obudowy.

Pytanie 33
Formularz cenowy dla czesci 1 - VAT 0% We wzorze formularza cenowegdo dla czgsci 1 Zamawiajgcy

wskazal stawke podatku VAT 0% dla catego oferowanego przedmiotu zaméwienia. Jednak przedmiot
zamowienia obejmuje:

a) klaster urzgdzen UTM (czyli dwa urzgdzenia do transmisji danych

cyfrowych) z fabrycznie zainstalowanym oprogramowaniem

b) licencje rozbudowujgce funkcjonalno$¢ oprogramowania urzgdzen

c) licencja na dodatkowe oprogramowanie zarzgdzajgce

d) pakiet serwisowy zapewniajgcy obsluge serwisowg producenta na wymaganym przez
Zamawiajacego poziomie Zgodnie z ustawg o podatku od towarow i ustug stawke podatku VAT 0%
mozna zastosowaé wytgcznie do klastra urzadzen UTM, wskazanego w punkcie a.

Licencje oprogramowania opisane w punktach b i ¢ oraz pakiet serwisowy z punktu d objete sg 23-
procentowg stawkg podatku VAT.

Prosze o wyjasnienie i/lub zmiane formularza.

ODPOWIEDZ:
Zamawiajacy dokona zmiany formularza cenowego.

Pytanie 34

Definicja sprzetu fabrycznie nowego

SWZ punkt 4.12 zawiera nastepujacy zapis: "Dostarczony sprzet musi by¢ fabrycznie nowy, tzn.
wyprodukowany nie wczesniej niz 90 dni przed dniem dostawy (...)"

Podobnie sprzet fabrycznie nowy definiuje § 1 ust. 2 umowy: "Wykonawca o$wiadcza, ze zaoferowane
przez niego urzadzenia s3 fabrycznie nowe, wyprodukowane nie wczesniej niz 90 dni przed dniem
dostawy"
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Natomiast opis przedmiotu zamoéwienia wskazuje: "Zamawiajgcy wymaga aby dostarczone urzadzenia
byly nowe oraz pochodzity z biezacej produkcji (wyprodukowane nie wczesniej niz 180 dni od dnia
dostawy)"

Prosze o ujednolicenie wymagan. Biorgc pod uwage utrzymujace sie na rynku trudnosci z dostepnoscig
urzadzer wywotane ogoinoswiatowymi brakami péiprzewodnikéw, ograniczenie terminu do 90 dni moze
znaczaco utrudni¢ realizacje zamodwienia, uniemozliwiajgc skorzystanie z zasobow magazynowych
dystrybutorow i producentow (terminy dostaw urzadzen sieciowych z biezace] produkcji siegajg nawet
kilku miesigcy). Z tego wzgledu prosze o wybér wariantu 180 dni.

ODPOWIEDZ:
Za sprzet nowy uznamy sprzet nie starszy niz 180 dni.

W zwigzku z powyzszym Zamawiajgacy modyfikuje wszystkie zapisy SWZ jej zatacznikow, we wszystkie
miejsca, gdzie byt zapis: ,Dostarczony sprzet musi by¢ fabrycznie nowy, tzn. wyprodukowany nie
wczesniej niz 90 dni przed dniem dostawy...", wprowadza zapis ,,nie wczesniej niz 180 dni”

Pytanie 35
Kary umowne

W § 7 ust. 1cie umowy przewidziano kary umowne zwigzane ze zwiokg w swiadczeniu gwaranciji:

"c) za zwioke w w dokonaniu wymiany uszkodzonego urzadzenia lub jego elementu w okresie gwarancji
- W wysokosci 0,1% wartosci danego urzgdzenia, ktérego dotyczy zwioka, wyliczonej zgodnie z cenami
brutto zawartymi w formularzu cenowym Wykonawcy, za kazdy dziern zwioki liczagc od terminu
wskazanego zgodnie z § 5 w odniesieniu do Czesci 1, za wyjatkiem winy Zamawiajacego.

e) za zwiokg w usunigciu wady w okresie gwarancji - w wysokos$ci 0,1% wartosci danego urzadzenia,
ktdrego dotyczy zwioka, wyliczonej zgodnie z cenami brutto zawartymi w formularzu cenowym
Wykonawcy, za kazdy dzien zwioki liczac od terminu wskazanego zgodnie z § 5 w odniesieniu do
Czesci 2, za wyjatkiem winy Zamawiajgcego."

Kary te nie majg racji bytu ze wzgledu na wymagany przez Zamawiajacego spos6b &wiadczenia
gwarancji - bezposrednio przez serwis producenta, z mozliwoscig pominiecia Wykonawcy zaméwienia
przy zgtaszaniu awarii. Moze wiec doj$¢ do sytuacji, kiedy Zamawiajgcy zgtosi awarie bezposrednio do
serwisu producenta, nie informujgc Wykonawcy, a nastepnie - w wyniku niedotrzymania przez
producenta terminu wymiany urzadzenia lub usuniecia wady - naliczy Wykonawcy kary umowne, mimo
ze Wykonawca nie wiedziat o awarii i nie miat zadnej mozliwosci przeciwdziatania przekroczeniu
terminu.

Systemy obstugowe producentow dajg mozliwos¢ wskazania Wykonawcy zaméwienia jako jednego z
administratoréw konta Zamawiajgcego, co umozliwia dostep do informacji o awariach i biezacag
wspotprace z serwisem producenta i Zamawiajgcym w diagnozowaniu problemu i obstudze zgtoszenia.
Nie gwarantuje to jednak rzeczywistego wplywu na terminowo$é éwiadczenia ustug przez producenta,
ktora w razie zdarzen losowych moze zosta¢ powaznie naruszona.

Prosze wiec o ograniczenie mozliwosci naliczenia tych kar umownych do sytuacii, kiedy za okolicznosci
powodujgce zwioke odpowiada Wykonawca - proponuje nastepujaca trescé:

"c) za zwioke w w dokonaniu wymiany uszkodzonego urzadzenia lub jego elementu w okresie gwarancji
- wwysokosci 0,1% wartosci danego urzadzenia, ktérego dotyczy zwioka, wyliczonej zgodnie z cenami
brutto zawartymi w formularzu cenowym Wykonawcy, za kazdy dzied zwioki liczac od terminu
wskazanego zgodnie z § 5 w odniesieniu do Czesci 1, wytacznie w razie winy Wykonawcy,

€) za zwloke w usunigciu wady w okresie gwarancji - w wysokosci 0,1% warto$ci danego urzadzenia,
ktdrego dotyczy zwioka, wyliczonej zgodnie z cenami brutto zawartymi w formularzu cenowym
Wykonawey, za kazdy dzien zwioki liczac od terminu wskazanego zgodnie z § 5 w odniesieniu do
Czesci 2, wylgcznie w razie winy Wykonawey."

ODPOWIEDZ:

Zgodnie z par. 7 ust. 1 pkt c) i e) wykonawca odpowiada tylko za zwioke, ktora jest zdefiniowana w art.
476 kc. Zgodnie z tym przepisem kara nie dotyczy wypadku, gdy opéznienie jest nastepstwem
okolicznosci, za ktére wykonawca nie ponosi odpowiedzialnosci. W tej sytuacji nie jest konieczne
dokonywanie zmian w/w par. 7.




Jednoczesnie Zamawiajacy informuje, iz w zwiazku z powyzszymi odpowiedziami zmianie
ulegaija :

Opisu przedmiotu zaméwienia dla czesci 1 - zatgcznik nr A do SWZ

Formularza ofertowego — zatacznik nr 1 do SWZ

Formularza cenowego dla czesci 1 — zatacznik nr 2 do SWZ

Tresci SWZ w zakresach wskazanych w powyzszych odpowiedziach na pytania.

Nowe zatgczniki do SWZ stanowig zatgczniki do niniejszego pisma.

Zamawiajacy informuje, ze w zwiazku z powyzszymi zlg;"zmam' SWZ zmianie ulegly terminy
sktadania i otwarcia ofert, zgodnie z pismem z dnia 431592 [2022, opublikowanym w dniu
ABL22/...2022 r.:

Termin skladania ofert zostaje przesunigty z dnia 24-02-2022 r., godz. 10:00 na dzien /5193#2022 r.,

godz.: 10:00.
Termin otwarcia ofert zostaje przesuniety z dnia 24-02-2022 r,, godz. 10:15 na dzien .ff AQ.—’?ZZOZZ r.,

godz.: 10:15.

W zwiazku z powyzszym zmianie ulegajg zapisy rozdziatu 15 SWZ. Punkt 151 Z otrzymuje
nastepujace brzmienie: ,15.1 Wykonawca pozostaje zwigzany ofertg do dnia: 4(.5' 4 022 r.”
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