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ZaKkres rownowaznosci

Zadanie czeSciowe nr 1:

Oferowany system musi posiada¢ wymienione ponizej funkcjonalnosci.

1. Funkcjonalno$¢ podstawowa:

odbieranie i wysylanie poczty elektronicznej do adresatow wewngtrznych oraz zewnetrznych,
mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata,
tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow, zadaniami, notatkami,
zarzadzanie struktura i zawarto$cia skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: kategoryzacja tresci, nadawanie waznosci, flagowanie elementow do
wykonania wraz z przypisaniem terminu i przypomnienia,

wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci,

pelne wsparcie dla klienta poczty elektronicznej MS Outlook 2013 i nowszych wersji.

2. Funkcjonalnos¢ wspierajaca prace grupowa:

mozliwos$¢ przypisania réznych akcji dla adresata wysylanej wiadomosci, np. do wykonania
czy do przeczytania w okreslonym terminie,

mozliwos$¢ okreslenia terminu wygasnigcia wiadomosci,

udostgpnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscia
definiowania poziomow dostepu,

podglad stanu dostgpnos$ci innych uzytkownikéw w oparciu o ich kalendarze,

mechanizm planowania spotkan z mozliwo$cig zapraszania wymaganych i opcjonalnych
uczestnikow oraz zasobdw (np. sala, rzutnik, projektor, laptop), wraz z podgladem ich
dostepnosci, raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscia
proponowania alternatywnych terminoéw spotkania przez osoby zaproszone,

mechanizm prostego delegowania zadan do innych pracownikow, wraz ze $ledzeniem statusu
ich wykonania,

tworzenie i zarzadzanie wspotdzielonymi repozytoriami kontaktow, kalendarzy, zadan,
mechanizm udostepniania wspotdzielonych skrzynek pocztowych,

obstuga list i grup dystrybucyjnych,

dostep ze skrzynki do poczty elektronicznej, poczty glosowej, wiadomosci btyskawicznych i
SMS-ow,

mozliwoé¢ informowania zewnetrznych uzytkownikdéw poczty elektronicznej o dostepnosci
lub niedostepnosci,

mozliwo$¢ wyboru poziomu szczegotowosci udostgpnianych informacji o dostgpnosci,
widok rozmowy, automatycznie organizujacy watki wiadomosci w oparciu o przebieg
wymiany wiadomosci miedzy stronami,

konfigurowalna funkcja informujaca uzytkownikoéw przed kliknigciem przycisku wysytania o
szczegoOtach wiadomosci, ktore mogg spowodowac jej niedostarczenie lub wystanie pod
niewlasciwy adres, obejmujgca przypadkowe wystanie poufnych informacji do odbiorcow
zewnetrznych, wysytanie wiadomosci do duzych grup dystrybucyjnych lub odbiorcow, ktorzy
pozostawili informacje o nieobecnosci,

transkrypcja tekstowa wiadomosci glosowej, pozwalajaca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwigkowego,

mozliwo$¢ uruchomienia osobistego automatycznego asystenta poczty gtosowej,
udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i §ledzenia
odbierania wiadomo$ci e-mail bez potrzeby wsparcia ze strony informatykow,

mechanizm automatycznego dostosowywania si¢ funkcji wyszukiwania kontaktow do
najczestszych dziatan uzytkownika,

mozliwo$¢ dostepu do poczty elektronicznej i dokumentdéw przechowywanych w portalu
wielofunkcyjnym z poziomu jednego interfejsu zarzadzanego przez serwer poczty
elektronicznej.



3. Funkcjonalno$¢ wspierajgca zarzgdzanie systemem poczty:

oparcie si¢ o profile uzytkownikow ushugi katalogowej Active Directory,

wielofunkcyjna konsola administracyjna umozliwiajgca zarzadzanie systemem poczty oraz
dostep do statystyk i logow uzytkownikow,

definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikow, z mozliwoscia ustawiania
progu ostrzegawczego ponizej gornego limitu,

mozliwos$¢ definiowania réznych limitéw pojemnosci skrzynek dla réznych grup
uzytkownikow,

mozliwo$¢ przeniesienia lokalnych archiwow skrzynki pocztowej z komputera na serwer,
mozliwos$¢ korzystania z interfejsu internetowego w celu wykonywania czesto spotykanych
zadan zwigzanych z pomocg techniczna,

narzedzia kreowania, wdrazania i zarzadzania politykami nazewnictwa grup dystrybucyjnych.

4. Utrzymanie bezpieczenstwa informacji

centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w
tym: §ledzenie i rejestrowanie ich przeplywu, wygaszanie po zdefiniowanym okresie czasu,
oraz archiwizacja danych,

mozliwo$¢ wprowadzenia modelu kontroli dostepu, ktory umozliwia nadanie specjalistom
uprawnien do wykonywania okre§lonych zadan — na przyktad pracownikom odpowiedzialnym
za zgodno$¢ z uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych —
bez przyznawania pelnych uprawnien administracyjnych,

mechanizm zapobiegania wyciekowi danych ograniczajacy mozliwos¢ wysytania danych
poufnych do nieuprawnionych 0so6b poprzez konfigurowalne funkcje monitoringu i analizy
tresci, bazujacy na ustalonych politykach bezpieczenstwa,

mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzigki definiowanym centralnie
zasadom zachowywania, ktére mozna zastosowa¢ do poszczegolnych wiadomosci,

mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i
funkcja kontroli dostgpu w oparciu o role, ktéra umozliwia przeprowadzanie
ukierunkowanych wyszukiwan przez wskazanych pracownikoéw lub osoby odpowiedzialne za
zgodnos¢ z uregulowaniami,

integracja z ustugami zarzadzania dostgpem do tresci pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzadzania prawami do informacji (IRM) w celu
ograniczenia dostgpu do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania,
niezaleznie od miejsca nadania; wymagana jest mozliwos$¢ uzycia 2048-bitowych kluczy
RSA, 256-bitowych kluczy SHA-1 oraz algorytmu SHA-2,

odbieranie wiadomosci zabezpieczonych funkcja IRM przez zewngtrznych uzytkownikow
oraz odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS,

przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzadzajace i
blokowanie lub dopuszczanie transmisji,

wbudowane filtrowanie oprogramowania ztosliwego, wirusow i oprogramowania
szpiegujacego zawartego w wiadomosciach wraz z konfigurowalnymi mechanizmami
powiadamiania o wykryciu i usunieciu takiego oprogramowania,

Mechanizm audytu dostepu do skrzynek pocztowych z kreowaniem raportow audytowych.

5. Wsparcie dla uzytkownikéw mobilnych:

mozliwo$¢ pracy off-line przy stabej tacznosci z serwerem lub jej catkowitym braku, z pelnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem
podstawowej funkcjonalno$ci systemu; automatyczne przetaczanie si¢ aplikacji klienckiej
pomigdzy trybem on-line i off-line w zalezno$ci od stanu potaczenia z serwerem,
mozliwos¢ ,,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego
Iacza (tylko nagléwki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.),
mozliwo$¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy
urzadzen mobilnych typu PDA, SmartPhone,

mozliwo$¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sieé
Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z wtasnego komputera
przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potaczenia RAS czy VPN do firmowej sieci wewnetrzne;j,

umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs
przegladarkowy — podgladu typowych zatacznikow (dokumenty PDF, MS Office) w postaci



stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej aplikacji
klienckiej,

obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple
Safari, Mozilla Firefox, Google Chrome.

6. Funkcje zwigzane z niezawodno$cig systemu:

zapewnienie petnej redundancji serwerow poczty elektronicznej bez koniecznos$ci wdrazania
klastrow oraz niezaleznych produktéw do replikacji danych,

automatyzacja replikacji bazy danych i przetaczania awaryjnego juz dla dwoch serwerow
poczty, a takze w wypadku centréw danych rozproszonych geograficznie,

utrzymanie dostepnosci i uzyskanie mozliwosci szybkiego odzyskiwania po awarii dzieki
mozliwosci konfiguracji wielu replik kazdej bazy danych skrzynki pocztowej,

automatyczne odtwarzanie redundancji poprzez tworzenie kopii zapasowych w miejsce kopii
na uszkodzonych dyskach wedtug zadanego schematu,

ograniczenie zaktocenia pracy uzytkownikow podczas przenoszenia skrzynek pocztowych
migdzy serwerami, pozwalajace na przeprowadzanie migracji i konserwacji w dowolnym
czasie — nawet w godzinach pracy biurowej,

Zapewnienie ochrony przed utrata e-maili spowodowang uaktualnianiem lub awarig roli
serwera transportu poprzez zapewnienie redundancji i inteligentne przekierowywanie poczty
na inng dostepna Sciezke,

obstuga ponad pieciu baz danych skrzynek pocztowych.

Zadanie czeSciowe nr 2:

Oferowany system musi pozwala¢ na kompleksowe zarzadzanie konfiguracjg srodowiska stacji
roboczych oraz serwerdw przez tworzenie ujednoliconej infrastruktury.

Oferowane oprogramowanie musi dawa¢ mozliwos$¢ zarzadzania stacjami roboczymi oraz serwerami,
wykorzystujacymi nastgpujace systemy operacyjne:

systemy klienckie Windows od Windows 10 i wyzsze,

systemy serwerowe Windows Server od Windows Server 2012 z Service Pack 2 i wyzsze,
systemy Mac OS X 10.6 i wyzsze,

systemy Linux, takie jak SUSE Linux Enterprise Server, CentOS, Solaris, Red Hat Enterprise
Linux, Debian, Ubuntu, Oracle Linux.

Oferowane oprogramowanie musi posiada¢ wsparcie dla zarzgdzania urzgdzeniami mobilnymi
opartymi o nastepujace systemy operacyjne:

Windows Phone 8,
Windows RT,
Android,

Apple iOS.

Oferowane oprogramowanie musi posiada¢ nastepujgce funkcjonalnosci:

wdrazanie systemow operacyjnych Windows na stacjach roboczych i serwerach,

instalacja i konfiguracja stacji roboczych i serweré6w miedzy innymi w nastepujacych

scenariuszach:

o automatyczna instalacja nowej zestandaryzowanej stacji roboczej lub serwera,

o automatyczna migracja stacji roboczej do najnowszego systemu operacyjnego z
zachowaniem danych i ustawien uzytkownika,

o wymiana stacji roboczej na nowa z zachowaniem danych i ustawien uzytkownika,

automatyczne instalowanie i aktualizowanie aplikacji na systemach klienckich stacjonarnych

oraz mobilnych,

mierzenie wykorzystania aplikacji w organizacji,

rozliczanie uzytych licencji,

generowanie raportéw o faktycznym wykorzystaniu licencji na oprogramowanie,

tworzenie raportéw o stanie srodowiska informatycznego na podstawie danych,

inwentaryzowanych ze stacji roboczych i serwerdw.



