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Szpital Specjalistyczny Nr 2 w Bytomiu
Jednostka ochrony zdrowia Samorządu Województwa Śląskiego 
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	 (pieczęć Wykonawcy)
	Załącznik nr  7  do SWZ – Opis Przedmiotu Zamówienia  

	
	Strona nr
	
	stron.

	
	z ogólnej liczby
	
	


Opis Przedmiotu Zamówienia 
Część 1 – Dostawa komputerów przenośnych wraz z systemem operacyjnym – 10 sztuk

	Lp.
	Opis wymagań
	Opis oferowanych parametrów

	
	Komputer przenośny
………………………………………..
	Nazwa/oznaczenie:

………………………

	1. 
	Komputer przenośny typu laptop. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
	

	2. 
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.
	

	3. 
	Obudowa aluminiowa
	

	4. 
	Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki dedykowana dla danego urządzenia
	

	5. 
	Procesor dedykowany do pracy w komputerach przenośnych. Procesor osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 9 000 pkt. według wyników opublikowanych na stronie https://www.passmark.com/ na dzień publikacji postępowania. 
	

	6. 
	Min. 8 GB DDR4 2666MHz. 
	

	7. 
	Dysk SSD min. 512GB PCIe NVMe
	

	8. 
	Parametry ekranu:

· typu: LED lub IPS (odchylany o 360 o)
· Przekątna: min 14’’
· Rozdzielczość min: 1920 x 1080 (FullHD)
	

	9. 
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition. 
	

	10. 
	Karta graficzna zintegrowana 
	

	11. 
	Wbudowane multimedia, minimalnie: 
· Wbudowane głośniki stereo 

· Wbudowany mikrofon 

· Zintegrowana karta dźwiękowa zgodna z Intel High Definition Audio

· Kamera internetowa HD
	

	12. 
	Łączność, minimalnie: 
· Wi-Fi 6 (802.11 a/b/g/n/ac/ax) 

· Lan Eth. RJ 45 
· Moduł Bluetooth 5
	

	13. 
	Wbudowane złącza, minimalnie: 
USB 3.1 Gen. 1 (USB 3.0) – min 1 szt. 

Thunderbolt 4 – (przesyłanie danych, zasilanie, DisplayPort 1.4) – min 2 szt.
Wyjście słuchawkowe/wejście mikrofonowe - 1 szt. 
	

	14. 
	Parametry użytkowe:

· Ekran odchylany o 360o
· Zintegrowana zasłona na kamerę w ramce matrycy 
	

	15. 
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo producenta komputera lub nazwę producenta komputera lub nazwę modelu oferowanego komputera. Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony w automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość pamięci, pojemność dysku. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym również systemu diagnostycznego) i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego procesora, typowej prędkości zainstalowanego procesora, minimalnej i maksymalnej  osiąganej prędkości zainstalowanego procesora, pojemności zainstalowanego lub zainstalowanych dysków twardych, wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, kontrolerze audio.

Możliwość dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnętrznym. Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą menu szybkiego boot’owania które umożliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie systemu z urządzeń zewnętrznych, uruchamianie systemu z serwera za pośrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejście do BIOS, upgrade BIOS.
	

	16. 
	Oferowane modele komputerów muszą poprawnie współpracować z zamawianymi systemami operacyjnymi.
	

	17. 
	Zainstalowany system operacyjny zgodny z wymaganiami zawartymi w poniższej tabeli pt. System operacyjny, 
	

	18. 
	Certyfikat ISO 9001 dla producenta sprzętu (Zamawiający może wymagać na etapie badania ofert)

Deklaracja zgodności CE (Zamawiający może wymagać na etapie badania ofert)
	

	19. 
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).
	

	20. 
	Minimalny czas trwania wsparcia technicznego producenta wynosi 2 lata.

Sposób realizacji usług wsparcia technicznego:

· Telefoniczne zgłaszanie usterek w dni robocze w godzinach 8-17. 

· Dedykowany bezpłatny portal online producenta do zgłaszania usterek i zarządzania zgłoszeniami serwisowymi.

· Opcjonalna pomoc techniczna za pośrednictwem czat online.

Wsparcie techniczne dla sprzętu będzie dostarczane zdalnie lub w miejscu instalacji urządzenia, w zależności od rodzaju zgłaszanej awarii. 

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urządzenia, część zamienna wymagana do naprawy i/lub technik serwisowy przybędzie na miejsce wskazane przez klienta na następny dzien roboczy od momentu skutecznego przyjęcia zgłoszenia przez Dział Wsparcia Technicznego.

Możliwość sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urządzeń za pośrednictwem strony internetowej producenta.

Możliwość pobrania aktualnych wersji sterowników oraz firmware urządzenia za pośrednictwem strony internetowej producenta również dla urządzeń z nieaktywnym wsparciem technicznym. 
	

	21. 
	Dołączone do oferowanego komputera oprogramowanie producenta z nieograniczoną licencją czasowo na użytkowanie umożliwiające:

· upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 

· możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji o:

· poprawkach i usprawnieniach dotyczących aktualizacji

· dacie wydania ostatniej aktualizacji

· priorytecie aktualizacji

· zgodności z systemami operacyjnymi

· jakiego komponentu sprzętu dotyczy aktualizacja

· wszystkich poprzednich aktualizacjach z informacjami jak powyżej.

· wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne

· możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku, kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.

· rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )

· sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr) i wersją (rewizja wydania)

· dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml


	

	22. 
	Urządzenie musi pochodzić z kanałów sprzedaży zapewniających w szczególności realizację uprawnień gwarancyjnych
	

	23. 
	Urządzenie musi być fabrycznie nowe i nigdy nie używane.
	

	Lp.


	System operacyjny

……………………………………………………………………..
	Nazwa/oznaczenie:

……………………..

	24. 
	Możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek. 
	

	25. 
	Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu. 
	

	26. 
	Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat) – wymagane podanie nazwy strony serwera WWW. 
	

	27. 
	Internetowa aktualizacja zapewniona w języku polskim. 
	

	28. 
	Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6. 
	

	29. 
	Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi). 
	

	30. 
	Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer. 
	

	31. 
	Interfejs użytkownika działający w trybie graficznym, zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta. 
	

	32. 
	Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu. 
	

	33. 
	Możliwość zintegrowania uwierzytelniania użytkowników z usługą katalogową Active Directory. 
	

	34. 
	Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników. 
	

	35. 
	Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych. 
	

	36. 
	Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych. 
	

	37. 
	Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi. 
	

	38. 
	Wbudowany system pomocy w języku polskim. 
	

	39. 
	Certyfikat producenta oprogramowania na dostarczany sprzęt. 
	

	40. 
	Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących). 
	

	41. 
	Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji. 
	

	42. 
	Wdrażanie IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny. 
	

	43. 
	Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509. 
	

	44. 
	System posiada narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk. 
	

	45. 
	Wsparcie dla Sun Java i .NET Framework – możliwość uruchomienia aplikacji działających we wskazanych środowiskach. 
	

	46. 
	Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń. 
	

	47. 
	Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika w celu rozwiązania problemu z komputerem. 
	

	48. 
	Możliwość zbudowania obrazu systemu wraz z aplikacjami. Rozwiązanie to ma umożliwiać szybką instalację systemu poprzez sieć komputerową. 
	

	49. 
	Graficzne środowisko instalacji i konfiguracji. 
	

	50. 
	Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe. 
	

	51. 
	Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe. 
	

	52. 
	Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej. 
	

	53. 
	Możliwość przywracania plików systemowych. 
	

	54. 
	System operacyjny musi posiadać funkcjonalność pozwalającą na identyfikację sieci 

komputerowych, do których jest podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.). 
	

	55. 
	Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu). 
	

	56. 
	Oprogramowanie i licencje muszą pochodzić z oficjalnych kanałów dystrybucyjnych producenta obejmujących rynek polski, zapewniających w szczególności realizację uprawnień gwarancyjnych
	

	57. 
	Oprogramowanie musi być fabrycznie nowe i nigdy nieużywane oraz nieaktywowane na innym urządzeniu
	

	58. 
	Oprogramowanie może zostać fabrycznie zainstalowane przez producenta komputera.
	

	59. 
	Oprogramowanie powinno być dostarczone wraz ze stosownymi, oryginalnymi atrybutami legalności, na przykład z tzw. naklejkami COA (Certificate of Authenticity) stosowanymi przez producenta sprzętu lub inną formą uwiarygodniania oryginalności wymaganą przez producenta oprogramowania stosowną w zależności od dostarczanej wersji.
	

	
	Oprogramowanie antywirusowe
………………………………………..
	Nazwa/oznaczenie:

…………………….

	
	Ochrona antywirusowa 
	

	60. 
	Producent:
	

	61. 
	Typ/Model
	

	62. 
	Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami
	

	63. 
	Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi 

hakerskich, backdoor, itp. 
	

	64. 
	Wbudowana technologia do ochrony przed rootkitami. 
	

	65. 
	Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików. 
	

	66. 
	Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików „na żądanie”. 
	

	67. 
	Skanowanie "na żądanie' pojedynczych plików lub katalogów
	

	68. 
	Możliwość skanowania dysków sieciowych i dysków przenośnych. 
	

	69. 
	Możliwość umieszczenia na liście wykluczenia ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach i procesów.
	

	70. 
	Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej za pomocą czytników (oprogramowania do obsługi poczty) email.
	

	71. 
	Skanowanie i oczyszczanie poczty przychodzącej POP3 "w locie' (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji robocze] (niezależnie od konkretnego klienta pocztowego).
	

	72. 
	Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez konieczności zmian w 

konfiguracji. 
	

	73. 
	Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.
	

	74. 
	Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych określa administrator.
	

	75. 
	Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji.
	

	76. 
	Program powinien umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS.
	

	77. 
	Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet gdy posiada ona prawa lokalnego lub domenowego administratora
	

	78. 
	Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń
	

	79. 
	Możliwość obsługa pobierania aktualizacji za pośrednictwem serwera proxy.
	

	80. 
	Dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania bezpośrednio na stacji roboczej.
	

	81. 
	Stacje robocze mogą łączyć się do serwera administracyjnego za pośrednictwem sieci Internet.
	

	82. 
	Wbudowany moduł kontroli urządzeń (możliwość blokowania całkowitego dostępu do urządzeń, podłączenia tylko do odczytu i w zależności do jakiego interfejsu w komputerze zostanie urządzenie)
	

	83. 
	Możliwość dodania zaufanych urządzeń bezpośrednio z konsoli administracyjnej, z bazy danych urządzeń podłączanych przez użytkowników do komputerów.
	

	84. 
	Funkcja Ochrony danych umożliwia blokowanie wysyłanych przez http lub smtp jak: (adresy e-mail, Piny, Konta bankowe, hasła itp.
	

	85. 
	Jedna wersja instalacyjna na stacje robocze i serwery plików.
	

	86. 
	Wbudowana zapora osobista, umożliwiająca tworzenie reguł na podstawie aplikacji oraz ruchu sieciowego.
	

	87. 
	Możliwość tworzenia list sieci zaufanych.
	

	88. 
	Możliwość dezaktywacji funkcji zapory sieciowej
	

	
	Oprogramowanie antywirusowe - Konsola zarządzająca 
	

	89. 
	Centralna instalacja i zarządzanie programami służącymi do ochrony stacji roboczych i serwerów plikowych Windows, zdalna instalacja na środowiskach wirtualnych.
	

	90. 
	Możliwość integracji z kontem Domenowym Active Directory
	

	91. 
	Centralna konfiguracja i zarządzanie ochroną antywirusową antyspyware'ową oraz zaporą osobistą  (tworzenie reguł obowiązujących dla wszystkich stacji) zainstalowanymi na stacjach 

roboczych z jednego serwera zarządzającego. 


	

	92. 
	Możliwość uruchomienia zdalnego skanowania wybranych stacji roboczych. 


	

	93. 
	Możliwość sprawdzenia z centralnej konsoli zarządzającej Stanu ochrony stacji roboczej (aktualnych ustawień programu, wersji programu i bazy wirusów, wyników skanowania skanera na żądanie, 

Zainstalowanych modułów, ostatniej aktualizacji oraz przypisanej polityki). 
	

	94. 
	Możliwość sprawdzenia z centralnej konsoli zarządzającej podstawowych informacji dotyczących stacji roboczej: adresów IP, wersji systemu operacyjnego. 


	

	95. 
	Możliwość centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Intemetu. 
	

	96. 
	Możliwość zmiany konfiguracji na stacjach i serwerach jedynie z centralnej konsoli zarządzającej.
	

	97. 
	Możliwość uruchomienia centralnej konsoli jedynie z poziomu przeglądarki internetowej. 
	

	98. 
	Możliwość ręcznego (na żądanie) i automatycznego generowanie raportów (według ustalonego harmonogramu) i wyeksportowanie go do formatu min: pdf, csv
	

	99. 
	Raport generowany według harmonogramu z możliwością automatycznego wysłania go do Osób zdefinłowanych w tym raporcie.
	

	100. 
	 Możliwość dezinstalacji oprogramowania antywirusowego innych firm.
	

	101. 
	Możliwość utworzenia konta użytkownika z rolą administrator firmy, administrator sieci lub z ustawieniami niestandardowymi.
	

	102. 
	 Możliwość przypisywania polityk w zależności od zalogowanego użytkownika domenowego. 
	

	103. 
	Uwierzytelnianie dwuskładnikowe
	

	104. 
	Mechanizm który wspiera powrót do ostatnich działających wersji produktu oraz sygnatur w przypadku wdrożenia wadliwej aktualizacji 
	


Upełnomocniony Przedstawiciel Wykonawcy

........................................................................

Data:...............................................................

(podpis i pieczęć)
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