Zalacznik nr 1

Szczegotowe wymagania dla blankietu elektronicznej legitymaciji
studenckiej

Karta procesorowa
1.1. Wstepnie zadrukowana elektroniczna karta procesorowa o pojemnosci pamieci nieulotnej
typu EEPROM wynoszgcej co najmniej 64 kilobajtéw, z dwoma réwnowaznymi interfejsami
uktadu procesora (karta dualna):
1.1.1.stykowym:
1.1.1.1. zgodnym z normg ISO/IEC 7816-1, 7816-2 i 7816-3,
1.1.1.2. polecenia i odpowiedzi przesytane podczas komunikacji karty z infrastrukturg
informatyczng (APDU) majg strukture okreslong w normie ISO/IEC 7816-4,
1.1.1.3. karta realizuje polecenia APDU okreslone w normie ISO/IEC 7816-4,
1.1.2.bezstykowym:
1.1.2.1. zgodnym z normg ISO/IEC 14443-1, 14443-2, ISO/IEC 14443-3,
1.1.2.2. polecenia i odpowiedzi przesytane podczas komunikacji karty z infrastrukturg
informatyczng (APDU) majg strukture okreslong w normie ISO/IEC 14443-4
(protokét T=CL) oraz umozliwiajg realizacje polecern APDU ze zbioru okreslonego
dla interfejsu stykowego,
1.1.2.3. okreslonym w normie ISO/IEC 14443 typ A, zgodnym ze standardem
przemystowym MIFARE® Classic o pojemnosci pamieci co najmniej 1 kilobaijt,
1.1.2.4. posiadajgcym staty, nadawany na etapie produkcji identyfikator karty (UID)
o dtugosci 4 lub 7 bajtéw,
1.1.2.5. dla ktdérego wszystkie operacje wykonywane przez interfejs stykowy sg mozliwe
do wykonania réwniez przez interfejs bezstykowy,
1.1.2.6. zgodny z wykorzystywanym w systemie Poznanskiej Elektronicznej Karty
Aglomeracyjne;j.
1.2. Poddruk karty
1.2.1.dla blankietéw ELS jest wykonany wedtug wymagan i wzoru okreslonego w zatgczniku
nr 1 rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrzesnia 2018 r.
w sprawie studiéw (Dz.U. z 2021 r. poz. 661 z pdzn. zm.)
1.2.2.biate pole po stronie rewersowej jest potozone w stosunku do brzegéw karty
z doktadnoscig +/- 0,5 mm.
1.3. Karty wykonane s3 z materiatu laminowanego nieulegajgcego odksztatceniu
i rozwarstwieniu o wymiarach i wtasciwosciach fizycznych zgodnych z wymaganiami dla kart
identyfikacyjnych formatu ID-1 okre$lonymi w normie ISO/IEC 7810, a ich wtasciwosci
i odpornos¢ muszg by¢ potwierdzone badaniami przeprowadzonymi zgodnie
z wieloczesciowa norma ISO/IEC 10373.
1.3.1.Karty nie mogg by¢ wygiete, znieksztatcone, porysowane, sklejone lub zabrudzone.
Laminat po obydwu stronach kart ptynnie przykrywa wszystkie znieksztatcenia
powierzchni, szczegdlnie w miejscu umieszczenia uktadéw elektronicznych.



1.3.2.Producent kart spetnia wymagania ustawy z dnia 22 listopada 2018 r. o dokumentach
dla podmiotu , ktérego przedmiotem dziatalnosci jest wytwarzanie blankietéow
dokumentdw i drukéw zabezpieczonych, ktdre spetniajg wymagania dotyczace
bezpieczenstwa wytwarzania blankietéw dokumentéw publicznych kategorii trzeciej.
1.3.3.Blankiet spetniana minimalne wymagan dla dokumentéw publicznych kategorii trzeciej.
1.4. System operacyjny karty:
1.4.1.jest zgodny ze standardem Global Platform Card Specification w wersji 2.1.1 lub
wyzszej,
1.4.2.jest oparty o maszyne wirtualng Java (JavaCard) w wersji 2.2 lub wyzszej,
1.4.3.zapewnia wieloaplikacyjnosc,
1.4.4.obstuguje interfejsy stykowy i bezstykowy karty,
1.4.5.umozliwia wprowadzanie obiektéw (aplikacji, plikéw) zapewniajac bezpieczna
komunikacje,
1.4.6.poziom bezpieczenstwa systemu operacyjnego karty zweryfikowany na poziomie ITSEC
E3 High lub Common Criteria (CC) EAL4+ lub FIPS 140 - 2 Level 3.
1.5. Bezpieczna komunikacja z kartg jest realizowana przy uzyciu protokotu SCPO1 lub SCP02.
1.5.1.Dla kart opartych o maszyne wirtualng Java (JavaCard) w wersji 2.2.2 i wyzszej
obstugiwane sg podstawowe kanaty logiczne (obstuga CLA=C0/DO jak ,proprietary
class”).
1.6. Na karcie preinstalowane s3 aplety:
1.6.1.zarzadzanie kartg (Card Manager),
1.6.2.(opcjonalnie) system plikéw zgodny z ISO IEC 7816-4,
1.6.2.1. struktura plikdw karty jest zgodna z normg ISO/IEC 7816-4,
1.6.2.2. system plikdw skonfigurowany w taki sposdb, ze bezposrednio po resecie karty
mozliwy jest wybor aplikacji DF.SELS (SELECT FILE DF.SELS),
1.6.3.(opcjonalnie) aplet zapewniajacy wykorzystanie karty w sSrodowisku infrastruktury
klucza publicznego:
1.6.3.1. ochrona obiektéw i realizacji funkcji kryptograficznych kodami PIN i PUK,
1.6.3.2. domyslnie blokada kodu PIN po trzykrotnym kolejnym btednym podaniu tego
kodu, domysinie blokada kodu PUK po dziesieciokrotnym kolejnym btednym
podaniu tego kodu. Karta powinna mie¢ mozliwos$¢ zmiany parametrow PIN/PUK
w trakcie personalizacji: wartosci PIN i PUK, liczby préb dla PIN i PUK, minimalnej
i maksymalnej dtugosci,
1.6.3.3. dostep do kluczy prywatnych zapisanych na karcie jest mozliwy tylko po
pozytywnej weryfikacji kodu PIN uzytkownika chronigcego dany klucz prywatny,
1.6.3.4. mozliwa zmiana kodu PIN po podaniu kodu PUK,
1.6.3.5. sktadanie podpisu elektronicznego z wykorzystaniem certyfikatu
niekwalifikowanego (MS CSP, PKCS#11),
1.6.3.6. sprzetowe zabezpieczenie komputera, wyjecie karty z czytnika powoduje
zablokowanie dostepu do komputera, umieszczenie karty w czytniku i podanie
kodu PIN powoduje odblokowanie dostepu do komputera,
1.6.4.(opcjonalnie) inne aplety, w tym w szczegdlnosci obstugujgcych ptatnosci realizowane
przez miedzynarodowe organizacje ptatnicze.
1.6.5.Profil karty i ustawienia poszczegdlnych apletéw nalezy uzgodnic przed dostarczeniem
pierwszej partii blankietow.



1.7. Karta zapewnia co najmnie;j:

1.7.1.generowanie kluczy kryptograficznych o dtugosci co najmniej 2048 bitéw
przeznaczonych do uzycia przez algorytm RSA, generowanie kluczy nastepuje w oparciu
o generator liczb losowych oparty na zjawisku fizycznym,

1.7.2.obstuge funkcji skrétu SHA-1, SHA-256 i SHA-512,

1.7.3.podpisywanie, szyfrowanie i deszyfrowanie przy uzyciu algorytmoéw DES, 3DES, AES
o dtugosci klucza do 128 bitow, RSA o dtugosci klucza do 2048 bitéw,

1.7.4.0bstuge mechanizmu CRC16 wg normy ISO/IEC 3309.

1.8. Dostep do kluczy prywatnych zapisanych na karcie mozliwy jest wytgcznie przez koprocesor
kryptograficzny. Wszystkie operacje kryptograficzne dotyczace klucza prywatnego
zapisanego na karcie wykonywane muszg by¢ ramach maszyny wirtualnej Java i aplikacji
pracujgcych na karcie.

Dokumentacja

2.1. specyfikacja techniczna karty,

2.2. dokumentacja techniczna preinstalowanych pakietéw i apletéow, w szczegdlnosci
zawierajgca opis realizowanych polecen i odpowiedzi APDU,

2.3. dokumentacja techniczna oprogramowania dostarczanego z kartg,

2.4. potwierdzenie producenta karty o spetnieniu wymagan dla podmiotu, ktérego przedmiotem
dziatalnosci jest wytwarzanie blankietdw dokumentéw i drukéw zabezpieczonych, ktére
spetniajg wymagania dotyczgce bezpieczenstwa wytwarzania blankietéw dokumentéw
publicznych kategorii trzeciej,

2.5. potwierdzenie producenta karty o spetnianiu przez blankiet minimalnych wymagan dla
dokumentdéw publicznych kategorii trzeciej.

Oprogramowanie

3.1. Dla kart zawierajacych aplet zapewniajacy wykorzystanie karty w srodowisku infrastruktury
klucza publicznego oprogramowanie umozliwiajgce zarzadzanie kartg przez uzytkownika, tj.:
zmiane wartosci PIN/PUK, generowanie kluczy i zgdania certyfikacji, import certyfikatow,
usuniecie certyfikatow i kluczy.

Zabezpieczenia na czas dostawy

4.1. Kazda partia kart jest dostarczana z ustalonymi kluczami transportowymi dla czesci
bezstykowej (MIFARE®) i stykowej (dostep do uktadu procesorowego).



