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Stownik pojec

Na potrzeby niniejszego postepowania stosuje sie nastepujace pojecia i definidje:

1.
2.

10.

1.

12.

13.

14.

15.
16.

17.

18.

Administrator - Uzytkownik konfigurujacy i zarzadzajgcy Systemem i Infrastruktura.

Analiza — dokumenty opracowane przez Wykonawce, majace na celu doprecyzowanie
sposobu realizacji wymagan Zamawiajacego, zasad i metod realizacji Umowy oraz
wskazanie i szczegdtowe opisanie Produktow;

APl - Application Programming Interface, interfejs programowania aplikacji — jest to
sposob rozumiany, jako $cisle okreslony zestaw regut i ich opisoéw, w jaki programy
komunikujg sie miedzy soba. API definiuje sie na poziomie kodu zrédtowego dla takich
sktadnikow oprogramowania jak np. aplikacje, biblioteki czy system operacyjny. Zadaniem
API jest dostarczenie odpowiednich specyfikacji podprograméw, struktur danych, klas
obiektéw i wymaganych protokotéw komunikacyjnych.

Architektura systemu teleinformatycznego — opis sktadnikow systemu teleinformatycznego,
powigzan i relacji pomiedzy tymi sktadnikami.

AS| — Administrator Systemow informatycznych — stanowisko lub zespét posiadajace
uprawnienia administratora systemow [T,

Backup — wykonanie kopii bezpieczenstwa danych pozwalajacych na odtworzenie
i przywrocenie Bazy Danych i Systemu po wystapieniu awarii w przypadku utraty lub
uszkodzenia oryginalnych danych; jakos¢ odtworzonych danych powinna by¢
dostosowana do ustalonego uprzednio poziomu ryzyka, ktory poniesie Zamawiajacy.

Baza Danych — zbidr wszystkich danych zewidencjonowanych za pomocg Systemu.

Czas dostarczenia rozwigzania - Okres czasu od wystania Zgtoszenia do usuniecia
przyczyny problemu lub zastosowania Rozwigzania Zastepczego.

Czas Roboczy — czas pracy liczony w Dni Robocze, w ktorym $wiadczona jest pomoc
telefoniczna przy eksploatacji Systemu.

Dokumentacja — dokument papierowy lub elektroniczny opisujacy System i zasady
uzytkowania Systemu. Wszelka dokumentacja sporzadzona przez Wykonawce dostarczona
i modyfikowana w wyniku realizagji umowy.

Dostepno$¢ — wiasciwos¢ okreslajaca, ze zasob systemu teleinformatycznego jest mozliwy
do wykorzystania na zadanie, w zatozonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym .

Dysfunkcja — zbiorcze okreslenie dla nieprawidtowosci rozumianych jako niezgodno$c¢
z Dokumentacjg lub tez ucigzliwos¢ w pracy z Systemem.

Dzien Roboczy — dzien kalendarzowy od poniedziatku do pigtku z wytgczeniem $wiat i dni
ustawowo wolnych od pracy.

EDM - Elektroniczna Dokumentacja Medyczna zgodnie z zapisami ustawy z dnia 28
kwietnia 2011 r. o systemie informacji w ochronie zdrowia.

ePUAP — Elektroniczna Platforma Ustug Administracji Publicznej https://epuap.gov.pl
Godziny robocze - czas pracy liczony w Dni Robocze w godzinach 7:30 — 15:30.

HA — (ang. High Availability) - tryb wysokiej dostepnosci to sposdb zapewnienia, ze system
lub aplikacja bedzie dostepna dla uzytkownikow przez wiekszos¢ czasu. Technikami HA
mozna nazwac klastrowanie, replikacja, redundancja, monitorowanie, plan awaryjny.

Integralno$¢ — whasciwos¢ polegajgca na tym, ze zasob systemu teleinformatycznego nie
zostat zmodyfikowany w sposob nieuprawniony .
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Kategoria Dysfunkgji - kategoria, do ktorej kwalifikowane jest Zgtoszenie Serwisowe
dotyczace Dysfunkgji. Opisane szczegdtowo w Zatgczniku nr 3 do Umowy.

Konsultant serwisowy — osoba fizyczna posiadajaca odpowiednie kwalifikacje uprawniajace
do realizowania Serwisu.

Modut systemu — kompletny zestaw narzedzi informatycznych obejmujacych wszystkie
warstwy architektury systemu, ktory dostarcza aplikacje przeznaczong dla uzytkownika
koncowego do realizacji okreslonych dziedzin dziatalnosci Zamawiajgcego.

Naprawa — modyfikacja Systemu usuwajgca Dysfunkcje Systemu.

Obejscie - tymczasowe rozwigzanie pozwalajace na prawidtowe wykorzystanie
oprogramowania bez usuwania wykrytego btedu przy zachowaniu integralnosci bazy
danych.

Okno Serwisowe — przerwa w dziataniu systemu w godzinach pracy [tj. pomiedzy 7:30 a
15:30] w dni robocze Zamawiajgcego, majgca na celu umozliwienie prowadzenie prac
serwisowych wymagajacych czasowego wytgczenia systemu [np. aktualizagjal.
Oprogramowanie aplikacyjne — Dziedzinowy system informatyczny klasy HIS [Hospital
Information System] na ktdrego bazie zbudowane bedg e-Ustugi jak réwniez samo
oprogramowanie e-Ustug i Portalu.

Oprogramowanie  standardowe - Kazde oprogramowanie niezbedne, poza
oprogramowaniem aplikacyjnym niezbedne do dziatania Systemu.
P1, P2 — Programy monitorowane i realizowane przez CSIOZ (systemy zewnetrzne)

Pomoc Telefoniczna — Swiadczenie konsultacji telefonicznej dotyczace szeroko pojete;
eksploatagji Systemu.

Portal Ustug Elektronicznych — portal udostepniajacy ustugi elektroniczne dostarczane
przez System dla uzytkownikdw wewnetrznych i zewnetrznych
Prace Serwisowe - dziatania Wykonawcy majace na celu realizacje Zgtoszenia

Serwisowego.

Procedura — schemat postepowania w jaki winien by¢ realizowany okreslony fragment
Przedmiotu Umowy.

Przedmiot Umowy — catoksztatt zagadnien realizowanych w ramach Umowy
ukierunkowanych na osiggniecie Celu Umowy.

Publikacja — udostepnienie Systemu zawierajgcego zmieniong funkcjonalnosc.

PZ ePUAP — Profil Zaufany ePUAP

Realizacja Zgtoszenia Serwisowego - zakonczenie Prac Serwisowych, w wyniku ktérych
przywrocono Stan Funkcjonalnosci.

Serwer — sprzet komputerowy, na ktorym zainstalowana jest baza danych lub aplikacje
wykorzystywane przez System.

Serwis — ustuga o charakterze technicznym, organizacyjnym, doradczym i szkoleniowym,
przeznaczona do zapewnienia stabilnej pracy Systemu.

Stan Funkcjonalnosci - stan Systemu, w ktorym nie wystepuja Dysfunkcje.

Strony Umowy — uogdlnione pojecie stosowane zamiennie do okreslenia Zamawiajacego
i Wykonawcy jednoczesnie.

System — taczne okreslenie dla oprogramowania i sprzetu — objetego wdrozeniem oraz
umowa serwisowg z Wykonawca, bez wzgledu na nazwe handlowa. Obejmujacy Platforme
systemowo-sprzetowg, Oprogramowania —aplikacyjne oraz inne oprogramowanie
niezbedne do dziatania e-Ustug realizowanych w niniejszym zamdwieniu.
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System zewnetrzny - Kazdy System informatyczny niebedacy przedmiotem Zamowienia a
oddziatywujacy na przedmiot zamowienia.

Update — aktualizacja Systemu w wyniku zmian przepisdw, zwigzanych bezposrednio
i posrednio z systemem ochrony zdrowia, w zakresie tej samej wersji Systemul.

Upgrade — nowa wersja Systemu zwigzana ze stworzeniem nowej funkcjonalnosci.

Ustugi elektroniczne (e-Ustugi) — ustugi, ktorych Swiadczenie odbywa sie za pomoca
Internetu, jest zautomatyzowane (moze wymagac niewielkiego udziatu cztowieka) i zdalne.
Od ustugi w ujeciu tradycyjnym, e-Ustuge odroznia brak udziatu cztowieka po drugiej
stronie oraz $wiadczenie na odlegtosc.

Uzytkownik - Osoba, ktdra jest pracownikiem Zamawiajgcego, posiada swoj unikalny login i
hasto.

Wdrozenie — opisane Umowa $wiadczenia Wykonawcy majace na celu wykonanie Systemu

Web Service - Ustuga sieciowa dostarczajgca okreslona funkcjonalnos¢ poprzez sieci
Internet, niezaleznie od platformy sprzetowej i implementadji.

Wersja — okresowa Publikacja Systemu uwzgledniajaca Naprawy i zmiany dokonane
w okresie od poprzedniej Publikagji Systemu. Wydanie Wersji obejmuje rowniez opis nowej
Funkgjonalnosci Systemu.

Wykonawca — wybrany w drodze zamdwienia publicznego podmiot realizujgcy niniejszy
przedmiot zamowienia.

Zdalny dostep — mozliwos¢ realizacji ustug wsparcia, wdrozenia i gwarancji zwigzanych
z systemem z dowolnego migjsca za posrednictwem bezpiecznego potgczenia
internetowego.

Zgtoszenie Serwisowe — Dysfunkcja, o ktorej Wykonawca zostat powiadomiony droga
mailowa.
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Wstep

Niniejszy dokument stanowi Opis Przedmiotu Zamowienia (OPZ) w zakresie dostawy i wdrozenia
sprzetu stuzgcego realizagji projektu w Szpitalu. Wszystkie parametry techniczne okreslone
w ninigjszym OPZ okredlajg minimalne wymagania stawiane oferowanym urzadzeniom.
Wykonawca nie ma prawa zada¢ dodatkowego wynagrodzenia jesli dostarczone elementy
systemow posiadaty beda wieksza funkgjonalnosc niz wymagana niniejszym OPZ.

1. Ogdlny zarys projektu

Zakresem Zamowienia jest dostawa i wdrozenie wszystkich elementow niezbednych do realizadji
projektu, ktorego celem jest poprawienie dostepnosci do wysokiej jakosci e-Ustug publicznych
w obszarze zdrowia w wojewddztwie Slgskim (m.in. e-Rejestracja, e-Dokumentacja, e — Opieka).
Osia projektu i jego gtéwnym beneficientem bedzie pacjent. W wyniku realizadji projektu poprawi
sie dostepno$¢ do elektronicznych danych medycznych w  regionie poprzez stworzenie
w wojewddztwie $lgskim ujednoliconego i spdjnego systemu informatycznego pozwalajgcego na
sktadowanie, przetwarzanie i udostepnianie danych medycznych w postaci elektroniczne;.

W ramach projektu wyodrebnione zostaty trzy obszary:

- dostosowanie infrastruktury i oprogramowania celem spetnienia wymogéw platformy,
- wymiana danych poprzez serwery komunikacyjne,
- wykorzystanie danych celem podniesienia jakosci swiadczonych ustug dla pacjenta.

Zamowienie obejmuje:

1. Dostawe rozwigzan zbierania i analizy logow, systemu ochrony i akceleracji sieciowych
(serwery dedykowane na ktoérym tez zostang postawione rozwigzania do zbierania i
analizowania logéw) oraz sprzetowe rozwigzanie ochrony w punkcie styku typu UTM na
potrzeby wdrazanego Oprogramowania.

2. Dostawe powigzanych z wdrazanym ZSI urzadzen peryferyjnych tj. komputerow oraz
komputeréw przenosnych.

3. Instalacja, wdrozenie, konfiguracja i uruchomienie sprzetu oraz niezbednego
oprogramowania w ramach zamowienia na sprzecie wskazanym przez Zamawiajgcego
(zbieranie i analiza logéw, systemu ochrony i akceleracji sieciowych, UTM).
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2. Etapy dostaw i wdrozenia sprzetu wraz z oprogramowaniem

Zamawiajgcy oczekuje, ze Wykonawca przedstawi Szczegdtowy Harmonogram Dostaw i
Wdrozenia sprzetu wraz z oprogramowaniem. Zostanie on opracowany zgodnie ze szczegdtowa
strukturg zadan oraz produktow poszczegolnych etapdw projektu  z  uwzglednieniem
spodziewanych przez Zamawiajacego dat uruchomienia poszczegolnych elementow infrastruktury
teleinformatycznej, jednak nie mniej niz w podziale na:

1. Prace przygotowawcze, lista sprzetu i niezbednego oprogramowania,

2. Dostawa licengji, instalacja oprogramowania i sprzetu na infrastrukturze Zamawiajgcego,

3. Wdrozenie poszczegdlnych rozwigzan teleinformatycznych w kolejnosci pozwalajgcej na
optymalne obcigzenie praca zespotu Zamawiajgcego i Wykonawcy, obejmujace podziat
na: prace konfiguracyjne, szkolenia personelu (administratorow),

4. Terminy i zakresy dostaw jak i terminy instalacji oraz wdrozenia. Zamawiajgcy oczekuje, ze
Wykonawca okresli przewidywane:

o Terminy dostaw;
o Terminy instalagji i konfiguracji;
o Terminy wdrozenia wraz ze niezbednymi szkoleniami.

Wszystkie wymienione produkty projektu (etapdw) wym. w harmonogramie podlegajg odbiorowi
przez Zamawiajgcego.

3. Wymagania ogodlne

Elementy sprzetu i oprogramowania musu by¢ wdrozony zgodnie z obowigzujacymi przepisami
prawa (w szczegolnosci ustawy o systemie informacji w_ochronie zdrowia oraz ustawg o
dziatalnosci leczniczej oraz ustawg o finansach publicznych), zgodnie ze struktura organizacyjng i
regulaminami Zamawiajacego, rozporzadzeniami oraz dobrymi praktykami.

Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w  wersji
aktualnej na dzien jego instalagji (tzn. powinno by¢ dostosowane do zmieniajgcych sie
powszechnie obowigzujacych przepisow prawa lub regulagji wewnetrznych Zamawiajgcego).

Dostarczany w ramach postepowania sprzet i oprogramowanie nie moze byc¢ przeznaczony do
wycofania z produkdji, sprzedazy lub wsparcia technicznego.

Dostarczone elementy sprzetu i oprogramowania muszg umozliwia¢ dziatanie w architekturze
wysokiej dostepnosci (HA).

Sprzet i oprogramowanie muszg gwarantowac integralnos$¢ danych, biezacg kontrole poprawnosci
wprowadzanych danych, spdjnos¢ danych.

Sprzet i oprogramowanie musi posiada¢ mechanizmy ochrony danych przed niepowotanym
dostepem, nadawania uprawnien dla uzytkownikow do korzystania jak rowniez do korzystania z
wybranych funkgji. W miare mozliwosci elementy systemu muszg byc integrowane z systemem
domenowym na poziomie uzytkownika.

Dla dostarczonego oprogramowania nalezy dostarczy¢: licencje, nosniki instalacyjne, instrukcje
uzytkownika i administratora (w formie elektronicznej).
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4. Dostawa sprzetu i oprogramowania systemowego

Ponizej przedstawiono parametry minimalne jaki dostarczany sprzet musi spetnia¢. W przypadku
gdy do realizacji Przedmiotu Zamowienia wymagany jest sprzet/oprogramowanie/licencje nieujete
W ponizszym zestawieniu Wykonawca musi go dostarczy¢ i wykaza¢ w wykazie asortymentowo-

cenowym.

4.1 Stacje robocze wraz z monitorem — 35 szt.

Zamawiajgcy wymaga dostarczenia tacznie 35 szt. stacji roboczych spetniajacych ponizsze
parametry minimalne.

Nazwa
komponentu
Komputer

Obudowa

Chipset
Ptyta gtowna

Procesor

Pamigc
operacyjna

Dysk twardy

Naped optyczny
Karta graficzna
Audio

Sie¢
Porty/ztacza

Wymagane minimalne parametry techniczne komputeréw

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego sprzetu umozliwiajacy jednoznaczna
identyfikacje oferowanej konfiguradji.
Typu Mini Tower (stalowa lub aluminiowa) zamknieta skrzynka w formie
prostopadtoscianu z elementami plastikowymi, umozliwiajagca umieszczenie i
zamocowanie najwazniejszych elementow komputera.
Postawione wymagania dla obudowy:

e wewnatrz-89cm (3.5")
1wewnatrz - 6.4 cm (2.5")
z przodu dostepne - 13.3 cm ( 5.25")
1z przodu dostepny - 89 cm (3.5")

¢ na froncie dostepne porty 2x USB 3.2, 2x 3.5mm Jack (Audio + Mic);
Dostosowany do zaoferowanego procesora
Zaprojektowana i wyprodukowana przez producenta komputera, trwale
0znaczona nazwa producenta komputera (na etapie produkcji).
Ptyta gtdbwna wyposazona w min. 2 ztagcza 1 x PCl Express 4.0 x16 oraz
2x PCl Express x 1.
Wbudowana karta sieciowa 1 Gbit z obstugg WOL.
Procesor o min. 6 rdzeni, 12 watkow. Czestotliwos¢ procesora min. 3,9 GHz, w
trybie turbo 4,4 GHz, 16MB cache, bazowe TDP — 65W, ze zintegrowana karta
graficzna, osiaggajacy wynik minimum 19850 punktow na podstawie Performance
Test w teScie CPU Mark wedtug wynikbw opublikowanych na
https://www.cpubenchmark.net/cpu_list.php
Min. 8 GB, 3200MHz DDR4, 4 sloty na pamie¢, z czego min. 2 wolne.
Mozliwos¢ pracy pamieci w trybie dual channel z mozliwoscig rozbudowy do
128 GB.
1 Dysk: min 500 GB SSD PCle/NVMe, predko$¢ odczytu min. 3500MB/s, zapisu
min. 2300MB/s
Nagrywarka DVD +/-RW
Zintegrowana karta graficzna z procesorem.
Karta dzwiekowa zintegrowana z ptytg gtébwng, zgodna z High Definition.
Karta sieciowa LAN obstugujgca predkosci 10/100/1000
Wbudowane porty:
- 1x HDMI,
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Klawiatura/mysz
Zasilacz

System
operacyjny
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-2 x DP,

- 6 x USB w tym min.: 4x USB 3.2 oraz 2 x USB-C;

- port sieciowy RJ-45,

- port szeregowy RS-232

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow
USB nie moze by¢ osiaggnieta w wyniku stosowania konwerterow, przejscidwek
itp.

Kolor: czarny Gwarancja: 36 miesiecy

O mocy minimum 400W; wentylator zasilacza o wymiarach 120x120mm. MTBF
na poziomie minimum 100000h

Wtyczki: 1x 20+4pin / 1x 4pin / 3 x SATA / 2 x MOLEX 4pin / 1 x FDD 4pin
Dodatkowe informacje: Certyfikat 80 Plus BRONZE / Ochrona OVP, OCP i SCP /
Aktywne PFC

Pobdr mocy w trybie czuwania@ 1.4 Watt (S3 Mode, Suspend to RAM, WOL
aktywowany)

0,30 Watt Soft off (S5 Mode)

Moc nominalna 63 kWh na rok (ETEC Typical Energy Consumption)

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikagji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych

2. Funkge zwigzane z obstugg komputerow typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i

angielskim
4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami | przetaczanie sie pomiedzy pulpitami za pomocag skrotow

klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostepny z kilku poziomodw: poziom menu, poziom
otwartego okna systemu operacyjnego; System wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13. Mozliwos¢  sterowania czasem dostarczania nowych wersji  systemu
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operacyjnego, mozliwos$¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. UmoZliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikagji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujgcych sie na firmowym serwerze plikdbw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikdw oraz zapewniajgcy wieksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikbw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomoca polityk grupowych (np. przy uzyciu numerdow identyfikacyjnych
sprzetu).”

24. Wbudowany mechanizm wirtualizadji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw  bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
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32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkgji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposéb centralny.
38. Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),
c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stadji
roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4x — mozliwos¢ uruchomienia aplikagji
dziatajacych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen
system operacyjny zapewniajgcy logowanie za pomocg poswiadczen Active
Directory zgodny z oprogramowaniem HIS
Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewnetrznych i podtgczonych
do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
- modelu komputera, PN
- numerze seryjnym,
- numerze inwentarzowym (AssetTag),
- MAC Adres karty sieciowej,
- wersja Biosu wraz z datg produkdji,
- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni
- ilosci pamieci RAM wraz z taktowaniem,
- stanie pracy wentylatora na procesorze
- stanie pracy wentylatora w obudowie komputera
- napedach lub dyskach podtgczonych do portéw SATA (model dysku twardego
i napedu optycznego)
Mozliwos¢ z poziomu Bios:
- wyfaczenia/wigczenia selektywnego (pojedynczo) portéw USB zarowno z
przodu jak i z tytu obudowy
- wytgczenia selektywnego (pojedynczego) portow SATA,
- wytgczenia karty sieciowej, karty audio, portu szeregowego,
- mozliwos¢ ustawienia portéw USB w jednym z dwdch trybow:

1. uzytkownik moze kopiowac dane z urzagdzenia pamieci masowej

Strona |Mz29



Zintegrowany
System
Diagnostyczny

Certyfikaty i
standardy

Zatacznik nr 8 do SWZ — OPZ — sprzet i oprogramowanie — Nr Sprawy: AZP/11/P/2023

podtaczonego do pamieci USB na komputer ale nie moze kopiowac
danych z komputera na urzadzenia pamieci masowej podtgczone do
portu USB
2. uzytkownik nie moze kopiowa¢ danych z urzadzenia pamieci masowe;
podtaczonego do portu USB na komputer oraz nie moze kopiowac
danych z komputera na urzadzenia pamieci masowe;j
- ustawienia hasta: administratora, Power-On, HDD,
- blokady aktualizacji BIOS bez podania hasta administratora
- wgladu w system zbierania logow (min. Informacja o update Bios, btedzie
wentylatora na procesorze, wyczyszczeniu logéw) z mozliwoscig czyszczenia
logow
- alertowania zmiany konfiguragji sprzetowej komputera
- wyboru trybu uruchomienia komputera po utracie zasilania (wWtacz, wytacz,
poprzedni stan)
- ustawienia trybu wytgczenia komputera w stan niskiego poboru energii
- zdefiniowania trzech sekwencji bootujgcych (podstawowa, WOL, po awarii)
- kontrola otwarcia i zamkniecia obudowy komputera za pomoca zamka
elektromagnetycznego
- zatadowania optymalnych ustawien Bios
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego, urzadzen zewnetrznych.
Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem  operacyjnym  komputera
umozliwiajgcy na wykonanie diagnostyki nastepujacych podzespotow:
e wykonanie testu pamieci RAM
e test dysku twardego
e test monitora
e test magistrali PCl-e
e test portow USB
e test plyty gtowne;

Wizualna lub dzwiekowa sygnalizacja w przypadku uszkodzenia badz btedow
ktoregokolwiek z powyzszych podzespotow komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentéw w nastepujgcym zakresie:
e PC: Producent, model
e BIOS: Wersja oraz data wydania Bios
e Procesor : Nazwa, taktowanie
e Pamie¢ RAM : llos¢ zainstalowanej pamieci RAM, producent oraz numer
seryjny poszczegolnych kosci pamieci
e Dysk twardy: model, numer seryjny, wersja firmware, pojemnosc,
temperatura pracy
e Monitor: producent, model, rozdzielczo$¢

System Diagnostyczny dziatajacy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera.

- Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)
- ENERGY STAR
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- Deklaracja zgodnosci CE (zataczy¢ do oferty)

- Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminagji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

- Komputer posiadajacy certyfikacje EPEAT, na poziomie GOLD, znajdujacy sie
na liscie GEC pod adresem: https://www.epeat.net/search-computers-and-
displays (wymaganie nieobligatoryjne - dodatkowo punktowane)

Wysoko$¢ urzadzenia nie wieksza niz 42 cm

Ztacze typu Kensington Lock
- Mozliwos¢ wyposazenia obudowy komputera w zamek elektromagnetyczny
sterowany z poziomu BIOS, chronigcym przed nieautoryzowanym
dostepem do komputera (wymaganie nieobligatoryjne — dodatkowo
punktowane)
Sprzetowe wsparcie technologii wirtualizacji procesorow, pamieci i urzgdzen 1/O
realizowane tacznie w procesorze, chipsecie ptyty gtownej oraz w BIOS systemu
(mozliwos¢ wtaczenia/wytaczenia sprzetowego wsparcia wirtualizacji.
Dedykowane  oprogramowanie  producenta  sprzetu  umozliwiajgce
automatyczna weryfikacje i instalacje sterownikbw oraz oprogramowania
uzytkowego producenta w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie t3czy¢ sie z centralna bazg sterownikow i
oprogramowania uzytkowego producenta, sprawdzac dostepne aktualizacje i
zapewniac zbiorczg instalacje wszystkich sterownikow i aplikacji bez ingerendji
uzytkownika. Oprogramowanie musi by¢ wyposazone w modut rejestru
zdarzen, w ktérym znajduja sie informacje o tym kiedy i jakie sterowniki zostaty
zainstalowane na danej maszynie. Oprogramowanie musi zapewnia¢ rowniez
ustawienie automatycznego uaktualnienia  wszystkich  sterownikow  we
wskazanym dniu miesiaca.
Office 2021 Standard lub 2021 Pro Plus lub rownowazne zapewniajace
poprawng wymiane dokumentow biurowych w jednostce oraz zapewniajacy
klienta poczty wspierajgcego integracje z pakietem biurowym oraz
wbudowanym kalendarzem pozwalajgcym na przesytanie droga elektroniczna
planowanych spotkan.
Min. 24 miesigce door-to-door
Gwarancja musi byc¢ realizowana przez producenta lub autoryzowanego serwis
partnera producenta.
- mozliwos¢ weryfikacji u producenta konfiguragji fabrycznej i oferowane;
zakupionego sprzetu
- mozliwos¢ weryfikadji na stronie producenta posiadanej/wykupionej gwarancji
- mozliwos¢ weryfikagji statusu naprawy urzadzenia po podaniu unikalnego
numeru seryjnego
- Naprawy gwarancyjne urzadzen musza byc¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.
Zaoferowanie jednostki z zastosowaniem w produkcie tworzyw sztucznych
pochodzacych z recyklingu w ilosci przekraczajgcej 30% (parametr musi by¢

weryfikowalny na podstawie oficjalnej dokumentacji producenta). — Wymaganie
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nieobligatoryjne — dodatkowo punktowane.

llos¢ rowna ilosci komputerow

Min. 23.8"

IPS LED, wykonczenie matowe

1920 x 1080

Min. 250 cd/m2

Maks 0.28mm

Min. 1000:1

maks. 4ms

Min. Poziomo — 178 stopni, Pionowo — 178 stopni

Min. 1x VGA, 1x HDMI, 1x DISPLAY PORT, 2x USB,

wyjscie stuchawkowe, Kensington Lock

Wbudowane min. 2x2W

Redukcja Swiatta niebieskiego, Flicker free,

Regulacja wysokosci min. 130 mm, rotacja w Pivot min. 90 stopni, obrot stopy
min. 90 stopni, katy pochylenia min. 22 stopni w gore oraz 5 stopni w dot

Min. TCO, CE, REACH (do oferty zatgczy¢ oswiadczenie producenta sprzetu)
Sprzet fabrycznie nowy, oryginalnie zapakowany, bez $ladéw uzytkowania,
oznaczony logo producenta.

Mozliwos¢ pobrania sterownikow oraz obrazu systemu ze strony producenta po
podaniu numeru seryjnego.

Sprzet wyprodukowany w Europie, nie wczesniej niz w 2023 roku.

Na sprzecie powinien by¢ umieszczony symbol legalnosci  systemu
operacyjnego w formie naklejki/hologramu potwierdzajacy jego autentycznos¢
W ramach dostawy sprzetu Wykonawca zapewni rowniez:

- Instalacje sprzetu w miejscu wskazanym przez Zamawiajacego.

- Uruchomienie, przetestowanie i wstepna konfiguracje zgodnie z wytycznymi
Zamawiajacego.

Stagja robocza i monitor muszg by¢ tego samego producenta

4.2 Komputery przenosne — 15 szt.

Zamawiajgcy wymaga dostarczenia tacznie 15 szt. komputeréw przenosnych spetniajgcych
ponizsze parametry minimalne.

Nazwa
komponentu
Komputer

Wymagane minimalne parametry techniczne

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
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Typ
Ekran

Procesor

Ptyta gtowna:

Pamiec
operacyjna
Parametry pamieci
masowey:

Karta graficzna:

Wyposazenie

multimedialne:
Komunikacja:

Klawiatura:
Bateria i zasilanie:
Certyfikaty:

System
operacyjny:

Oprogramowanie:

Gwarangja:

Zatacznik nr 8 do SWZ — OPZ — sprzet i oprogramowanie — Nr Sprawy: AZP/11/P/2023

Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy podac¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego sprzetu umoZliwiajagcy jednoznaczna
identyfikacje oferowanej konfiguragji.

Przenosny laptop/notebook itp.

Przekatna 15,6" o rozdzielczosci FHD (min. 1920x1080 przy 60Hz)

z powtokg przeciwodblaskowa

Min. 6 rdzeni, 12 watkdw, ze zintegrowana grafika, taktowanie bazowe 2,1GHz,
w trybie turbo 4,0GHz, 8MB cache, osiggajacy w tescie PassMark CPU Mark
wynik  min. 13100 punktéw (nalezy dotgczy¢ wydruk ze  strony
https://www.cpubenchmark.net z wynikiem testu dla oferowanego procesora).
Pobdor mocy TDP Typical nie wiekszy niz 15W.

Wyposazona przez producenta w dedykowany chipset dla oferowanego
procesora.

min. DDR4 16GB o taktowaniu nie nizszym niz 3200MHz, 1 slot wolny,
mozliwos¢ rozbudowy pamieci do 32GB

Dysk SSD M2 o pojemnosci min. 512GB, predkos¢ odczytu/zapisu minimum:
3100/1800 MB/s, mozliwos¢ instalagji drugiego dysku 2.5cala w obudowie
Zintegrowana z procesorem z dynamicznie przydzielang pamiecig
wspotdzielona.

Karta dzwiekowa zintegrowana z pftyta gtowng, zgodna z High Definition,
wbudowane gtosniki

Wbudowana karta sieci bezprzewodowej 802.11 a/b/g/n/ac, modut Bluetooth w
wersji min. 5.0, karta sieciowa 10/100/1000 ze ztgczem RJ-45, mozliwos¢
instalagji modemu LTE wewnatrz obudowy (nie dopuszcza sie modemu
podtaczanego do portu USB)

Uktad klawiszy US, klawiatura podswietlana z mozliwoscig czterostopniowe;
regulagji podswietlenia oraz zmiany koloru podswietlenia, wydzielony blok
klawiszy numerycznych

Komputer wyposazony w baterie o pojemnosci min. 36Wh umozliwiajaca prace
przez min. 360 minut (wg. danych producenta) oraz zasilacz.

Certyfikat CE, 1SO14001, ISO9001 lub rownowazne

W petni bedzie integrowat sie z istniejgcg ustugg Active Directory, w tym GPO
(m.in. automatyzacja proceséw instalacji oprogramowania). Wykonawca ma
obowigzek dostarczy¢ sprzet z systemem operacyjnym Windows 11 Pro PL
(wersja 64 — bitowa).

Klucz systemu musi by¢ zapisany trwale w BIOS i umozliwia¢ instalacje systemu
operacyjnego z nosnika lub napedu lub zdalnie bez potrzeby recznego
wpisywania klucza licencyjnego.

Office 2021 Standard lub 2021 Pro Plus lub réwnowazne zapewniajace
poprawng wymiane dokumentow biurowych w jednostce oraz zapewniajacy
klienta poczty wspierajgcego integrace z pakietem biurowym oraz
wbudowanym kalendarzem pozwalajgcym na przesytanie droga elektroniczng
planowanych spotkan.

Min. 24 miesigce door-to-door

Gwarangja musi by¢ realizowana przez producenta lub autoryzowanego serwis
partnera producenta.

Strona [15z29



Wymagania
dodatkowe:

Zatacznik nr 8 do SWZ — OPZ — sprzet i oprogramowanie — Nr Sprawy: AZP/11/P/2023

Wbudowana kamera internetowa trwale zainstalowana w obudowie matrycy,
wejscie audio, wbudowany mikrofon, wbudowane gtosniki, czytnik kart pamieci,
ztgcza USB — min. 4 szt. w tym Ix USB 3.1 Type-C i 1x USB 3.1 Type-A, wyjscie
HDMI, Touchpad, TPM 2.0, gniazdo Kensington Lock, waga max 1,6 kg, sprzet
fabrycznie nowy, oryginalnie zapakowany, bez sladéw uzytkowania.

Mozliwos¢ pobrania sterownikow oraz obrazu systemu operacyjnego ze strony
producenta po podaniu numeru seryjnego.

Sprzet wyprodukowany w Europie, nie wczesniej niz w 2023 roku.

Laptop trwale oznaczony logo producenta.

Na sprzecie powinien by¢ umieszczony symbol legalnosci  systemu
operacyjnego w formie naklejki/hologramu potwierdzajacy jego autentycznosc¢
W ramach dostawy sprzetu Wykonawca zapewni réwniez:

- Instalacje sprzetu w miejscu wskazanym przez Zamawiajacego.

- Uruchomienie, przetestowanie i wstepna konfiguracje zgodnie z wytycznymi
Zamawiajacego.

4.3 Stacje zbierania i analizy logéw — 1 szt.

Zamawiajacy wymaga dostarczenia tgcznie 1 szt. sprzetu lub oprogramowania do zbierania i
analizy logow sieci i systemdw informatycznych, ktére sg zgodne z ponizszym opisem wymagan
lub/i parametrami technicznymi.

Wymaganie
Ogdlne

Monitorowanie
aktywnosci sieci
Monitorowanie
stanu urzadzen
Monitorowanie
ustug
Alarmowanie
Automatyzadja
Raportowanie
Wizualizacja

Analityka

Dostepnosc

Opis oraz parametry techniczne

Narzedzia do monitorowania sieci i systemow informatycznych, ktore umozliwia

w czasie rzeczywistym zbieranie i analizowanie danych z réznych zrodet.

Oprogramowanie to pozwala na monitorowanie wydajnosci systemow, zasobow

sieciowych oraz aplikacji, gdzie zostang zapisane logi systemowe celem

zapewnienia niezbednego bezpieczenstwa.

Umozliwia monitorowanie aktywnosci sieci, w tym przeptywu danych, obcigzenia

interfejsow sieciowych i wykorzystania pasma.

Pozwala na monitorowanie stanu urzadzen, takich jak serwery, routery,

przetgczniki i inne urzadzenia sieciowe, w celu wykrywania i eliminowania

problemow z nimi zwigzanych.

Umozliwia monitorowanie ustug, takich jak serwery WWW, bazy danych i inne

aplikacje, w celu zapewnienia ich niezawodnosci | wykrywania problemow.

Pozwala na konfigurowanie alarmow i powiadomien w przypadku wykrycia

problemdw w systemie.

Umozliwia automatyzacje niektorych procesow, takich jak restartowanie ustug w

przypadku awarii, wykonywanie skryptow, generowanie raportéw i wiele innych.

Posiada funkcjonalno$¢ raportowania, ktéra umozliwia generowanie raportow

dotyczacych wydajnosci systemu oraz trendow i statystyk.

Zapewnia wiele narzedzi wizualizacji danych, w tym wykresy, diagramy, tabele i

wiele innych

Umozliwia analize danych zebranych przez system, co umozliwia wykrywanie

trendow i ustalanie korelagji miedzy réznymi parametrami.

Kompatybilny z nastepujacymi interfejsami:

1. Interfejs www — gtéwny interfejs uzytkownika, ktory pozwala na
konfiguracje i zarzadzanie systemem monitorowania, w tym dodawanie
hostow, monitorowanie ustug, tworzenie raportdéw, przegladanie logow i

Strona [16z29



Zatacznik nr 8 do SWZ — OPZ — sprzet i oprogramowanie — Nr Sprawy: AZP/11/P/2023

wiele wiecej.
2. Interfejs konsolowy — alternatywny interfejs uzytkownika, ktéry pozwala na
wykonywanie polecen wiersza polecen.
3. Interfejs APl — umozliwiajgcy automatyzacje i integracje z innymi
systemami. APl powinno dostarcza¢ RESTful API, JSON-RPC APl oraz XML-
RPC API, ktére mozna wykorzysta¢ do integracji z innymi narzedziami i
aplikacjami.
Zarzadzanie 1. Mozliwos¢ tworzenia hostow
2. Tworzenie szablonéw
3. Konserwadja i aktualizacja
4. Tworzenie triggeréw i alarmoéw
Dodatkowe Mozliwo$¢ zintegrowania z wieloma systemami operacyjnymi i aplikacjami,
wymagania takimi jak Linux, Windows, VMware, Docker, MySQL i PostgreSQL.

4.4 System ochrony i akceleracji aplikagji sieciowych — 2 szt.

Zamawiajacy wymaga dostarczenia tacznie 2 szt. sprzetowego rozwigzania, ktore ma wesprzec
system ochrony i akceleracji aplikacji sieciowych wedtug ponizszych minimalnych wymagan:

Nazwa - . .
Wymagane minimalne parametry techniczne/funkcjonalne
komponentu
Obudowa e Typu RACK, wysokos¢ nie wiecej niz 1U;
e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej bez
odtaczania urzadzania
e Ramie porzadkujace utozenie przewodow z tytu serwera;
e Mozliwos¢ zainstalowania 8 dyskéw twardych hot plug, 8 dyskéw SFF
2,5" typu Hot Swap, SAS/SATA/SSD.
e Zainstalowane 2 dyski SSD o pojemnosci minimum 240GB kazdy, bez
koniecznosci zajmowania slotow dyskowych hot-plug, z
zabezpieczeniem minimum RAID1
e Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu
blue-ray
Ptyta gtowna e Dwuprocesorowa;

e Wyprodukowana i zaprojektowana przez producenta serwera

e Mozliwos¢ instalagji procesorow 40-rdzeniowych;

e Zainstalowany modut TPM 2.0

e Sloty rozszerzen

o Wymagane dwa sloty OCP V3 z mozliwoscig instalacji dwoch kart
jednoczes$nie

o trzy aktywne gniazda PCl-Express Generagji 3 lub 4

e 32 gniazda pamieci DIMM,;

e Obstuga minimum 4TB pamieci RAM;

Wsparcie dla technologii:

obstugi zabezpieczen: min. ECC i SDDC

obstugi mechanizmu Memory Mirroring, Memory Scrubbing

obstuge modutéw pamiecii DCPMM

o O O
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Procesory

Procesor maksymalnie 8-rdzeniowy klasy x86 - 64 bity, osiggajacy w
testach SPECint_rate_base2017 wynik nie gorszy niz 134 punkty w
konfiguracji dwuprocesorowej dla oferowanego modelu serwera.
Wymagana publikacja na stronach spec.org raportu potwierdzajgcego
uzyskanie wymaganego wyniku wydajnosci przez oferowany model
serwera wyposazonego w oferowane procesory.

Liczba procesoréw : 2 szt

Pamie¢ RAM

384GB RDIMM DDR4 2933MT/s DDR4 Registered

Kontrolery LAN
lub inne karty
rozszerzen

Minimum 4 porty Ethernet 10Gbps z interfejsami SFP+ obsadzonymi
adapterami Swiattowodowymi pracujgcymi w trybie MultiMode.

Porty wyprowadzone z karty LAN nie moga zajmowac wolnego slotu
rozszerzenia PCle

Mozliwosc instalacji w serwerze drugiej karty LAN jw.

Serwer musi posiadac zainstalowana co najmniej 2-portowa karte HBA
PCle FC16Gbps, wyposazona we wktadki optyczne dla podtaczenia
okablowania typu MultiMode

Kontrolery 1/0

Kontroler sprzetowy obstugujacy poziom zabezpieczenia minimum
RAID1 dla zainstalowanych dyskow i zapewniajgcy uruchomienie
systemu operacyjnego Vmware.

Porty

Zintegrowana karta graficzna ze ztagczem VGA z tytu serwera;

5 portow USB 3.0

port szeregowy ( RS232 ), mozliwos¢ wykorzystania portu serial do
zarzadzania serwerem;

llos¢ dostepnych ztacz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejscidwek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI Express
i/lub USB serwerg;

Zasilanie,
chtodzenie

Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium)
0 mocy minimalnej 900W;
Redundantne wentylatory hotplug ( min 8)

Karta/modut
zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwna serwera

Karta zarzagdzajaca musi zapewnia¢ co najmniej ponizsze funkcjonalnosci:

.....

monitorowanie podzespotow serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i dyski
(fizyczne i logiczne), karty sieciowe

dostep do karty zarzadzajacej poprzez

a) dedykowany port RJ45 do komunikacji wytacznie z kontrolerem
zarzadzania,

dostep do karty mozliwy:

a) z poziomu przegladarki webowej (GUI),

b) poprzez IPMI 2.0 (Intelligent Platform Management Interface),
wbudowane narzedzia diagnostyczne,

zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego,
obstuga mechanizmu remote support - automatyczne potgczenie karty
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z serwisem producenta sprzetu, automatyczne przesytanie alertow,
zgtoszen serwisowych i zdalne monitorowanie,

wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajacej w tym wigczanie/wytgczanie serwera, restart, zmiany w
konfiguracji, logowanie uzytkownikow,

przesytanie alertow poprzez e-mail,

obstuga zdalnego serwera logowania (remote syslog),

Przywracanie funkcjonalnosci BIOS (tzw. BIOS RECOVERY) bez lokalnej
interwendji serwisu lub pracownika. Bez koniecznosci otwierania
serwera.

wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwoscig podtaczenia wirtualnych napedow CD/DVD,
monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji,

konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping),

Mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikow serwera bezposrednio z GUI (graficzny interfejs) karty
zarzadzajgcej serwera bez posrednictwa innych nosnikow
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej (w
szczegoInosci bez pendrive, dyskow twardych wewn. i zewn,, itp.) —
mozliwos¢ manualnego wykonania aktualizadji jak réwniez mozliwose
automatyzadji.

mozliwos¢ rownoczesnej obstugi GUI (otwarte sesje) przez minimum 16
uzytkownikow.

wsparcie dla Microsoft Active Directory

obstuga SSL i SSH,

wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3

Rozwigzanie sprzetowe, niezalezne od systemow operacyjnych,
zintegrowane z ptyta gtowng, posiadajace dedykowany port RJ45.
modut zarzadzajacy musi wspierac protokot SSDP

rozszerzenie standardowych mozliwosci zdalnego zarzgdzania
serwerem o funkcje bezposredniego - z dedykowanego nosnika SD
zainstalowanego w samym serwerze — wykonywania m.in.: aktualizagji
sterownikow i firmware’'u, zaawansowanej diagnostyki stanu pracy
serwera, konfiguradji i instalacji serwera bez uzycia nosnikow USB czy
DVD, zbierania logdw i raportow o stanie serwera, zarzadzania
certyfikatami bezpieczenstwa dla uzytkownikéw uprawnionych do
zarzadzania serwerem. Wszystkie te operacje mogg by¢ obstugiwane w
trybie Out-Of-band, tzn. bez wzgledu na stan zainstalowanego
systemu operacyjnego.

Wspierane OS

Microsoft Windows Server 2016, 2019, Windows 2022
Red Hat Enterprise Linux (RHEL) 8

SUSE Linux Enterprise Server (SLES) 15

VMware ESXi 6.x, 7.x, 8.x

Gwarandja

3 lata gwarancji producenta serwera w trybie on-site (na migjscu) z
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gwarantowanym przez producenta czasem naprawy do konca
nastepnego dnia roboczego.

Czas reakqgi do 4h od zgtoszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.
Aktywna funkcja zgtaszania usterek i awarii sprzetowych poprzez
automatyczne zatozenie zgtoszenia w systemie helpdesk/servicedesk
producenta sprzetu;

Firma serwisujaca musi posiadac 1ISO 9001:2000 na swiadczenie ustug
serwisowych;

Bezptatna dostepnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera —
jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licendji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;
Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w
trybie onsite z gwarantowanym skutecznym zakonczeniem naprawy
serwera najpodzniej w nastepnym dniu roboczym od zgtoszenia usterki
(podac koszt na dzien sktadania oferty);

Dokumentadja,
inne

Elementy, z ktérych zbudowane sg serwery musza by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancjg producenta, o wymaganym w specyfikacji
poziomie SLA — wymaganie o$wiadczenie wykonawcy lub producenta;
Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — na zadanie Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajace
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego
producenta

Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac link do strony producenta na ktorej
znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac usterki;

W czasie obowigzywania gwarandji na sprzet, mozliwos$¢ po podaniu
na infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej
konfiguradji sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera;
Oferowane Urzadzenie musi posiadac certyfikacje producenta serwera
do poprawnej pracy ciggtej urzadzenia w temperaturze otoczenia 35
stopni Celsiusa

4.5 System ochrony w punkcie styku typu UTM = 2 szt.

Zamawiajagcy wymaga dostarczenia facznie 2 szt. urzadzen UTM (z ang. Unified Threat
Management) czyli rozwigzanie, ktére taczy w sobie kilka funkgonalnosci zwigzanych z
bezpieczenstwem oraz zarzadzaniem sieci komputerowych w jednym urzgdzeniu. W zaleznosci od
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konkretnego modelu i producenta UTM powinien spefni¢ ponizsze minimalne wymagania w
oparciu o opis i ewentualne parametry techniczne.

Wymaganie

Ogdlne

Redundandja,
monitoring i
wykrywanie awarii

Interfejsy, dysk
oraz zasilanie

Wydajnosc¢

Opis oraz parametry techniczne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy
wchodzace w sktad systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratorow do poszczegdlnych instangji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

5

W przypadku systemu petnigcego funkgje: Firewall, IPSec, Kontrola

Aplikagji oraz IPS — istnieje mozliwos¢ taczenia w klaster Active-Active

lub Active-Passive. W obu trybach system firewall zapewnia funkcje

synchronizadji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i

programowych systeméw zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potaczen VPN,

4. System umozliwia agregadje linkdw statyczng oraz w oparciu o protokot
LACP. Ponadto daje mozliwos¢ tworzenia interfejséw redundantnych.

5. System ma pracowac w postaci redundantnego klastra.

.U\)

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizsza
liczba i rodzajem interfejsow:

e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow
wirtualnych, definiowanych jako VLAN'y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

1. W zakresie Firewall'a obstuga nie mniej niz 1.4 min. jednoczesnych
potaczen oraz 32 tys. nowych potagczen na sekunde.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.
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3. Przepustowosc¢ Firewall z wtaczong funkgja Kontroli Aplikagji: nie mniej niz
1.7 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie
mniej niz 6 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.3 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 750 Mbps.

7. Wydajnos¢ systemu w zakresie inspekgji komunikacji szyfrowanej SSL dla
ruchu http — minimum 650 Mbps.

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub programowych:

1.
2.
3.

© o N oA

—_
©

11.

12.

13.

3.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informagji (DLP).
Dwusktadnikowe  uwierzytelnianie  z  wykorzystaniem  tokendw
sprzetowych lub programowych. Konieczne sg co najmnigj 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach potgczen
VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP,
FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS
na lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system.
Rozwigzanie  posiada  wbudowane  mechanizmy  automatyzadji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak zmiana
konfiguradji, wystanie powiadomien do administratora) po wystapieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi

sieciowe, aplikage Ilub zbiory aplikacji, reakcje zabezpieczen,

rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrodtowego i docelowego,

translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
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bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriow zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sag adresy IP zrodtowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktérym dana reguta w
politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z
nastepujgcymi rozwiazaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

o VMware NSX.

o Kubernetes.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej

funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz
256 bitow w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wosparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

e Wosparcie dla nastepujgcych typow uwierzytelniania: pre-shared key,
certyfikat.

e Mozliwos¢  ustawienia  maksymalnej  liczby  tuneli  IPSec
negocjowanych (nawigzywanych) jednoczes$nie w celu ochrony
zasobOw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego  aktywowania
zapasowego tunelu.

e Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej

funkgji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system zapewnia strone komunikacyjng dziatajacg w oparciu o
HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split
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tunneling” przy zastosowaniu dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie
VPN, ktore umozliwia realizacje potaczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementadji.

Routing i obstuga = W zakresie routingu rozwigzanie zapewnia obstuge:

taczy WAN

SD-WAN

Zarzadzanie
pasmem

Ochrona przed
malware

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu
Zrédtowego, protokotu sieciowego, oznaczen Type of Service w
nagtowkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w
tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w
tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu
przy konfiguragji rbwnowazenia obciazenia do taczy WAN.

SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym
VLAN, IPSec).

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegolnych aplikagji.
System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikow
niezaleznie od ich adresu IP.

System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych
kategorii URL.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach
(np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W
przypadku archiwdw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie prébowat zdekompresowal w
celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwdw, ktore nie moga
zostac przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub
system nie wspiera inspekdji tego typu archiwdw.
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System dysponuje sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System wspodtpracuje z dedykowana platforma typu Sandbox lub ustuga
typu Sandbox realizowang w chmurze. Konieczne jest zastosowanie
platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.
System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikéw.
Mozliwos¢ wykorzystania silnika sztucznej inteligendji Al wytrenowanego
przez laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego
zakresu ruchu.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System  chroni przed atakami na aplikacie pracujace na
niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest
aktualizowana  automatycznie,  zgodnie  z  harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow
oraz whasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowa ochrone przed atakami typu DoS
oraz DDoS.

Mechanizmy ochrony dla aplikacjj Web'owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty).

Mozliwos¢ kontrolowania diugosci nagtéwka, ilosci parametrow URL
oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikagji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych
zakreséw komunikagji sieciowej. Mechanizmy ochrony IPS nie moga
dziata¢ globalnie.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portow
TCP/UDP.

Baza Kontroli Aplikagji zawiera minimum 2000 sygnatur i jest
aktualizowana  automatycznie,  zgodnie  z  harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikow.

Baza sygnatur zawiera kategorie aplikagji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.
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Administrator systemu ma mozliwos¢ definiowania wyjatkdw oraz
wiasnych sygnatur.

Istnieje  mozliwos¢  blokowania  aplikacji  dziatajacych na
niestandardowych portach (np. FTP na porcie 20271).

System daje mozliwos¢ okreslenia dopuszczalnych protokotow na
danym porcie TCP/UDP i blokowania pozostatych protokotow
korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Modut kontroli WWW korzysta z bazy zawierajgcej co najmnigj 40
milionow adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowa¢ strony z
zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwo$¢ wykonania akcji typu ,Warning” -
ostrzezenie uzytkownika wymagajace od niego potwierdzenia przed
otwarciem zadangj strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla  réznych akcji podejmowanych przez modut
filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL
nie bedzie realizowana inspekcja szyfrowanej komunikacji.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za

slelaglelek

e Haset statycznych i definigi uzytkownikdw przechowywanych w
lokalnej bazie systemu.

e Haset statycznych i definigi uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne
bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania

dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign

On przy integragji ze $rodowiskiem Active Directory oraz zastosowanie

innych mechanizmaow: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie  w oparciu o protokdt SAML  w  politykach

bezpieczenstwa systemu dotyczacych ruchu HTTP.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
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wspotpracowac z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami
centralnego  zarzadzania jest realizowana z  wykorzystaniem
szyfrowanych protokotow.

3. Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System wspoOtpracuje z rozwigzaniami - monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie
statystyk ruchu za pomoca protokotow Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez
API, do ktérego producent udostepnia dokumentadje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkgje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania
okreslonymi czesciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow
zrodtowych IP.

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikagji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w
postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej
lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia  przekazywanie danych o: zaakceptowanym  ruchuy,
blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego
wysytania logow do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow

sieciowych | bezpieczenstwa.

Mozliwos¢ wtaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

vk

Do korzystania z aktualnych baz funkgji ochronnych producenta i serwisow
wymagane sg licendje:

- Kontrola Aplikagji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmnigj dla systemu operacyjnego Android), Analiza
typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen na okres 36 miesiecy.

Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres
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wsparcie 36 miesiecy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci w trybie AHR (advanced hardware replacement). W ramach
tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

5. Wdrozenie sprzetu i oprogramowania systemowego

Instalacja i konfiguracja platformy sprzetowej (serwerowej) obejmujgce minimum:

A. Wypakowanie i utylizacja opakowan.

B. Montaz w miejscu przeznaczenia uzywania (odpowiednie szafy RACK).
C. Podtaczenie do istniejgcej infrastruktury sieci LAN i zasilania.

D. Aktualizacja oprogramowania wewnetrznego.

W zakresie komputerow PC i komputerdw przenosny Zamawiajacy nie wymaga instalacji urzgdzen
na stanowiskach docelowych, komputery PC i komputery przenosne muszg jednak miec
zainstalowane oprogramowanie systemowe i skonfigurowane partycje odtwarzania systemu.

Konfiguracja i uruchomienie sprzetu oraz oprogramowania systemowego

Do zadan Wykonawcy w kazdym z ponizszych punktow nalezy: wypakowanie i utylizacja
opakowan oraz montaz w miejscu przeznaczenia uzywania, ponad to co jest opisane ponizej.

Systemy ochrony i akceleracji sieciowych

Na sprzecie nalezy zainstalowac stacje (mogg by¢ wirtualne) do analizy i gromadzenia logow i
skonfigurowa¢ go do korzystania z w infrastrukturze w trybie HA. Wykonawca zaprojektuje
schemat rozmieszczen, ilosci i przydziat zasobow dla serwerow (wirtualnych) typu SIEM
wymaganych do realizacji Przedmiotu Zamowienia zgodnie z zalecanymi wymaganiami
instalowanych Systemow.

6. Przygotowanie i dostarczenie dokumentacji wstepnej oraz koncowej techniczne;

W ramach zamdéwienia Wykonawca zobowigzuje sie do gromadzenia i przechowywania wstepnej
dokumentacji technicznej realizacji kazdego Zadania. Dokumentacja projektowa bedzie
przechowywana przez caty okres realizadji projektu.

6.1 Wymagania dot. zakresu dokumentagji

Zamawiajagcy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu sprzetu i
oprogramowania dokumentacje powykonawcza, ktérg nalezy traktowac jako dokumentacje
techniczng. Dokumentacja musi zawieral wszystkie niezbedne loginy, hasta, kody dostepu, itp.
pozwalajgce na odtworzenie petnego zakresu systemu po awarii, zarzgdzanie w petnym zakresem
dostarczonym rozwigzaniem oraz petnienie ustugi serwisu przez inny podmiot po okresie trwatosci
projektu. Hasta muszg zosta¢ dostarczone w zamkniete] kopercie i przekazane muszg byc
protokolarnie wyznaczonemu przedstawicielowi Zamawiajgcego.

W ramach zamoéwienia Dostawca przygotuje dokumentacje wstepna, ktéra zostanie
zaakceptowana przez Zamawiajgcego.

Po wdrozeniu zostanie sporzadzona dokumentacja powykonawcza zwigzana z zagadnieniami
powyzej oraz zostang przeprowadzone instruktaze dla administratoréw systemow (maksymalnie
2-dniowe).
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Zamawiajgcy wymaga aby Wykonawca we wspdtpracy z Zamawiajgcym stworzyt Polityke backupu
i archiwizacji zgodnie z obowigzujgcymi przepisami prawa oraz wymaganiami dostarczonych
systemow.

Dokumentacja musi by¢ sporzadzona w jezyku polskim.

7. Gwarancja i serwis

Wykonawca bedzie Swiadczyt na rzecz Zamawiajgcego ustugi serwisu w zakresie przedmiotu
zamowienia (umowy) w zaoferowanym okresie (liczac od daty podpisania protokotu odbioru)
zapewniajac jednoczesnie odpowiednie wsparcie merytoryczne.

W ramach ustugi Wykonawca zobowigzany jest do nieodptatnego usuwania dysfunkgji:

« 7 przyczyn zawinionych przez Wykonawce bedacych konsekwencjg wystapienia: btedu lub
wady fizycznej pakietu aktualizacyjnego lub instalacyjnego, btedu w dokumentadji techniczne;j,
btedu w wykonaniu ustug przez Wykonawce (wdrozenie lub konfiguracje);

+ spowodowanych aktualizacjami sprzetu lub oprogramowania.

Zgtoszenia beda klasyfikowane zgodne ze stownikiem poje¢, zawarte w zatgcznikach do Umowy,
przez Zamawiajacego w uzgodnieniu z Wykonawcg w kwestii dotyczacej sprzetu.

W kazdym przypadku Zgtaszajacy i Wykonawca mogg uzgodni¢ inny czas dostarczenia
rozwigzania niz okre$lono w warunkach. W takim przypadku niezbedne jest potwierdzenie
ustalonego terminu w formie pisemnej.

Terminy wymienione w zatgcznikach do Umowy obowigzujg w przypadku dostarczonego sprzetu.
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