/\ KRAJOWY Rzeczpospolita SFinansowane przez St
é PLAN Boilels Unie Euro.pejska X
=-=_.- ODBUDOWY NextGenerationEU ¥

System informatyczny poczty elektronicznej

Opis przedmiotu zaméwienia

Minimalne wymagania funkcjonalno-techniczne

Spis tresci

1. Przedmiot ZAmMOWIENIA ... ....uuuiiiiiiiiiiiiiiiieee e b e e e 2

2. Wymagana funkcjonalnoSE SYSIEMOWA ...........uuuuiiiiiiiiiiiiiiiiiii e 3
2.1. FunKcjonalNOSE SYSIEMOWA .........uui i e 3
2.2. Obstuga WiadOMOSCi.........cccoiiiiiiiiiiii 4
2.3. Obstuga danych kontaktowyCh ... 6
2.4, Obstuga Kalendarza.............ccccoiiiiiii 6
2.5. Obstuga terminarza zadan............cccccciiiiii 7
2.6. ObSIGA PIKOW ...ooviiiii e e e e e e e e e e e e aaane 7
2.7, WYSZUKIWATIKA. ......ccoiiiiiiiiiiii e 7
2.8. Obstuga WSPOIPraCy QrUPOWE] .......cceeiiiiiiiiiiii i e eee e eeetie e e e e e e e et ee e s e e e e e e e e aataa s s e e eaeeenanes 7

3. Wymagana funkcjonalnosSC Klienta.............oooo oo 8
3.1. Przegladarka WWW i aplikacja klienta poczty elektroniczngj...........ccccccceeiiiiiiiiiiiinnnnnnn. 8
3.2, APlIKACIA MODIING. ....cciiiiiiiiiiiiiiiieii et 10

4. Zarzgdzanie i DEZPIECZENSIWO .....ccieii e 10
4.1, WYMAQaNIa SYSEIMOWE .......cettiiiiiiiiiiiiiiieiteeeeeiet ettt e ettt ettt ettt ettt e et e et e ittt e e ettt ittt e et aeaaeeeeeeees 10
4.2. Organizacja danyCh...........ouuiiii i aaaaaanae 11
4.3. AdMINISTraCja SYSIEIMEIM .....oeviiiiiiiiiiiiiiii ittt ettt e e e e eeeees 11

5. Archiwum WI2AOMOSCI ......uuuuiiiiiiiiiiiiiiii e eenneeenenne 12
5.1, Wymagania SYSIEMOWE .........ccoiiiiiiiiiiiiiie et 12

— 1/13 —



KRAJOWY Rzeczoosoolita SFinansowane przez A,
PLAN Polske? P Unie Europejska ok
ODBUDOWY NextGenerationEU Eat

g

1. Przedmiot zamowienia

Przedmiotem zamoéwienia jest zakup licencji na uzytkowanie i wdrozenie oprogramowania
aplikacyjnego systemu informatycznego poczty elektronicznej z funkcjonalnoscig obstugi
pracy grupowej.

Zakres zamowienia obejmuje:

= licencje na uzytkowanie systemu informatycznego poczty elektronicznej i obstugi pracy
grupoweyj:
— bezterminowsa;
— systemowsg;

— zapewniajgcg obstuge min. 2000 skrzynek pocztowych (skrzynka poczty
elektronicznej oznacza konto uzytkownika na serwerze poczty elektronicznej);

— skalowalnos¢ do obstugi min. 5000 skrzynek poczty elektronicznej przy
wykorzystaniu dodatkowych zasobow informatycznych sprzetu, bez koniecznosci
reinstalacji lub zwielokrotnienia liczby serweréw poczty elektronicznej;

— bez ograniczen konfigurowania i obstugi symbolicznych adreséw elektronicznych
(ang. alias) oraz indywidualnych i systemowych list adresowych dla adresow
przypisanych do skrzynek poczty elektronicznej i adreséw symbolicznych (adresy
symbolicznie nie oznaczajg kont uzytkownikow na serwerze poczty elektronicznej);

— bez ograniczen wolumenu przesytek poczty elektronicznej;

— bez ograniczen liczby uzytkownikow korzystajgcych jednoczesnie ze skrzynek
pocztowych w granicach licencyjnych;

— obstuga min. 100 klientow korzystajgcych z urzadzeh mobilnych;

— integracja z klientami poczty elektronicznej uzytkowanymi systemowo przez
Zamawiajgcego (Zamawiajgcy uzytkuje systemowo oprogramowanie klienta poczty
elektronicznej Microsoft Outlook w edycjach 2016 — 2024 dla systemu operacyjnego
Microsoft Windows oraz w edycjach 2021/M365 dla systemu operacyjnego MacOs);

— integracja z oprogramowaniem biurowym systemowo eksploatowanym przez
Zamawiajgcego (Zamawiajgcy uzytkuje systemowo pakiet oprogramowania
biurowego Microsoft Office 365);

= zainstalowanie, parametryzacja i skonfigurowanie oprogramowania wykonawczego
(Zamawiajgcy udostepni niezbedne zasoby infrastruktury informatycznej);

= przeniesienie skrzynek pocztowych z ich zawartoscig oraz danych uzytkownikéw tych
skrzynek z instalacji systemu poczty elektronicznej aktualnie eksploatowanego przez
Zamawiajgcego (dane techniczne i dostepu do tego systemu Zamawiajgcy udostepni
wybranemu wykonawcy);

= zainstalowanie i wdrozenie systemu archiwizacji wiadomosci elektronicznych.
= przeszkolenie personelu Dziatu IT Zamawiajgcego w zakresie zarzgdzania i administracji
zainstalowanym i wdrozonym systemem poczty elektronicznej, wedlug wymagan

okreslonych w zatgczniku B do opisu przedmiotu zaméwienia;

= udzielanie Zamawiajagcemu pomocy technicznej i eksploatacyjnej w wymiarze min. 100
godzin w okresie min. 36 miesiecy.
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2. Wymagana funkcjonalnosé systemowa

Serwer oferowanego systemu poczty elektronicznej nie wymaga zastosowania rozwigzan
pochodzgcych od firm trzecich.

2.1.

a)

b)

d)

e)

f)

9)

h)

)

K)

Funkcjonalnosé¢ systemowa

Odbieranie i wysytanie poczty elektronicznej od/do adresatow wewnetrznych oraz
zewnetrznych.

Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.

Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktow, zadaniami,
notatkami.

Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: kategoryzacja tresci, nadawanie waznosci, flagowanie elementéw do
wykonania wraz z przypisaniem terminu i przypomnienia.

Mozliwos¢ tworzenia zadania z wiadomosci pocztowej z poziomu klienta w przegladarce.

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci w standardzie
SMIME.

Obstuga innych aplikacji za pomocg interfejséw SOAP/REST/API poprzez udostepnianie
ustug (np. Web-services).

Mozliwos¢ zablokowania przestania i przekazywania wiadomoéci do domen
zewnetrznych.

System udostepnia API programistyczne za pomocg ktérego mozna integrowac sie z
systemami trzecimi.

Integracja z ustugg katalogowg $rodowiska informatycznego Zamawiajgcego
(Zamawiajacy uzytkuje w swoim Srodowisku informatycznym ustuge katalogowg Microsoft
Active Directory) do uwierzytelniania uzytkownikéw, prezentacji listy uzytkownikow w
globalnej ksigzce adresowej i ujednoliconego logowania (ang. Single-Sign-On).

Integracja z ustugg katalogowg $rodowiska informatycznego Zamawiajgcego
(Zamawiajgcego (Zamawiajgcy uzytkuje w swoim srodowisku informatycznym ustuge
katalogowg LDAP) do uwierzytelniania uzytkownikdéw i prezentacji listy uzytkownikéw w
globalnej ksigzce adresowe;.

Obstuga dostepu do systemu poczty elektronicznej za pomocg przeglgdarki WWW
spetniajgcej wymagania standardu W3C oraz aplikacji klientéw poczty elektronicznej
obstugujgcych komunikacje z serwerem poczty elektronicznej protokotami transmisji
danych w standardach co najmniej:

— IMAP / IMAPS,

- POP3/PO3S,

— SMTP/SMTPS,

— HTTP (redirect na HTTPS) / HTTPS,
— CalDav / CardDav.
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m) Mechanizm wymuszenia polityk zabezpieczen na urzadzeniach mobilnych z systemami

p)

Q)

r

s)

Y

2.2.

f)

9)

Android, Windows Phone i iOS. Polityki powinny wymuszac¢ zdefiniowane hasta, czy jego
ztozonos¢, czy tez mozliwos¢ szyfrowania pamieci urzadzenia i kart pamieci.

Dostep do systemu poczty elektronicznej za pomocag przeglgdarki WWW zapewnia
integracje z ustugami chmurowymi (Zamawiajgcy korzysta z ustug chmurowych co
najmniej ZOOM, SLACK, DROPBOX, ONEDRIVE, NEXTCLOUD).

Jezykami komunikacji systemu poczty elektronicznej tgcznie z jego komunikatami
systemowymi (bfedy, ostrzezenia, statusy, itp.) sg co najmniej: polski i angielski z
domysinym wskazaniem jezyka polskiego.

W przypadku awarii serwera SMTP (agenta MTA), wymiana wiadomosci z\ostaje
automatycznie przekierowana na serwer zapasowy.

Obstuga ruchu wymiany wiadomos$ci bez ograniczeh na liczbe zdefiniowanych domen
adresacji elektronicznej dla serwera poczty elektronicznej.

Zintegrowany komunikator dla uzytkownikéw systemu poczty elektronicznej uzytkujacych
skrzynki poczty elektronicznej serwera tego systemu, dostepny z interfejsu dostepu do
wiadomosci elektronicznych.

Architektura systemu poczty elektronicznej umozliwiajgca modutowg rozbudowe
funkcjonalnosci obstugi poczty elektroniczne;.

Instalacja serwera systemu poczty elektronicznej moze zosta¢ wykonana w $rodowisku
systemu operacyjnego rodziny Linux w wydaniu wskazanym przez Zamawiajgcego;

Srodowisko systemu operacyjnego do zainstalowania systemu poczty elektronicznej
zostanie udostepnione na maszynach wirtualnych produkcyjnie eksploatowanych przez
Zamawiajacego (Zamawiajgcy produkcyjnie eksploatuje wirtualizacje Vmware).

Parametry technicznej konfiguracji zasobéw infrastruktury informatycznej dla serweréw
wirtualnych zostang ustalone w trybie roboczym na podstawie wymagan dla oferowanego
oprogramowania aplikacyjnego systemu poczty elektronicznej.

Obstuga wiadomosci

Mozliwos¢ drukowania wiadomosci oraz wyswietlania podgladu wydruku. Mozliwosé
wyboru i drukowania wielu wiadomo$ci jednoczesnie.

Mozliwos¢ definiowania regut filtrowania i priorytetow dla wiadomosci przychodzgcych i
wychodzgcych.

Mozliwos¢ stosowania nowych regut na istniejgcych wiadomosciach.

Mozliwos¢ definiowania wtasnego podpisu z konfigurowanym administracyjnie
ograniczeniem liczby znakéw w podpisie.

Automatyczne utworzenie terminu w kalendarzu na podstawie wiadomosci przesunigtej w
metodzie chwyc¢-przesun-upusc¢ (ang. catch, drag and drop).

Prezentacja wiadomosci poczty elektronicznej uzytkownika z poziomu interfejsu
przegladarkowego w widoku wg kolejnosci naptywania lub w watku (grupowanie)
konwersaciji.

Mozliwos¢ zdefiniowania priorytetu wysytanej wiadomosci pocztowe;j.
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h)

)
K)

p)
q)

Y

Mozliwos¢ zatgczania definiowalnej przez administratora liczby zatgcznikow do wysytanej
wiadomosci elektronicznej o rozmiarze maksymalnym definiowalnym administracyjnie.

Pobieranie duzej ilosci zatgcznikow wiadomosci elektronicznej w postaci pakietu (np.
skompresowanego archiwum w formacie co najmniej .zip).

Wyswietlanie biezgcej zajetosci przestrzeni skrzynki poczty elektronicznej.

Wyszukiwanie wiadomosci wg zadanych kryteriow min.: adresu/nazwy nadawcy/odbiorcy,
temacie wiadomosci, daty wystania, daty odbioru, definiowanego ciggu znakow w tresci
wiadomosci lub dowolnej kombinacji tych kryteriw w relacji koniunkcji (spetnienie
wszystkich wskazanych kryteriow) bgdz alternatywy (spetnienie dowolnego wskazanego
Kryterium).

Mozliwos¢ oznaczenia wiadomosci flagg Ilub znacznikami definiowanymi przez
uzytkownika umozliwiajgcymi grupowanie szybsze wyszukiwanie wiadomosci.

Obstuga metody chwyc¢-przesun-upusé (ang. catch, drag and drop) w interfejsie klienta
poczty elektronicznej do przenoszenia wiadomosci pomiedzy katalogami wiadomosci.

Responsywny interfejs przeglgdarkowy dostosowujgcy sie do parametréw ekranu
urzadzenia dostepowego z wykorzystaniem rozwigzan programistycznych (ang.
framework) np. Preact, React, Vue.js.

Interfejs przegladarkowy umozliwia tworzenie wiadomosci za pomocg edytora w
standardzie WYSWIG z mozliwoscig stosowania formatowania tresci, krojéw czcionek,
styléw redagowania, itp.

Umozliwienie uzytkownikowi wysytanie wiadomosci w formacie tekstowym lub HTML.

Automatyczne podpowiadanie adresu odbiorcy z dostepnych ksigzek adresowych
podczas tworzenia wiadomosci.

Interfejs obstugi poczty umozliwia obstuge innych kont pocztowych za pomocg protokotow
komunikacyjnych POP3 / sPOP3 Ilub IMAP / sIMAP konfigurowanych w trybie
administracyjnym indywidualnie dla skrzynek poczty elektronicznej (funkcja nadawana
uzytkownikowi tylko przez administratora).

Interfejs obstugi poczty umozliwia zdefiniowanie parametréw odpowiedzi automatycznej
w zakresie parametrow takiej odpowiedzi min. czas aktywnosci odpowiedzi
automatycznej, tre$¢ odpowiedzi automatycznej, przekierowanie wiadomosci na inny
adres, itp.

Interfejs obstugi poczty umozliwia zdefiniowanie przekazywania wiadomosci na inny adres
poczty elektronicznej we tej samej domenie adresowej poczty elektronicznej np. na czas
jego nieobecnosci w pracy, urlopu.

Interfejs obstugi poczty umozliwia ustawienie zgdania potwierdzenia odbioru wiadomosci
przez odbiorce.

Interfejs obstugi poczty umozliwia zmiane hasta na zgdanie oraz wg polityki ztozonosci
ustalonej administracyjnie.

Dostep do skrzynki poczty elektronicznej ulega zablokowaniu po okreslonej
administracyjnie dla systemu poczty elektronicznej liczbie nieudanych prob logowania w
zadanym okresie.
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X)

y)

2)

aa)

2.3.

b)
c)

d)

2.4.

Definiowanie podpisu automatycznie zatgczanego do kazdej wysytanej wiadomosci.

Interfejs obstugi poczty powinien umozliwia uzytkownikowi eksport/import ksigzki
adresowej do pliku w formacie min. .csv.

Odzyskiwanie skasowanych wiadomosci z katalogu ,kosz”.

Konfiguracja wygladu interfejsu przegladarkowego.

Obstuga danych kontaktowych

Mozliwosc¢ prezentacji kontaktéw jako listy.
Mozliwos¢ importu, eksportu kontaktéw z, do pliku w formatach min. .csv i .vcf.

Mozliwos¢ utworzenia przez uzytkownika wielu ksigzek adresowych dla jednej skrzynki
poczty elektronicznej.

Mozliwos¢ przenoszenia i kopiowania kontaktéw pomiedzy ksigzkami adresowymi (w
oparciu o uprawnienia dostepu).

Mozliwosc¢ tworzenia przez uzytkownikow grup kontaktow.

Obstuga kalendarza

Mozliwos¢ planowania spotkan i podglgdu dostepnosci innych uczestnikéw (wolny,
zajety).

Mozliwos¢ zmiany przez uzytkownika wtasnej informacji o dostepnosci.

Mozliwosc¢ tworzenia spotkan cyklicznych oraz wyjgtkow do spotkan cyklicznych.
Mozliwosc¢ rezerwacji zasobow (lokalizacja, wyposazenie, itp.) w ramach spotkania.
Mozliwos¢ wyszukiwania dostepnych zasobow poprzez atrybuty (budynek, pietro, itp.).
Mozliwos¢ wigczenia alertu (pop-up) w zwigzku ze zblizajgcym sie terminem.

Mozliwos¢ prezentacji kalendarza w widokach: dzien, tydzien, miesigc, dzien (godziny
pracy), tydzien (godziny pracy).

Mozliwosc¢ konfiguracji godzin i dni roboczych.
Mozliwosc¢ tworzenia spotkania we wszystkich widokach kalendarza.
Mozliwosc¢ szybkiego akceptowania lub odrzucania terminu.

Mozliwos¢ wigczenia lub wytgczenia przez uzytkownika automatycznych powiadomien e-
mail na temat spotkan.

Mozliwosc¢ tworzenia przez uzytkownika wielu kalendarzy w ramach jednego konta.

Mozliwos¢ wyswietlania przez uzytkownika wielu kalendarzy naktadanych w tym samym
miejscu. Kazdy kalendarz reprezentowany jest przez inny kolor.

Mozliwos¢ oznaczenia termindw jako publiczne i prywatne.

Mozliwosc¢ publicznego udostepniania kalendarzy w trybie do odczytu.
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b)

2.7.
a)
b)

d)

2.8.

b)

Obstuga terminarza zadan

Mozliwos¢ definiowania zadan, ustanowienia daty rozpoczecia, priorytetu, sledzenia
postepu i skutecznosci wykonania zadania.

Mozliwos¢ wspotdzielenia zadan z uzytkownikami wewnetrznymi i zewnetrznymi wraz z
ustanowieniem odpowiednich uprawnienh (odczyt, zapis).

Mozliwos¢ dotgczania zatgcznikdw (plikow) do poszczegdlnych zadan.

Mozliwos¢ synchronizacji zadanh, kalendarza, kontaktow z aplikacjami zarzadzania
kontaktami uzytkowanymi przez Zamawiajgcego na stanowiskach roboczych (min. iCAL)
(Zamawiajacy systemowo uzytkuje stanowiska robocze pracujgce pod kontrolg systemow
operacyjnych rodziny Microsoft Windows.

Mozliwosc¢ sortowania zadan (min. status, data, tytut).

Obstuga plikow

Zachowanie plikow stanowigcych zatgczniki otrzymywanych wiadomosci poczty
elektronicznej w katalogach na lokalnym dysku stanowiska roboczego, z ktérego
nastepuje dostep do systemu poczty elektronicznej.

Zatgczanie plikdw jako zatgczniki do wysytanych wiadomosci poczty elektronicznej z
katalogéw na lokalnego dysku stanowiska roboczego, z ktérego nastepuje dostep do
systemu poczty elektronicznej.

Mozliwos¢ przechowywania plikéw, kategoryzacji, podgladania ich zawartosci w
interfejsie przeglgdarkowym.

Mozliwos¢ wersjonowania plikow.
Mozliwosc¢ tworzenia katalogéw w ktérych umieszczane sg pliki.
Mozliwos¢ wspotdzielenia katalogow z plikami z uzytkownikami wewnetrznymi i

zewnetrznymi wraz z ustanowieniem odpowiednich uprawnien (odczyt, zapis).

Wyszukiwarka
Indeksowanie zawartosci skrzynki pocztowej po stronie serwera.
Formularz zapytan zaawansowanych.

Konfiguracja danych dla wyszukiwania i przeszukiwania minimum wiadomosci, kontaktéw
i zadan wedtug ich parametréw.

Wyszukiwanie wedtug minimum definiowanych stéw kluczowych, czasu i daty utworzenia,
obecnosci i formatu zatgcznikdw, lokalizacji w katalogach, wolumenu danych, statusu,
adresatéw i odbiorcow, tytutu wiadomosci i zatgcznika, domeny adresowej i adresow
elektronicznych nadawcy i adresata, kontakiow w ksigzce adresowej, termindw w
kalendarzach.

Obstuga wspétpracy grupowej

Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z
mozliwoscig definiowania trybu i zakresu dostepu.

Podglad stanu dostepnosci innych uzytkownikow na podstawie danych z ich kalendarzy.
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c)

d)

f)

9)

h)

)

K)

Mechanizm planowania spotkan z mozliwoscig zapraszania uczestnikéw oraz zasobow
(np. sala, rzutnik), wraz z podgladem ich dostepno$ci, raportowaniem akceptacji badz
odrzucenia zaproszen, mozliwoscig proponowania alternatywnych terminéw spotkania
przez osoby zaproszone.

Mozliwos¢ udostepniania ksigzek adresowych, zadan z mozliwoscig definiowania
poziomow i zakresu dostepu.

Definiowane wspotdzielenia skrzynek poczty elektronicznej przez ich udostepnianie.

Obstuga z definiowaniem dla adreséw symbolicznych dla list adresowych i grup
dystrybucji wiadomosci.

Opcja informowania uzytkownikdbw poczty elektronicznej o dostepnosci lub
niedostepnosci.

Definiowanie zakresu udostepnianych informaciji o dostepnosci.

Dostep do funkcjonalnosci obstugi wspotpracy grupowej z interfejsu przegladarkowego
dla wiadomosci poczty elektroniczne;j.

Mozliwos¢ organizacji wymiany wiadomosci miedzy stronami w uktadzie widoku z
automatyczng organizacjg watkow.

Mozliwos¢ aktualizacji danych kontaktowych i adresow elektronicznych bez koniecznosci
interwencji w trybie administracyjnym

Mechanizm automatycznego dostosowywania sie funkcji wyszukiwania kontaktéw do
najczestszych dziatan uzytkownika z automatycznym lub definiowanym wyznaczaniem
priorytetéw dla wynikow wyszukiwania.

3. Wymagana funkcjonalnosé¢ klienta

3.1.
1)

2)

3)
4)

5)

6)
7

Przegladarka WWW i aplikacja klienta poczty elektronicznej

Obstuga dostepu do systemu poczty elektronicznej za pomoc:

a. przegladarki WWW spetniajgcej wymagania standardu W3C na dzien sktadania
ofert;

b. aplikacji klienta poczty elektronicznej;
c. aplikacji mobilnej.

Wszystkie elementy interfejsu i komunikaty muszg posiadaé przedstawienie w jezyku
polskim.

Interfejs umozliwia dostosowywanie rozmiaru okien do aktualnej rozdzielczosci ekranu.

Dane sg przesytane do serwera poczty elektronicznej w postaci zaszyfrowanej
(bezpieczny protokét HTTPS/SSL).

Obstuga niekonfigurowanego przeszukiwania wykorzystuje stowa kluczowe z uzyciem
indeksowania po stronie serwera.

Podglad wiadomosci wskazanej w katalogach skrzynki pocztowe;j.

Manipulacja danymi prezentowanymi w interfejsie (wiadomosci, zatgczniki, pliki, zadania,
kontakty, itd.) metodg ,chwy¢, przeciggnij i upusc”.
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8) Automatyczne uzupetnianie kontaktow podczas tworzenia lub edycji wiadomosci z
pobieraniem adresow z lokalnej i/lub zewnetrznej lub wewnetrznej ksigzki (bazy)
adresowej.

Sfinansowane przez Rk

9) Opcja sprawdzania i poprawiania pisowni w wiadomosci e-mail, terminu kalendarza,
dokumentow.

10) Podglad zatgcznikéw w formatach pakietu biurowego uzytkowanego systemowo przez
Zamawiajgcego (Zamawiajgcy systemowo eksploatuje pakiet biurowy MS Office 365) oraz
w formacie .pdf i w formacie strukturalizowanym HTML.

11) Automatyczne grupowanie wiadomosci w watkach tworzonych niezaleznie od lokalizacji
wiadomosci (np. inny katalog).

12) Mozliwos¢ tworzenia katalogow wiadomosci oraz ich hierarchii folderow.

13) Mozliwos¢é zdefiniowania czasu dostepnosci (tzw. czas 2zycia) wiadomosci w
poszczegolnych katalogach.

14) Mozliwos¢ sortowania wiadomosci na podstawie min. tytutu, daty, nadawcy lub rozmiaru.

15) Mozliwos¢é szybkiej kategoryzacji wiadomosci poprzez dodawanie znacznikow z
definiowanymi nazwami i wyréznieniami kolorami.

16) Mozliwos¢ definiowania przez uzytkownika wlasnych wiadomosci o nieobecnosci.
Mozliwos¢ definiowania przez uzytkownika tresci autoodpowiedzi w zadanym przedziale
czasowym.

17) Mozliwo$¢ automatycznego zapisu tworzonej wiadomosci. Podczas tworzenia lub
odczytywania wiadomosci mozliwos¢ wyswietlania kazdego obiektu w osobnej karcie
(zaktadce), uzytkownik powinien mie¢ mozliwosé swobodnego poruszania sie pomiedzy
kartami (zaktadkami).

18) Mozliwosé aktywacji automatycznego przekierowania przychodzgcych wiadomosci na
inny adres elektroniczny w domenie adresowej skrzynki poczty elektronicznej z zapisem
kopii przekierowywanej wiadomosci we wskazanym katalogu wiadomosci skrzynki poczty
elektronicznej.

19) Opcjonalny wybor trybu odpowiedzi na adres nadawcy lub na wszystkie adresy adresatow
otrzymanej wiadomosci z zachowaniem lub pominigcie otrzymanych zatgcznikéw do tej
wiadomosci.

20) Mozliwos¢ jednoczesnego (zbiorowego) wykonania okreslonej operacji jak na jednej
wiadomosci np. oznaczenie jako przeczytane dla wskazanej grupy wiadomosci.

21) Graficzna wizualizacja (diagram) zdefiniowanej pojemnosci skrzynki poczty elektronicznej
ze wskazaniem pojemnosci wykorzystanej (zajetej).

22) Definiowanie oraz zmiany domy$inych preferencji okna odczytu wiadomosci, co najmniej
rozmiar okna wiadomosci, czcionka domy$ina, rozmiar i kolor czcionki uzywany do
tworzenia wiadomosci.

23) Mozliwos¢ udostepniania folderéw skrzynki pocztowej i ustanowienia pozioméw
uprawnien do zarzadzania lub tylko do odczytu.

24) Definiowanie czarnych (nieakceptowane) lub biatych (akceptowane) list adresow
elektronicznych dla wiadomosci co najmniej przychodzacych.
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25) Mozliwos¢ importu/eksportu na podstawie administracyjnie przyznanego upowaznienia
zawartosci skrzynki poczty elektronicznej, kalendarzy, kontaktéw oraz parametréw
konfiguracji tagcznie z definicjami adreséw symbolicznych.

26) Mozliwosc¢ pracy izolowanej bez tgcznosci z serwerem systemu poczty elektronicznej.

27) Opcja aktywacji/deaktywacji dwusktadnikowego uwierzytelniania dostepu do interfejsu
€O najmniej z zastosowaniem dynamicznie wyznaczanego kodu PIN przekazywanego
poza interfejsem przeglgdarkowym.

3.2. Aplikacja mobilna

1) Mozliwos¢ pracy off-line przy tgcznosci w przypadku matej przepustowosci kanatu
tacznosci z serwerem poczty elektronicznej lub jej catkowitym braku, z petnym dostepem
do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowej
funkcjonalnos$ci systemu.

2) Automatyczne przetgczanie sie aplikacji klienckiej pomiedzy trybem on-line i off-line w
zaleznosci od stanu potgczenia z serwerem.

3) Opcjonalna synchronizacja ustug systemu poczty elektronicznej (synchronizacja z
serwerem) w tym kalendarzy, poczty, zadan, kontaktéw w dostepie mobilnym co
najmniej smartfon, notebook, tablet, pracujgcych pod kontrolg systemow operacyjnych
€O najmniej rodzin: iOS i Android.

4) Obstuga automatycznej synchronizacji wiadomosci, zadan, kalendarza i ksigzki
adresowej mobilnych klientow poczty elektronicznej z serwerem systemu poczty
elektronicznej dla co najmniej dla 100 jednoczes$nie aktywnych kanatéw tgcznosci
mobilnej.

4. Zarzadzanie i bezpieczenstwo
4.1. Wymagania systemowe

1) Wielofunkcyjna konsola administracyjna umozliwiajgca zarzgdzanie systemem poczty
oraz dostep do statystyk tego systemu.

2) Definiowanie dopuszczalnej i zroznicowanej dla skrzynek poczty elektronicznej oraz ich
grup pojemnosci skrzynek pocztowych uzytkownikéw, z mozliwoscig ustalenia progu
ostrzegawczego przed osiggnieciem wykorzystania ich catej pojemnosci.

3) Mozliwosc¢ przeniesienia lokalnych archiwow skrzynki pocztowej ze stanowisk roboczych
komputera na serwer systemu poczty elektronicznej.

4) Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan (na przykfad pracownikom
odpowiedzialnym za zgodnosc¢ z uregulowaniami uprawnien do przeszukiwania wielu
skrzynek pocztowych) bez przyznawania petnych uprawnien administracyjnych.

5) Automatyczne zasilanie zbioru treningowego mechanizmu ochrony antyspamowej
wiadomos$ciami oznaczanymi statusami SPAN/NIE SPAM s3g automatycznie dodawane
do silnika szkolenia antyspamowego.

6) Konfiguracja opcji blokowania zatgcznikow do wiadomosci na podstawie takich kryteriéw
jak minimum: format, zastosowanie i objetos¢.
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7) Zarzadzanie elektronicznymi certyfikatami dostepu z konsoli administracyjne;.

8)

9)

4.2.

1)

2)

3)

4.3.
4)

5)

6)

7

8)

9)

Definiowanie i konfigurowanie harmonograméw wykonywania zapasowych kopii danych
i konfiguracji systemu poczty elektronicznej.

Definiowanie i konfigurowanie indywidualnego lub grupowego
wykonywania/odzyskiwania danych skrzynek poczty elektronicznej z zachowaniem
ciggtosci dostepu i uzytkowania tych skrzynek.

Organizacja danych

Przenoszenie skrzynek poczty elektronicznej miedzy serwerami z zachowaniem
transparentnosci tej procedury dla dostepu i ciggtosci uzytkowania tych skrzynek.

Definiowanie zasad przechowywania: wszystkich wiadomosci, wiadomosci smieci,
wiadomosci do odzyskania oraz wiadomosci usunietych.

Mozliwo$¢ aktywacji/deaktywacji funkcji indywidualnego odzyskiwania usunietych
wiadomosci, zapisow w kalendarzu i zadan z administracyjnym wskazaniem czasu
wykonania tego odzysku.

Administracja systemem

Dostep do funkcjonalno$¢ administraciji systemem za pomoca:
— interfejsu przeglgdarkowego;

— konsoli alfanumerycznej (Command Line Interface).

Zarzgdzanie obstugg jednej lub wielu domenami adresacji poczty elektronicznej przez
jeden serwer systemu poczty elektronicznej.

Zarzadzanie systemowymi listami adresowymi w kazdej z zarzgdzanych domen
adresacji poczty elektronicznej.

Konfiguracja przydziatu wolumenu dostepnej przestrzeni danych dla:
— zarzgdzanych domen adresacji poczty elektronicznej;

— indywidualnych skrzynek poczty elektronicznej;

— grup skrzynek poczty elektronicznej.

Przenoszenie zarzgdzanych domen adresacji poczty elektronicznej miedzy serwerami
systemu poczty elektronicznej.

Mozliwos¢ przeszukiwania skrzynek pocztowych z poziomu konsoli administracyjnej na
podstawie kwerendy wyszukiwania, z mozliwoscig wybrania wszystkich lub tylko grupy
kont pocztowych do przeszukania z zapisem wyniku przeszukania jako kopii wiadomosci
w skrzynce poczty elektronicznej lub we wskazanym dla niej katalogu wiadomosci
wskazanych jako parametr przeszukania.

10) Zarzadzanie upowaznieniami do przeszukiwania skrzynek poczty elektroniczne;j.

11) Zarzadzanie symbolicznymi adresami elektronicznymi (ang. alias).

12) Zarzadzanie listami dystrybucyjnymi i korespondencji zbiorowej (grupowe;j).
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5. Archiwum wiadomosci

5.1.
1)

2)

3)

4)

5)

7)

8)

Wymagania systemowe

Modut funkcjonalnos$ci archiwum wiadomosci, zapewniajgcy ich wyszukiwanie na wedtug
minimum: wskazanej tresci, zatgcznikow wiadomosci, adreséw elektronicznych
nadawcow, adresow elektronicznych odbiorcow, daty wystania, daty otrzymania oraz
odpowiednie funkcje sortowania zarchiwizowanych wiadomosci, definiowanie zasad i
procedur retencji zarchiwizowanych wiadomosci.

Modut zapewnia obstuge skrzynek poczty elektronicznej w liczbie minimum
odpowiadajgcej licencji systemu poczty elektronicznej.

Modut udostepnia dostep do zarchiwizowanej korespondenciji z interfejsu
przegladarkowego systemu poczty elektronicznej na podstawie upowaznienia
przyznawanego administracyjnie.

Funkcjonalno$¢ modutu musi zapewnia¢ opcjonalng konfiguracje aktywacji/deaktywacji
archiwizowania wszystkich wiadomosci wchodzacych i wychodzacych indywidualnie dla
wskazanej skrzynki poczty elektronicznej lub dla wielu takich skrzynek.

Funkcjonalnos¢ modutu musi umozliwia¢ wyszukiwanie wiadomosci w aktywnych i
zarchiwizowanych skrzynkach poczty elektronicznej z wykonaniem kopii zbioru
wyszukanych wiadomosci do wskazanej skrzynki poczty elektroniczne;j.

6) Uzytkownik systemu archiwizacji moze wskaza¢ samodzielnie, czy wiadomosci nalezy
archiwizowa¢ automatycznie oraz parametr daty dla mechanizmu kwalifikacji
wiadomosci do tej archiwizaciji.

Funkcjonalno$¢ modutu zapewnia interfejs zarzadzania dla uzytkownika
uprzywilejowanego (administrator), umozliwiajgcy co najmniej:

— zarzadzanie uzytkownikami archiwum wiadomosci;

— tworzenie grup uzytkownikow archiwum wiadomosci;

— definiowanie domen archiwizacji wiadomosci;

— tworzenie zasad archiwizacji wiadomosci;

— tworzenie zasad retencji wiadomosci;

— tworzenie schematéw automatycznego wyszukiwania zarchiwizowanych wiadomosci;
— przegladanie statystyk archiwum;

— informacje na temat stanu systemu archiwizacji wiadomosci;

— audyt (informacje na temat operacji wykonywanych przez uzytkownikéw).

Funkcjonalno$¢ modutu zapewnia konfigurowanie systemu archiwizacji wiadomosci w
zakresie minimum:

— uwierzytelniania i autoryzacji dostepu:

= obstuga trybu jednokrotnego logowania (ang. Single Sign On) w relacji z
serwerem systemu poczty elektronicznej;
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= integracja z ustugami katalogowymi systemowo eksploatowanymi w srodowisku
informatycznym Zamawiajgcego w zakresie (Zamawiajgcy systemowo
eksploatuje w swoim srodowisku informatycznym ustugi katalogowe: Active
Directory i LDAP);

= autoryzacja dostepu zapewniana przez serwer systemu poczty elektronicznej:
- IMAP;
- POPS;

= autoryzacja dostepu zapewniana przez aplikacje autoryzacji min. Google
Authenticator;

dostepu do katalogéw skrzynek poczty elektronicznej, kalendarzy i terminarzy zadan
w systemie poczty elektronicznej;

konfiguracji trybu archiwizacji wiadomosci: dorazny/interwencyjny, konfigurowany
przez uzytkownika, planowany/harmonogramowany;

okreslania okreséw udzielenia dostepu do archiwum dla skrzynek systemu poczty
elektronicznej;

udostepnienia funkcjonalnosci archiwizacji wiadomosci w interfejsie
przeglagdarkowym dostepu do wiadomosci poczty elektronicznej;

definiowania i konfigurowania raportow o stanie zrealizowanych zadan archiwizacji
na podstawie upowaznienia poziomu administracyjnego;

wizualizacji wykonania zadan archiwizacji dla uzytkownika;

zarzgdzania instalacjami systemu poczty elektronicznej eksploatujgcego jeden i
wiecej serwerdow systemu poczty elektronicznej;

Konfiguracja opcji wigczenia/wytgczenia kosza uzytkownika z obstugi archiwum;
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