

                                                                                                                                                 Załącznik nr 4C
Umowa powierzenia przetwarzania danych osobowych
powiązana z Umową główną nr ..............................
zawarta w ...................., dnia .............................. r. pomiędzy:

Szpitalem Miejskim Specjalistycznym im. Gabriela Narutowicza w Krakowie, ul. Prądnicka 35–37, 31-202 Kraków, wpisanym do Krajowego Rejestru Sądowego pod nr: 0000024083 w Sądzie Rejonowym dla Krakowa – Śródmieścia w Krakowie, Wydział XI Gospodarczy, NIP: 945-19-32-621, REGON: 357207664
reprezentowanym przez:
.............................................
zwanym dalej Administratorem

a

......................................................................,
zarejestrowaną w ......................... pod nr KRS ..............., NIP: ..............., REGON: ...............,
reprezentowaną przez:
1. ............................................................
2. ............................................................
zwaną dalej Podmiotem przetwarzającym lub Procesorem,

zwanymi łącznie Stronami.

Mając na uwadze, iż Strony łączy Umowa z dnia ..............., przedmiotem której jest  „ Opieka serwisowa strategicznej aparatury medycznej” zwana dalej Umową główną, w trakcie wykonywania której przetwarzane są dane osobowe, Strony zgodnie postanowiły, co następuje:
§ 1
Przedmiot Umowy
1. Strony postanawiają, że w celu spełnienia obowiązków wynikających z art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólnego rozporządzenia o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z późn. zm.), zwanego dalej „RODO", Administrator powierza Procesorowi do przetwarzania dane osobowe w celu realizacji Umowy głównej.
2. Administrator jest uprawniony do powierzenia przetwarzania danych Podmiotowi przetwarzającemu oraz powierza mu dane zgromadzone zgodnie z obowiązującymi przepisami prawa.
3. Administrator powierza Procesorowi do przetwarzania dane osobowe (zwane dalej danymi) znajdujące się na nośnikach informacji stanowiących części składowe lub przynależności urządzeń, 
w tym przetwarzane zdalnie, do których Procesor może uzyskiwać dostęp w związku z zapewnieniem opieki serwisowej aparatury medycznej na potrzeby realizacji Umowy głównej.
4. Przedmiot przetwarzania: pseudonimizowane, elektroniczne dane osobowe powiązane z bazami danych Administratora niepowtarzalnym numerem identyfikacyjnym, które w myśl przepisów RODO nadal stanowią dane osobowe.
5. Czas trwania przetwarzania: przez czas obowiązywania Umowy głównej, nie dłużej jednak niż do dnia jej wygaśnięcia lub rozwiązania.
6. Charakter przetwarzania: regularny zgodnie  z harmonogramem  o zakresu niezbędnego do realizacji usług objętych Umową główną.
7. Cel przetwarzania:
a. przeprowadzanie pogwarancyjnych przeglądów technicznych i konserwacji aparatury medycznej, 
b. kontrola stanu technicznego sprzętu i wymiana części serwisowych; 
c. sporządzanie Raportów Serwisowych i wpisów do paszportów technicznych urządzeń, 
d. zapewnienie bezpieczeństwa technicznego sprzętu medycznego użytkowanego podczas udzielania świadczeń zdrowotnych
Procesor nie jest uprawniony do wykorzystywania danych w jakimkolwiek innym celu.
8. Rodzaj danych osobowych oraz kategorie osób, których dane dotyczą:
a) dane pacjentów (w tym dane medyczne – szczególne kategorie danych osobowych w rozumieniu art. 9 ust. 1 RODO): imię i nazwisko, numer identyfikacyjny (PESEL lub identyfikator systemu), data urodzenia, wiek, płeć, waga, wzrost; opisy badań, dane obrazowe (zdjęcia, skany), pomiary anatomiczne oraz inne dane medyczne zapisane w pamięci urządzeń;
b) dane pracowników i współpracowników Administratora;
c) identyfikator pozwalający połączyć dane z urządzenia/aparatury z osobą;
d) dane identyfikacyjne;
e) dane kontaktowe;
f) dane dotyczące zdrowia;
g) dane zapisane w systemach IT (logi, wyniki badań, obrazy diagnostyczne, dokumentacja medyczna).
9. Środki bezpieczeństwa:
a) Procesor wdraża środki zapewniające poziom bezpieczeństwa zgodny z ryzykiem, w szczególności:
· kontrolę dostępu do danych,
· szyfrowanie,
· rejestrowanie operacji na danych,
· zabezpieczenie sprzętu podczas transportu i serwisu;
b) W miarę możliwości naprawy powinny być wykonywane:
· po uprzednim usunięciu danych przez Administratora, lub
· w obecności upoważnionego przedstawiciela Administratora;
c) W przypadku gdy naprawa wymaga dostępu do danych, serwisant zobowiązany jest do:
· zachowania poufności danych,
· przetwarzania danych wyłącznie na udokumentowane polecenie Administratora (zlecenie),
· stosowania odpowiednich środków technicznych i organizacyjnych;
· przedstawiciel Administratora ma prawo do nadzoru nad czynnościami serwisowymi, w szczególności gdy istnieje ryzyko dostępu do danych.
10. Zakaz nieuprawnionego dostępu:
a) Procesor zobowiązuje się, że jego pracownicy oraz współpracownicy:
· nie będą uzyskiwać dostępu do danych osobowych bez podstawy prawnej,
· zostaną odpowiednio przeszkoleni w zakresie ochrony danych osobowych,
· otrzymają od Procesora odpowiednie upoważnienia, które będą nosili przy sobie w czasie wizyt u Administratora oraz okażą je na wezwanie;
b) Każdy przypadek naruszenia ochrony danych osobowych musi zostać niezwłocznie zgłoszony Administratorowi, w terminie i w sposób określony w § 3 ust. 4 lit. c.
11. Zwrot sprzętu:
a) Przed zwrotem sprzętu Procesor, na terenie Administratora, zobowiązany jest do:
· trwałego usunięcia danych osobowych ze wszystkich nośników danych, lub
· ich anonimizacji w sposób uniemożliwiający identyfikację osób;
b) usunięcie danych powinno nastąpić zgodnie z aktualnymi standardami bezpieczeństwa (np. nadpisywanie danych lub fizyczne zniszczenie nośnika);
c) z czynności, o których mowa w lit. a i b, Procesor przedłoży Administratorowi Protokół – Oświadczenie o usunięciu danych. W przypadku, gdy po tej czynności okaże się, że dane zostały usunięte nieprawidłowo, Procesor staje się administratorem tych danych w rozumieniu art. 28 ust. 10 RODO; stosowne oświadczenie w tym zakresie Procesor zamieszcza we wspomnianym Protokole;
d) w przypadku braku możliwości skutecznego usunięcia danych (np. uszkodzony nośnik), zastosowanie mają postanowienia ust. 12 poniżej.
12. Uszkodzenie nośnika danych:
a) W przypadku uszkodzenia dysku lub innego nośnika zawierającego dane osobowe:
· nośnik nie podlega zwrotowi do Procesora bez uprzedniego zniszczenia danych,
· Administrator ma prawo zatrzymać uszkodzony nośnik w celu jego fizycznego zniszczenia;
b) zniszczenie nośnika powinno zostać udokumentowane (np. protokołem zniszczenia);
c) alternatywnie dopuszcza się zniszczenie nośnika przez Procesora (Wydzierżawiającego), pod warunkiem:
· zapewnienia nadzoru Administratora, lub
· protokolarnego przekazania uszkodzonego nośnika, z obowiązkowym zawarciem w protokole treści zobowiązania, o którym mowa w ust. 10 lit. c.
13. Administrator spełnia obowiązek informacyjny wynikający z art. 13 ust. 1 i 2 RODO na stronie internetowej https://www.bip.krakow.pl/?bip_id=41&mmi=14292 w zakładce „Przetwarzanie danych osobowych".
14. Podmiot przetwarzający oświadcza, że spełnił obowiązek informacyjny wynikający z art. 13 ust. 1 i 2 RODO w sposób wskazany w Formularzu Ofertowym (Załączniku nr 2 do SWZ).
15. Podmiot przetwarzający jest zobowiązany przy wykonywaniu czynności zleconych w Umowie stosować się do wskazówek i wytycznych Administratora, natomiast Administrator jest zobowiązany dostarczyć wszelkie materiały i informacje niezbędne do wykonania zleconych czynności.
§ 2
Czas trwania
1. Umowa zostaje zawarta na czas obowiązywania Umowy głównej, zgodnie z § 1 ust. 5.
2. Wcześniejsze rozwiązanie Umowy głównej skutkuje rozwiązaniem niniejszej Umowy.

§ 3
Obowiązki Podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązany jest do wykorzystania powierzonych danych osobowych wyłącznie w zakresie i celu niezbędnym do realizacji obowiązków wynikających z Umowy głównej zgodnie z postanowieniami niniejszej Umowy.
2. Procesor przy przetwarzaniu powierzonych mu danych osobowych zobowiązany jest stosować przepisy RODO, w tym:
a) stosować środki techniczne i organizacyjne zapewniające bezpieczeństwo powierzonym danym, w stopniu adekwatnym do ryzyka występujących zagrożeń,
b) zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, utratą, uszkodzeniem lub zniszczeniem,
c) dopuszczać do przetwarzana danych osobowych wyłącznie osoby upoważnione do przetwarzania danych osobowych, które zobowiązały się do zachowania tajemnicy danych osobowych oraz informacji dotyczących sposobów ich zabezpieczeń, zarówno w czasie trwania umowy powierzenia, jak i po jej zakończeniu lub podlegają odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy.

3. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o prowadzonym w stosunku do niego postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez niego powierzonych mu danych osobowych.
4. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora - poprzez kontakt z osobą wskazaną w §7 ust 1 oraz Inspektorem Ochrony Danych Administratora – o każdym:
a. prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi państwa,
b. żądaniu otrzymanym od osoby, której dane przetwarza, powstrzymując się jednocześnie od odpowiedzi na to żądanie,
c. stwierdzonym incydencie naruszenia ochrony powierzonych danych osobowych, nie później niż w ciągu 24 godzin od momentu stwierdzenia incydentu naruszenia.
5. Podmiot przetwarzający zobowiązuje się do współpracy i wsparcia Administratora w realizacji obowiązków wynikających z art. 32 – 36 RODO odnoszących się do bezpieczeństwa przetwarzania, zgłaszania naruszeń organowi nadzorczemu, zawiadamiania osoby, której dane dotyczą o naruszeniach w zakresie ochrony danych osobowych.
6. Podmiot przetwarzający zobowiązuje się pomagać Administratorowi, w miarę możliwości, wywiązać się obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w mających zastosowanie regulacjach prawnych w obszarze ochrony danych osobowych.
7. Przed rozpoczęciem świadczenia usługi Procesor wypełnia i przesyła Administratorowi podpisaną przez właściciela „Ankietę dla Podmiotu Przetwarzającego” zgodnie z wzorem stanowiącym nr 1 do niniejszej Umowy.
8. Strony postanawiają, iż po rozwiązaniu lub wygaśnięciu Umowy głównej, czyli po zakończeniu przetwarzania danych osobowych, Podmiot przetwarzający zobowiązuje się niezwłocznie zwrócić Administratorowi wszystkie nośniki, na których znajdują się powierzone dane osobowe, oraz usunąć wszelkie kopie tych danych ze wszystkich innych nośników, o ile nie następuje konieczność dalszego przetwarzania danych osobowych wynikająca z przepisów odrębnych.
9. Podmiot przetwarzający zobowiązuje się niezwłocznie przesłać Administratorowi protokół z dokonania powyższych czynności, nie później jednak niż w terminie 7 dni od dnia rozwiązania lub wygaśnięcia Umowy.

§ 4
Podpowierzenie danych
1. Podmiot przetwarzający może dokonać dalszego powierzenia tylko i wyłącznie po uzyskaniu uprzedniej, pisemnej zgody Administratora.
2. Procesor zobowiązuje się, że dalsze powierzenie danych osobowych podmiotom zewnętrznym realizować będzie zgodnie z wymaganiami regulacji prawnych w obszarze ochrony danych osobowych na warunkach co najmniej tak restrykcyjnych jak te, określone w niniejszej Umowie.
3. W przypadku, gdy Przetwarzający skorzysta z prawa do dalszego powierzenia przetwarzania danych osobowych innym podmiotom (Podprzetwarzającym), Przetwarzający zobowiązany jest do niezwłocznego przekazania Administratorowi wykazu takich podmiotów – zgodnie z załącznikiem 
nr 2 do niniejszej umowy.


§ 5
Kontrola
1. Administrator ma prawo do kontroli, czy przetwarzanie powierzonych danych osobowych jest zgodne z postanowieniami Umowy i mającymi zastosowanie regulacjami prawnymi w obszarze ochrony danych osobowych poprzez przeprowadzenie doraźnych kontroli dotyczących przetwarzania danych osobowych oraz żądania od Procesora składania pisemnych wyjaśnień. Administrator powiadomi Podmiot przetwarzający o planowanej kontroli nie później niż 2 dni przed jej terminem.
2. Na zakończenie kontroli, o której mowa w ust. 1, przedstawiciel Administratora sporządza protokół, który podpisują przedstawiciele obu Stron. Procesor może wnieść zastrzeżenia do protokołu w ciągu 3 dni od dnia jego podpisania przez Strony. 
3. Podmiot przetwarzający zobowiązuje się w nieprzekraczalnym terminie 7 dni dostosować do zaleceń pokontrolnych. Brak realizacji zaleceń może skutkować rozwiązaniem Umowy głównej w trybie natychmiastowym z winy Podmiotu przetwarzającego.
4. Procesor zobowiązuje się odpowiedzieć na każde pytanie Administratora dotyczące przetwarzania powierzonych mu danych osobowych nie później niż w terminie 2 dni od dnia przekazania pytania. 
5. Podmiot przetwarzający jest zobowiązany powiadomić Administratora o każdej kontroli organu nadzorczego w obszarze ochrony danych osobowych, która ma chociażby pośredni związek z przetwarzaniem powierzonych danych osobowych oraz o każdym piśmie tego organu dotyczącym składania wyjaśnień. Obowiązek ten istnieje nawet po wygaśnięciu lub rozwiązaniu Umowy. 


§ 6
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający ponosi odpowiedzialność za szkody, jakie powstaną wobec Administratora lub innych podmiotów w wyniku przetwarzania przez niego powierzonych danych osobowych 
w sposób niezgodny z niniejszą Umową lub RODO. W szczególności w przypadku naruszenia przepisów RODO lub Umowy z przyczyn leżących po stronie Podmiotu przetwarzającego, 
w następstwie czego Administrator danych osobowych zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany karą administracyjną lub karą grzywny, Podmiot przetwarzający zobowiązuje się ponieść z tego tytułu koszty.

[bookmark: _Hlk27729913]§ 7
Postanowienia końcowe
1. Strony wyznaczają następujące osoby do kontaktu w sprawie powierzonych danych osobowych:
Kierownik Działu Aparatury Medycznej, e-mail: apm@narutowicz.krakow.pl, tel. 12 257 84 95.Po stronie Wykonawcy: …………………., email: ……………………….. tel…………………………
2. Umowa wchodzi w życie z dniem jej podpisania przez Strony.
3. W sprawach nieuregulowanych niniejszą Umową zastosowanie mają powszechnie obowiązujące przepisy prawa polskiego.
4. Wszelkie zmiany lub uzupełnienia niniejszej Umowy wymagają zachowania formy pisemnej pod rygorem nieważności.
5. Sądem właściwym dla rozstrzygania sporów powstałych w związku z realizacją niniejszej Umowy jest sąd właściwy dla siedziby Administratora.
6. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.


Administrator:							Podmiot przetwarzający:

1.	……………………………				1.  ……………………………

2.	……………………………				2.  ……………………………




