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[bookmark: _Toc468124518][bookmark: _Hlk30583643]Umowa powierzenia przetwarzania danych osobowych
zawarta w dniu.................... ..,

…………………………, z siedzibą ……………………………., reprezentowana przez ……………………………. – ………………………….. (zwanego dalej „Administratorem”)
a
………………………, z siedzibą ……………………………………, reprezentowana przez ……………………………………………………………. (zwanego dalej „Przetwarzającym”)
(dalej łącznie jako: „Strony”)

§ 1. Definicje pojęć używanych w niniejszej Umowie:
Ilekroć w niniejszej Umowie jest mowa o:
1) Rozporządzeniu (RODO) – rozumie się przez to Rozporządzenie Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE;
2) Umowie Głównej – rozumie się przez to umowę Nr ……………….. r. dotycząca …………………………….., co do których niniejsza umowa powierzenia przetwarzania danych osobowych jest komplementarna.
3) Umowie – rozumie się przez to niniejsza Umowa Powierzenia Przetwarzania Danych Osobowych.
4) Podwykonawcy – rozumie się przez to podmiot przetwarzający dane osobowe niebędący Przetwarzającym.
§ 2. Powierzenie przetwarzania danych osobowych
1. Administrator powierza Przetwarzającemu, dane osobowe do przetwarzania na zasadach i w celu określonym w Umowie. Dane identyfikacyjne stron zostały określone w załączniku nr 1A do Umowy.
2. Przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe wyłącznie na udokumentowane polecenie Administratora, zgodnie z niniejszą Umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą
3. Przetwarzający niezwłocznie powiadamia Administratora, jeżeli nie może wykonać polecenia o którym mowa w ust. 2, w tym jeżeli takie polecenie narusza przepisy RODO lub inne przepisy prawa Unii lub państwa członkowskiego dotyczące ochrony danych.
4. Przetwarzający nie może stosować rozwiązań i podejmować działań, które uniemożliwiłyby Administratorowi wywiązanie się z obowiązków ciążących na nim na podstawie RODO, w tym w kontekście podwykonawstwa przetwarzania lub w odniesieniu do współpracy z właściwymi organami nadzorczymi.
§ 3. Zakres i cel przetwarzania danych
1. Przetwarzający będzie przetwarzał powierzone przez Administratora dane określone w załączniku nr 1B do Umowy wyłącznie na udokumentowane polecenie podmiotu. 
2. Umowa Główna i zlecenia wykonywane zgodnie z jej zapisami będą traktowane przez Przetwarzającego, jako udokumentowane polecenia Administratora.
3. Przetwarzający przetwarza dane osobowe wyłącznie w określonym celu/określonych celach przekazywania, jak wskazano w załączniku nr 1B, chyba że działa na podstawie dalszych poleceń Administratora wydanych Przetwarzającemu.
§ 4. Sposób wykonania Umowy
1. Przetwarzający oświadcza, że znane mu są zasady przetwarzania i zabezpieczenia danych osobowych wynikające z Rozporządzenia oraz, że posiada zasoby infrastrukturalne, doświadczenie, wiedzę oraz wykwalifikowanych pracowników co gwarantuje należyte wykonanie Umowy, w zgodzie z obowiązującymi przepisami prawa.
2. Przetwarzający zobowiązuje się, że przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia. Deklarację spełnienia wymagań stanowi załącznik nr 2 do Umowy.
3. Przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych mu danych osobowych.
4. Jeżeli Przetwarzający stwierdzi, że otrzymane przez niego dane osobowe są nieprawidłowe lub nieaktualne, powiadamia o tym bez zbędnej zwłoki Administratora. Przetwarzający współpracuje z Administratorem w celu ich sprostowania lub usunięcia.
5. Przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji Umowy.
6. Przetwarzający zobowiązuje się zapewnić by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy (o której mowa w art. 28 ust. 3 lit. b Rozporządzenia) przetwarzanych w celu realizacji niniejszej Umowy, zarówno w trakcie zatrudnienia, jak i po jego ustaniu.
7. Po zakończeniu obowiązywania Umowy Głównej lub w przypadku jej wcześniejszego wygaśnięcia/rozwiązania Przetwarzający zgodnie z dyspozycją Administratora zwróci lub zniszczy, w sposób i w terminie odrębnie ustalonym z Administratorem, wszelkie powierzone na podstawie Umowy dane osobowe i ich kopie, chyba że właściwe przepisy prawa krajowego lub unijnego nakazują przechowywanie tych danych osobowych. Strony postanawiają, iż w przypadku podjęcia przez Administratora decyzji o zwrocie/przekazaniu ww. danych osobowych lub ich kopii nastąpi ono w formie wcześniej uzgodnionej z Administratorem, w terminie 14 dni licząc od dnia zakończenia lub wygaśnięcia/rozwiązania Umowy.
8. Jeżeli lokalne prawo obowiązujące Przetwarzającego zabrania zwrotu lub usunięcia danych osobowych, Przetwarzający gwarantuje, że będzie w dalszym ciągu zapewniał przestrzeganie niniejszych klauzul oraz że będzie przetwarzał je wyłącznie w zakresie i w czasie wymaganym przez to prawo lokalne.
9. Do czasu usunięcia lub zwrotu danych Przetwarzający odpowiedzialny jest za przechowywanie danych zgodnie z niniejszą Umową. 
10. W miarę możliwości Przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia – w zakresie obowiązku komunikowania się z osobami których dane dotyczą jako IOD.
11. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora danych osobowych Przetwarzający, bez zbędnej zwłoki, jednak w miarę możliwości nie później niż w ciągu 24 godzin od wykrycia naruszenia, zgłasza je Administratorowi. Przetwarzający bez wyraźnej zgody Administratora nie będzie powiadamiał o naruszeniu osób, których dane dotyczą ani organu nadzorczego. Przetwarzający zobowiązany jest przekazać Administratorowi, co najmniej następujące informacje:
a. datę i godzinę zdarzenia (jeśli jest znana; w razie potrzeby możliwe jest określenie w przybliżeniu),
b. datę i godzinę kiedy Przetwarzający powziął informację o zdarzeniu;
c. opis charakteru i okoliczności naruszenia (w tym wskazanie, na czym polegało naruszenie, określenie miejsca, w którym fizycznie doszło do naruszenia, wskazanie nośników, na których znajdowały się dane będące przedmiotem naruszenia),
d. kategorie i przybliżoną liczbę wpisów (rekordów), których dotyczyło naruszenie, 
e. kategorie i przybliżoną liczbę osób, których dotyczyło naruszenie,
f. opis potencjalnych konsekwencji i niekorzystnych skutków naruszenia dla osób, których dane dotyczą, 
g. opis środków technicznych i organizacyjnych, które zostały lub mają być zastosowane w celu złagodzenia potencjalnych niekorzystnych skutków naruszenia,
h. imię, nazwisko i dane kontaktowe do osoby, od której można uzyskać więcej informacji na temat zgłoszonego naruszenia.
12. Przetwarzający niezwłocznie informuje Administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie niniejszego rozporządzenia lub innych przepisów Unii lub państwa członkowskiego o ochronie danych.
13. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych chyba, że obowiązek taki nakłada na Przetwarzającego prawo Unii lub prawo państwa członkowskiego, któremu podlega Przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji  z uwagi na ważny interes publiczny.
14. Podmiot przetwarzający prowadzi rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora.
§ 5. Prawo kontroli
1. Administrator ma prawo w okresie obowiązywania Umowy do przeprowadzenia audytów, w tym inspekcji, niezbędnych do wykazania spełnienia obowiązków Przetwarzającego określonych w powszechnie obowiązujących przepisach lub w celu weryfikacji, czy przetwarzanie przez Przetwarzającego powierzonych mu danych osobowych jest zgodne z postanowieniami Umowy.
2. O chęci skorzystania z uprawnień, o których mowa w ust. 1 Administrator zobowiązany jest powiadomić Przetwarzającego, na co najmniej 5 dni roboczych (rozumianych jako dni od poniedziałku do piątku z wyłączeniem dni ustawowo wolnych od pracy) przed planowanym audytem, w tym inspekcją.
3. Strony postanawiają, iż realizacja uprawnień, o których mowa w ust. 1 nie będzie mogła utrudniać bieżącej działalności Przetwarzającego. 
4. Podczas realizacja uprawnień, o których mowa w ust. 1 Administrator zobowiązany będzie do poszanowania i stosowania się do polityki i regulaminów obowiązujących u Przetwarzającego w zakresie przetwarzania danych osobowych oraz do zachowania w tajemnicy przez okres wskazany przez Przetwarzającego wszelkich informacji stanowiących tajemnicę przedsiębiorstwa Przetwarzającego oraz innych informacji poufnych go dotyczących, w których posiadanie wejdzie Administrator w związku z przeprowadzoną kontrolą.  
5. Przetwarzający zobowiązany jest również do umożliwienia przeprowadzenia kontroli zgodności przetwarzania danych osobowych (powierzonych Przetwarzającemu do przetwarzania zgodnie z Umową) z obowiązującymi przepisami przez właściwy organ administracji.
§ 6. Dalsze powierzenie przetwarzania danych osobowych
1. Przetwarzający nie korzysta z usług innego podmiotu przetwarzającego (zwanego dalej Podwykonawcą) bez uprzedniej szczegółowej lub ogólnej pisemnej zgody Administratora. W przypadku ogólnej pisemnej zgody Podmiot przetwarzający informuje Administratora o wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia Podwykonawców, dając tym samym Administratorowi możliwość wyrażenia sprzeciwu wobec takich zmian.
2. Przetwarzający zapewnia, że na Podwykonawców nałożone zostaną te same obowiązki ochrony danych, jakie na Podmiot przetwarzający nakłada niniejsza Umowa, a w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom Rozporządzenia. 
3. Jeżeli Podwykonawca nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków Podwykonawcy spoczywa na Przetwarzającym. 

§ 7. Odpowiedzialność Przetwarzającego
1. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o:
1)  jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Przetwarzającego danych osobowych powierzonych na podstawie Umowy, 
2) jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Przetwarzającego, 
3) wszelkich planowanych lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez powołany administracyjny organ nadzoru przetwarzania danych. 
Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora.
2. W zakresie, w jakim jest to dopuszczalne w świetle bezwzględnie obowiązujących przepisów prawnych - całkowita i łączna odpowiedzialność odszkodowawcza Przetwarzającego wobec Administratora z tytułu niewykonania lub nienależytego wykonania niniejszej Umowy, w tym z tytułu niezgodnego z Umową przetwarzania danych osobowych ograniczona jest wyłącznie do udokumentowanej szkody rzeczywistej Administratora (tj. z wyłączeniem w całości utraconych korzyści Administratora). 
3. W przypadku  roszczeń osób fizycznych, wobec stron umowy,  wynikających z naruszenia zasad RODO, wzajemne roszczenia regresowe stron będą rozpatrywane na podstawie obowiązujących przepisów prawa krajowego oraz art. 82 RODO. 
4. Administrator zobowiązany jest każdorazowo do poinformowania Przetwarzającego o każdym zdarzeniu, które mogłoby stanowić podstawę zgłoszenia przez Administratora roszczeń regresowych, o których mowa w zdaniu poprzednim, w przypadku, gdy okoliczności zdarzenia wskazują na odpowiedzialność/współodpowiedzialność Przetwarzającego w powstaniu szkody oraz umożliwi Przetwarzającemu odniesienie się i wskazanie okoliczności, które wyłączają obowiązek naprawienia ewentualnej szkody przez Przetwarzającego. 
§ 8. Okres obowiązywania umowy
1. Umowa zostaje zawarta na czas obowiązywania Umowy Głównej, z zastrzeżeniem ust. 2 i § 9.
2. W przypadku podjęcia przez Administratora decyzji o zwrocie danych osobowych lub ich kopii, o których mowa w § 4 ust. 6 Umowy termin obowiązywania niniejszej Umowy zostaje wydłużony do dnia upływu terminu wskazanego w § 4 ust. 6.
§ 9. Rozwiązanie Umowy
1. Administrator może rozwiązać Umowę ze skutkiem natychmiastowym, gdy Przetwarzający:
1) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie nie krótszym niż 14 dni;
2) przetwarza dane osobowe w sposób niezgodny z Umową;
3) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
4) Przetwarzający nie zastosował się do wiążącej decyzji właściwego sądu lub organu nadzorczego dotyczącej jego obowiązków wynikających z zasad przetwarzania danych.
2. W przypadku rozwiązania lub wypowiedzenia Umowy Głównej niniejsza Umowa ulega rozwiązaniu bez konieczności składania przez Strony dodatkowych oświadczeń.
§ 10. Postanowienia końcowe
1. Mając na uwadze, iż niniejsza Umowa zawarta została w związku i w celu realizacji Umowy Głównej, Przetwarzający potwierdza, iż kalkulacja wynagrodzenia należnego Przetwarzającemu na podstawie Umowy Głównej została dokonana przy uwzględnieniu zobowiązań Przetwarzającego wynikających z niniejszej Umowy. Zobowiązania określone w niniejszej Umowie zostaną wykonane przez Przetwarzającego w ramach wynagrodzenia określonego w Umowie Głównej.
2. Strony będą dążyć do polubownego rozstrzygnięcia wszelkich sporów, jakie mogą wyniknąć z realizacji lub interpretacji zapisów Umowy.
3. Jeżeli działanie podjęte w myśl ust. 2 niniejszego paragrafu nie przyniosą ustaleń zadowalających obie Strony, sądem właściwym do rozstrzygania wszelkich sporów wynikających z niniejszej Umowy jest sąd powszechny dla siedziby Administratora.
4. Przetwarzający zgadza się poddać właściwości organu nadzorczego określonemu w załączniku nr 1C i współpracować z tym organem w zakresie wszystkich procedur ukierunkowanych na zapewnienie przestrzegania niniejszych klauzul. W szczególności Przetwarzający zgadza się odpowiadać na zapytania, poddawać się audytom i przestrzegać środków przyjętych przez organ nadzorczy, w tym środków zaradczych i kompensacyjnych. Przedstawia on organowi nadzorczemu pisemne potwierdzenie podjęcia się realizacji niezbędnych działań.
5. Zmiana treści załącznika wymaga pisemnej akceptacji obu stron. Zmiana treści załączników nie wymaga aneksowania umowy.
6. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.
7. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
8. Integralną część niniejszej Umowy stanowią następujące załączniki:
1) Załącznik nr 1A – Wykaz stron
2) Załącznik nr 1B – Opis przekazywania danych
3) Załącznik nr 1C – Właściwy organ nadzorczy
4) Załącznik nr 2 - Środki techniczne i organizacyjne, w tym środki techniczne i organizacyjne mające na celu zapewnienie bezpieczeństwa danych
5) Załącznik nr 3 – Wykaz Podwykonawców przetwarzania



……………………..………………					…………………………..……………….
Administrator						Przetwarzający
	       _____________________________
	 ______________________________

	Podpis osoby lub osób upoważnionej (- ych) do reprezentacji
	Podpis osoby lub osób upoważnionej (- ych) do reprezentacji


	


ZAŁĄCZNIK 1 A
WYKAZ STRON
ADMINISTRATOR:
	NAZWA
	

	ADRES
	

	Dane osoby kontaktowej

	imię i nazwisko
	

	numer telefonu
	

	adres email
	

	Dane Inspektora Ochrony Danych

	imię i nazwisko
	

	numer telefonu
	

	adres email
	



PRZETWARZAJĄCY:
	NAZWA
	

	ADRES
	

	Dane osoby kontaktowej

	imię i nazwisko
	

	numer telefonu
	

	adres email
	

	Dane Inspektora Ochrony Danych

	imię i nazwisko
	

	numer telefonu
	

	adres email
	



……………………..………………					…………………………..……………….
Administrator						Przetwarzający
	       _____________________________
	 ______________________________

	Podpis osoby lub osób upoważnionej (- ych) do reprezentacji
	Podpis osoby lub osób upoważnionej (- ych) do reprezentacji




ZAŁĄCZNIK NR 1 B
OPIS PRZEKAZYWANIA DANYCH

	Kategorie osób, których dane dotyczą i których dane są przekazywane:

	[x] dane pracowników:
	Kategorie i zakres przekazywanych danych osobowych:

	[] zwykłe/podstawowe
Zakres danych:
[ - ] szczególnych kategorii
Zakres danych:


[x] dane współpracowników:
	Kategorie i zakres przekazywanych danych osobowych:

	[] zwykłe/podstawowe
Zakres danych:
[ - ] szczególnych kategorii
Zakres danych:…………………………



[ x ] dane kontrahentów:
	Kategorie przekazywanych danych osobowych:

	[ ] zwykłe/podstawowe
Zakres danych:
[ - ] szczególnych kategorii
Zakres danych:…………………………



[  ] dane klientów:
	Kategorie przekazywanych danych osobowych:

	[  ] zwykłe/podstawowe
Zakres danych:
[ ] szczególnych kategorii
Zakres danych:…………………………


[ X ] inne: Informacje klasyfikowane zgodnie z SZBI.
	Kategorie przekazywanych danych osobowych:

	[ ] zwykłe/podstawowe
Zakres danych: 

[ ] szczególnych kategorii
Zakres danych:…………………………




	

	Częstotliwość przekazywania danych:

	[] jednorazowo
[] cyklicznie:
	[ ] codziennie | [ ] co tydzień | [] co miesiąc | [ ] inny: zgodnie z bieżącymi potrzebami administratora oraz potrzebami związanymi realizacją zadań
[] doraźnie w związku z realizacją polecenia

	Charakter przetwarzania:

	[]stały
[] okresowy

	Cel(e) przekazywania danych i dalszego przetwarzania:

	Przetwarzającemu:

	[] realizacja umowy głównej
[ ] realizacja obowiązku prawnego
[ ] inne: ……………………………………………………………………………………………………………………..

	Podwykonawcy (Opis czynności i działań realizowanych przez podwykonawcę/ów):

		




	
Okres, przez który dane osobowe będą przechowywane, a gdy nie jest to możliwe, kryteria ustalania tego okresu:
[ ] niezbędny do realizacji polecenia przetwarzania (jednorazowe czynności)
[] określony w umowie
[ ] wynikający z przepisów prawa:
	Przepis prawa: ……………………….
Wymagany okres przechowywania: ………………..


[ ] inne:
	Powód: ……………………….
Wymagany okres przechowywania: ……………………….






……………………..………………					…………………………..……………….
Administrator						Przetwarzający
	       _____________________________
	 ______________________________

	Podpis osoby lub osób upoważnionej (- ych) do reprezentacji
	Podpis osoby lub osób upoważnionej (- ych) do reprezentacji





ZAŁACZNIK 1 C
WŁAŚCIWY ORGAN NADZORCZY
	NAZWA
	Urząd Ochrony Danych Osobowych

	ADRES
	ul. Stanisława Moniuszki 1A, 00-014 Warszawa

	DANE KONTAKTOWE
	tel. 22 531-03-00, kancelaria@uodo.gov.pl



……………………..………………					…………………………..……………….
Administrator						Przetwarzający
	       _____________________________
	 ______________________________

	Podpis osoby lub osób upoważnionej (- ych) do reprezentacji
	Podpis osoby lub osób upoważnionej (- ych) do reprezentacji






ZAŁĄCZNIK NR 2
ŚRODKI TECHNICZNE I ORGANIZACYJNE, W TYM ŚRODKI TECHNICZNE I ORGANIZACYJNE MAJĄCE NA CELU ZAPEWNIENIE BEZPIECZEŃSTWA DANYCH
Formularz potwierdzający stosowanie środków organizacyjnych i technicznych
w zakresie ochrony danych osobowych 
	nazwa podmiotu przetwarzającego:



stosuje właściwe środki organizacyjne i techniczne umożliwiające należyte zabezpieczenie danych osobowych, zgodnie z RODO.
	[  ] został wyznaczony inspektor ochrony danych osobowych,  należy podać dane kontaktowe
	imię i nazwisko: 
numer telefonu: 
adres email: 




	[] do przetwarzania danych osobowych zostały dopuszczone wyłącznie osoby posiadające upoważnienie w przedmiotowym zakresie,

	[] prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych,

	została opracowana i wdrożona dokumentacja w zakresie ochrony danych osobowych, należy ją wyszczególnić poniżej:
[] Certyfikowany System Zarządzania Bezpieczeństwem Informacji zgodny z normą ISO/IEC 27001
[] Polityka bezpieczeństwa przetwarzania danych osobowych
[ ] Inna (proszę wskazać):



	Lp.
	TAK/NIE/
NIE DOTYCZY
*niepotrzebne
  skreślić 
	Zabezpieczenia danych osobowych stosowane u Podmiotu przetwarzającego

	Środki ochrony fizycznej i technicznej danych

	1
	TAK/NIE/
NIE DOTYCZY 
	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych, objęte są systemem kontroli dostępu. 

	2
	TAK/NIE/
NIE DOTYCZY
	Pomieszczenia, w których przetwarzany jest zbiór danych osobowych, wyposażone są w system alarmowy przeciwwłamaniowy.

	3
	TAK/NIE/
NIE DOTYCZY
	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych, kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysłowych. 

	4
	TAK/NIE/
NIE DOTYCZY
	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych jest w czasie nieobecności zatrudnionych tam pracowników nadzorowany przez służbę ochrony.

	5
	TAK/NIE/
NIE DOTYCZY
	Dostęp do pomieszczeń, w których przetwarzany jest zbiór danych osobowych, przez całą dobę jest nadzorowany przez służbę ochrony.

	6
	TAK/NIE/
NIE DOTYCZY
	Zbiór danych osobowych przechowywany jest w pomieszczeniu, w którym okna zabezpieczone są za pomocą krat, rolet lub folii antywłamaniowej.

	7
	TAK/NIE/
NIE DOTYCZY
	Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności na włamanie - drzwi klasy C.

	8
	TAK/NIE/
NIE DOTYCZY
	Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności ogniowej >= 30 min

	9
	TAK/NIE/
NIE DOTYCZY
	Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwykłymi (niewzmacnianymi, nie przeciwpożarowymi).

	10
	TAK/NIE/
NIE DOTYCZY
	Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętej niemetalowej szafie.

	11
	TAK/NIE/
NIE DOTYCZY
	Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętej metalowej szafie.

	12
	TAK/NIE/
NIE DOTYCZY
	Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętym sejfie lub kasie pancernej.

	13
	TAK/NIE/
NIE DOTYCZY
	Pomieszczenie, w którym przetwarzany jest zbiór danych osobowych, zabezpieczone jest przed skutkami pożaru za pomocą systemu przeciwpożarowego i / lub wolnostojącej gaśnicy.

	14
	TAK/NIE/
NIE DOTYCZY
	Komputer służący do przetwarzania danych osobowych nie jest połączony z lokalną siecią komputerową

	15
	TAK/NIE/
NIE DOTYCZY
	Zbiór danych osobowych przetwarzany jest przy użyciu komputera przenośnego.

	16
	TAK/NIE/
NIE DOTYCZY
	Zbiór danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej zgodnie z wymogami określonymi w odrębnych przepisach.

	17
	TAK/NIE/
NIE DOTYCZY
	Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane są w zamkniętej niemetalowej szafie.

	18
	TAK/NIE/
NIE DOTYCZY
	Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane są w zamkniętej metalowej szafie. 

	19
	TAK/NIE/
NIE DOTYCZY
	Kopie zapasowe / archiwalne zbioru danych osobowych przechowywane są w zamkniętym sejfie lub kasie pancernej. 

	20
	TAK/NIE/
NIE DOTYCZY
	Dokumenty zawierające dane osobowe po ustaniu przydatności są niszczone w sposób mechaniczny za pomocą niszczarek dokumentów.

	21
	TAK/NIE/
NIE DOTYCZY
	Zastosowano urządzenia chroniące system informatyczny służący do przetwarzania danych osobowych przed skutkami awarii zasilania, jeżeli tak to jakie (proszę wymienić): ………………………….

	22
	TAK/NIE/
NIE DOTYCZY
	Dostęp do zbioru danych osobowych, który przetwarzany jest na wydzielonej stacji komputerowej / komputerze przenośnym, zabezpieczony został przed nieautoryzowanym uruchomieniem za pomocą hasła.

	23
	TAK/NIE/
NIE DOTYCZY
	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	24
	TAK/NIE/
NIE DOTYCZY
	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN.

	25
	TAK/NIE/
NIE DOTYCZY
	Użyto system Firewall do ochrony dostępu do sieci komputerowej.

	26
	TAK/NIE/
NIE DOTYCZY
	Użyto system IDS/IPS do ochrony dostępu do sieci komputerowej.

	27
	TAK/NIE/
NIE DOTYCZY
	Zastosowano systemowe mechanizmy wymuszający okresową zmianę haseł.

	28
	TAK/NIE/
NIE DOTYCZY
	Zastosowano system rejestracji dostępu do systemu/zbioru danych osobowych.

	29
	TAK/NIE/
NIE DOTYCZY
	Zastosowano środki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogą teletransmisji.

	30
	TAK/NIE/
NIE DOTYCZY
	Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii danych osobowych przetwarzanych przy użyciu systemów informatycznych.

	31
	TAK/NIE/
NIE DOTYCZY
	Zastosowano procedurę oddzwonienia (callback) przy transmisji realizowanej za pośrednictwem modemu.

	32
	TAK/NIE/
NIE DOTYCZY
	Zastosowano macierz dyskową w celu ochrony danych osobowych przed skutkami awarii pamięci dyskowej.

	33
	TAK/NIE/
NIE DOTYCZY
	Zastosowano środki ochrony przed szkodliwym oprogramowaniem.

	34
	TAK/NIE/
NIE DOTYCZY
	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	35
	TAK/NIE/
NIE DOTYCZY
	Dostęp do środków teletransmisji zabezpieczono za pomocą mechanizmów uwierzytelnienia.

	Środki ochrony w ramach narzędzi programowych i baz danych

	1
	TAK/NIE/
NIE DOTYCZY
	Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na poszczególnych elementach zbioru danych osobowych.

	2
	TAK/NIE/
NIE DOTYCZY
	Zastosowano środki umożliwiające określenie praw dostępu do wskazanego zakresu danych w ramach przetwarzanego zbioru danych osobowych.

	3
	TAK/NIE/
NIE DOTYCZY
	Dostęp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	4
	TAK/NIE/
NIE DOTYCZY
	Dostęp do zbioru danych osobowych wymaga uwierzytelnienia przy użyciu karty procesorowej oraz kodu PIN.

	5
	TAK/NIE/
NIE DOTYCZY
	Dostęp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	6
	TAK/NIE/
NIE DOTYCZY
	Zastosowano systemowe środki pozwalające na określenie odpowiednich praw dostępu do zasobów informatycznych, w tym zbiorów danych osobowych dla poszczególnych użytkowników systemu informatycznego.

	7
	TAK/NIE/
NIE DOTYCZY
	Zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do zbioru danych osobowych.

	8
	TAK/NIE/
NIE DOTYCZY
	Zastosowano kryptograficzne środki ochrony danych osobowych.

	9
	TAK/NIE/
NIE DOTYCZY
	Zainstalowano wygaszacze ekranów na stanowiskach, na których przetwarzane są dane osobowe.

	10
	TAK/NIE/
NIE DOTYCZY
	Zastosowano mechanizm automatycznej blokady dostępu do systemu informatycznego służącego do przetwarzania danych osobowych w przypadku dłuższej nieaktywności pracy użytkownika.

	Środki organizacyjne 

	1
	TAK/NIE/
NIE DOTYCZY
	Kopie zapasowe zbioru danych osobowych przechowywane są w innym pomieszczeniu niż to, w którym znajduje się serwer, na którym dane osobowe przetwarzane są na bieżąco. 

	2
	TAK/NIE/
NIE DOTYCZY
	Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane.

	3
	TAK/NIE/
NIE DOTYCZY
	Osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane zostały do zachowania ich w tajemnicy.

	4
	TAK/NIE/
NIE DOTYCZY
	Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu informatycznego. 

	5
	TAK/NIE/
NIE DOTYCZY
	Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione 
z przepisami dotyczącymi ochrony danych osobowych.



	Oświadczam, że dane podane na formularzu są zgodne ze stanem faktycznym.

Oświadczam, że na żądanie Administratora udostępnione zostaną dokumenty potwierdzające fakt spełnienia wymagań.
	Podpis reprezentanta podmiotu przetwarzającego


_____________________________
Data podpis





ZAŁĄCZNIK NR 3
WYKAZ PODWYKONAWCÓW PRZETWARZANIA
Administrator zezwolił na korzystanie z usług następujących podwykonawców przetwarzania:

	LP
	DANE PODMIOTU ORAZ ZAKRES PRZETWARZANIA

	1
	Nazwa
	

	
	Adres
	

	
	Opis czynności i zakresu przetwarzania
	……………………………………….
[] zwykłe/podstawowe
Zakres danych: 
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