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Zatacznik nr 2 do SWZ

Przedmiot zamoOwienia:

,2Dostawa 1 wdrozenie sprz¢tu oraz oprogramowania wraz z ustugami wdrozenia 1 szkolenia.”

w ramach Projektu ,, Teleinformatyczne ustugi elektroniczne dla zwigkszenia dostepu do
Swiadczen rehabilitacyjnych i bezpieczenstwa zdrowotnego pacjentéw Szpitala
Wojewoddzkiego w Poznaniu”, realizowanego przez Szpital Wojewddzki w Poznaniu, w ramach
Wielkopolskiego Regionalnego Programu Operacyjnego na lata 2014-2020, wspoétfinansowanego

ze $srodkéw Europejskiego Funduszu Rozwoju Regionalnego.

Krotka charakterystyka Projektu:

Projekt pn. ,, Teleinformatyczne ustugi elektroniczne dla zwigkszenia dostgpu do $wiadczen
rehabilitacyjnych i bezpieczefistwa zdrowotnego pacjentéw Szpitala Wojewddzkiego w Poznaniu”
jest realizowany przez Szpital Wojewddzki w Poznaniu w partnerstwie z dwoma podmiotami
leczniczymi tj. Wojewodzkim Szpitalem Zespolonym w Lesznie oraz Zespolem Zakladéw Opieki

Zdrowotnej w Ostrowie Wlkp.

Przedmiotem projektu jest budowa dwodch elektronicznych ustug tj. telewizyta pacjenta
i telerehabilitacja pacjenta wraz z niezbgdnym doposazeniem srodowiska informatycznego Szpitala
w sprzet, oprogramowanie ustug elektronicznych, systemowe 1 narzedziowe. Beneficjent zaklada,
ze w ramach Projektu zostang zakupione $rodki trwale oraz warto$ci niematerialne
i prawne niezbedne do wytworzenia ww. ustug. Beneficjent przyjal nastepujace rozwigzania

techniczne, ktére planuje zastosowac podczas realizacji Projektu:

1. Telewizyta pacjenta- telelacznosé (m. in. dzwigk, wideo, komunikaty tekstowe, przesylanie
plikéw) dla realizacji odmiejscowienia dostepu pacjenta do S$wiadczenia medycznego
porady/konsultacji lekarskiej, integracja z systemem informatycznym cze$ci medycznej
(HIS) w zakresie dostepu do danych pacjenta, wykazow lekarzy, grafikéw pracy lekarzy;

2. 'Telerehabilitacja pacjenta — telelacznosé (transmisja danych) dla prowadzonej obserwacji
pacjenta zakwalifikowanego do uzyskania $wiadczen rehabilitacyjnych podczas sesji
rehabilitacyjnej realizowanej poza siedzibg Whnioskodawcy, indywidualne osobiste
urzadzenie monitorowania stanu zdrowia pacjenta (transmisja bezprzewodowa Bluetooth)
podczas odmiejscowionej sesji rehabilitacji, integracja z systemem informatycznym czesci
medycznej (HIS) w zakresie dostepu do danych medycznych pacjenta oraz elektroniczne;j

dokumentacji medycznej wytwarzanej przez teleustugi.



Fundusze
Europejskie
Program Regionalny

. Unia Europejska **x
SAMORZAD WOJEWODZTWA

WIELKOPOLSKIEGO Europejski Fundusz
Rozwoju Regionalnego *ok®

* %ot
>k

Projekt przewidziany zostal do realizacji w okresie od daty zawarcia umowy w terminie
nie dluzszym niz do dnia 23.12.2022 r. na dostawe, z zastrzezeniem, ze Sprz¢t zostanie
dostarczony 1 zainstalowany w terminie nie dluzszym niz 120 dni od dnia udzielenia

zamowienia 1 24 miesiace na utrzymanie.
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Opis przedmiotu zamowienia:

Spis tresci

WYKAZ LOSCIOWY .vcvvvieiiiici i sa bbb ennes 4
Wymagania SZCZEZOLOWE ........ccuiuiiuiieiiciiciie et 5
Specyfikacja sprzetu 1 Oprogramowania SYStEMOWEZO ... ssssssssssssesssas 8
SErwer telEeWIZYt PACIENTA ...cuvuivirieirieeiiieiieei ettt 8
Przestrzeft danych (Macierz dySKOWA) ... s 11
Transmisja danyCh SAN L....cc.oiie e naes 14
Archiwizator danyChi..c. s 16
Mobilne stanowisko robocze telerehabilitaCji PACIENLA......cuvvueiucirieeirieciriciriere et 21
Stacjonarne stanowisko 10bOCZe teleWIZYLY PACIEILA .....vuvueeueecmeeciiaerreeceeeese e eseseens 24
Oprogramowanie SYSteMOWE ChIMULY ......cviiiiiiiiiiii s 31
Oprogramowanie systemowe wirtualizacji (0bstuga 3 SErWerOW) .......ccocveiuveiuveiireiureniireieeeeeceeeneeenens 32
Oprogramowanie narzedziowe archiwizacji danych (obstuga 3 serwerdw) ..o, 34
Specyfikacja oprogramowania e-USIUg ... 38
TEleWIZYtA PACIENLA ..ceuviieiieiiiiie it 38
Specyfikacja techniczna WdraZanego SYSTEIMIU ...c..c.cviueuriueeieeiieeerieesrieeeiee e esessese s ssesessesesseaesseaesseaes 39
TelerehabilitaCja PACIENLA.....cvvuiieiiieiiicii s 41
Indywidualne urzadzenia osobiste zdalnego MoNItOriNgU PACIENLA ... vuerreereecrieeereeeireaerreeeereeeneeeesseeeneeaes 42
Rozbudowa HIS w zakresie teleusTug ... 48
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Uruchomienie -Us ... 48
Integracje SYStemMU €-USIUG .......ccuiiiieiieicccce ettt 50
SZROIEMIA ..o ceviiiiiii s 50
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Dokumentacja UZytKOWNIKA . ......coiiiiiiiiiciiic b 52
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Wykaz ilosciowy
L.p. Sktadnik zakresu Projektu Miara Liczba
Sprzet
1. Serwer telewizyt pacjenta sztuka 2
2. Przestrzen danych (macierz dyskowa) sztuka 2
3. Transmisja danych SAN (przelacznik serwerowy iSCSI 10Gb/s) sztuka 2
4. Indywidualne urzadzenie osobiste monitoringu stanu zdrowia* zestaw* 1
5. Archiwizator danych sztuka 1
6. Mobilne stanowisko robocze telerehabilitacji pacjenta sztuka 15
7. Stacjonarne stanowisko robocze telewizyty pacjenta sztuka 10
Wartosci Niematerialne i Prawne
1. | Telewizyta pacjenta licencja 1
2. | Telerehabilitacja pacjenta licencja 1
g 3. | Rozbudowa HIS w zakresie EDM teleustug licencja 1
4. | Oprogramowanie systemowe chmury licencja 2
5. | Oprogramowanie systemowe wirtualizacji (obstuga 3 serweréw) licencja 1
6. | Oprogramowanie narzedziowe archiwizaciji danych (obstuga 3 serweréw) | licencja 1

Objasnienia:

* 1 zestaw = 30 szt. urzadzen.
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Wymagania szczegdtowe

W ponizszych tabelach ujete zostaly funkcje systeméw, ktore powinny by¢ realizowane przez dostarczony
System. Przedstawiony podzial obszaréw merytorycznych ma charakter umowny i dotyczy grupowania
wymagan funkcjonalnych. Oferowany system musi posiada¢ wymienione funkcjonalnosci obligatoryjne, lecz
niekoniecznie tworzace moduly odpowiadajace tym grupom wymagan. Nie jest istotne, w ktérym module

jest realizowane dane wymaganie. Jednak co do zasady caly system musi spetnia¢ podane wymagania

obligatoryjne.

Architektura i interfejs uzytkownika

1. System musi dziata¢ w architekturze tréjwarstwowej (serwer bazy danych | serwer aplikacji |

aplikacja kliencka)

System musi posiadaé interfejs graficzny dla wszystkich modutow

3. Z uwagi na srodowisko IT posiadane przez Zamawiajacego system musi pracowaé w §rodowisku
graficznym MS Windows na stanowiskach uzytkownikéw (Zamawiajacy przewiduje korzystanie

z systemu na komputerach pracujacych w opatciu o system operacyjny MS Windows 10/11) oraz

na urzadzeniach mobilnych z systemem Android 9+

4, System komunikuje si¢ z uzytkownikiem w jezyku polskim. Jest wyposazony w system
podpowiedzi (help). W przypadku oprogramowania narzedziowego 1 administracyjnego serwera

bazy danych dopuszczalna jest komunikacja w jezyku angielskim

5. Jesli Wykonawca dostarczy system ,,Webowy””, musi on umozliwi¢ prace z poziomu najbardziej
popularnych przegladarek, co najmniej MS Edge, Mozilla Firefox, Google Chrome i Opera i nie

moze wymagaé instalowania dodatkowych wtyczek czy rozszerzen dla swojej podstawowe;j

funkcjonalnosci.

6. System w czesci medycznej musi umozliwi¢ prace na urzadzeniach z interfejsem dotykowym
(tablety).
7. System powinien umozliwi¢ obstuge proceséw biznesowych realizowanych w szpitalu tzn.

powinien realizowaé caty proces oraz podpowiada¢ kolejne kroki procesu.

8. System musi umozliwia¢ przegladanie historii choroby, wynikéw badan, dokumentacji, zlecesi na
jednym ekranie z jednego i wielu pobytéw. System musi umozliwiaé¢ poréwnywanie tych danych.

9. System powinien blokowac¢ sesje uzytkownika po zadanym czasie braku aktywnosci

10. W systemie musi zosta¢ zachowana zasada jednokrotnego wprowadzania danych.

11. System powinien zawiera¢ mechanizm umozliwiajacy wyslanie wiadomosci do uzytkownikow.

12 System musi umozliwi¢ wystanie wiadomosci do:

- pracownikow jednostki organizacyjne;j
- uzytkownikéw pelnigeych okreslona funkceje (lekarze, pielegniarki)

- uzytkownikéw wskazanego modutu

13.  System powinien umozliwi¢ definiowanie wiadomosci, ktérych wyslanie jest inicjowane
zdarzeniem.
14.  System musi umozliwia¢ odbiér danych z urzadzeni medycznych, przekazujacych dane

bezposrednio do systemu HIS
Baza danych

15.  Wszystkie moduly systemu musza dziata¢ w oparciu o jeden motor bazy danych.
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16. System musi zapewnia¢ odpornos¢ struktur danych (baz danych) na uszkodzenia oraz pozwala na

szybkie odtworzenie ich zawartosci 1 wlasciwego stanu, jak rowniez posiada¢ fatwos¢ wykonania
ich kopii biezacych oraz tatwosé odtwarzania z kopii.
Udogodnienia interfejsu uzytkownika

17. W funkcjach zwigzanych z wprowadzaniem danych system udostepnia podpowiedzi,
automatyczne wypelnianie pél, stowniki grup danych (katalogi lekéw, procedur medycznych,
danych osobowych, terytorialnych).

18. Reczne 1 automatyczne, na podstawie czestotliwosci uzycia, wyrdznienie w stownika pozycji
najczesciej uzywanych

19.  Wyrdznienie pol:

- ktérych wypelnienie jest wymagane,
- przeznaczonych do edyciji,

- wypelnionych niepoprawnie
Bezpieczenstwo

20. System musi by¢ wyposazony w zabezpieczenia przed nieautoryzowanym dostgpem.
Zabezpieczenia musza funkcjonowaé na poziomie klienta (aplikacja) i serwera (serwer baz danych)

21. System musi tworzy¢ i utrzymywac log systemu, rejestrujacy wszystkich uzytkownikow systemu i
wykonane przez nich najwazniejsze czynnosci z mozliwos$cia analizy historii zmienianych wartosci
danych.

22. W przypadku przechowywania hasel w bazie danych, hasta muszg by¢ zapamigtane w postaci
niejawnej (zaszyfrowanej).

23.  Dane powinny by¢ chronione przed niepowolanym dostgpem przy pomocy mechanizmu
uprawnien uzytkownikéw. Kazdy uzytkownik systemu powinien mie¢ odrebny login i hasto.
Jakakolwiek funkcjonalno$é systemu (niezaleznie od ilosci moduléw) bedzie dostepna dla
uzytkownika dopiero po jego zalogowaniu (g wylaczenien komunikatow przed galogowanien).

24.  Uzytkownik po zalogowaniu powinien widzie¢ zdefiniowany pulpit zawierajacy wszystkie funkcje
i moduly dostepne dla tego uzytkownika

25. W systemie musi zosta¢ zachowana zasada jednokrotnego wprowadzania danych. Wymiana

danych pomiedzy modutami musi odbywac¢ si¢ na poziomie bazy danych

26. System powinien umozliwia¢ wysylanie indywidualnych i grupowych SMS do pacjentow
27. System musi umozliwia¢ wysyltanie e-mail do pacjentéw
28. System musi umozliwi¢ wysytanie do uzytkownika wiadomosci e-mail/sms dla zdefiniowanych

zdarzen np. dostepnego opisu badania.

29. W przypadku zmiany terminu system musi umozliwi¢ zatwierdzenie nowego terminu za pomoca
odpowiedniego linku wysytanego w wiadomosci e-mail.

30.  Wiadomosci moga by¢ wysylane przez uzytkownikow systemu

31. System musi umozliwi¢ uruchomienie dla zalogowanego uzytkownika, bezposrednio z poziomu
aplikacji, komunikatora

32.  System musi zapewni¢ mozliwo$¢ przypisania identyfikatora komunikatora do uzytkownika.

33.  System musi umozliwi¢ rozpoczecie konwersacji (tekstowej, audio/wideo) z wykorzystaniem
komunikatora z innym uzytkownikiem bezposrednio z ré6znych miejsc systemu, bez koniecznosci
przerywania czynnosci dotychczas wykonywanych.

34. System musi umozliwi¢ prowadzenie wielu niezaleznych konwersacji tekstowych za pomoca

komunikatora).
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35.  System musi umozliwi¢ wyszukiwanie uzytkownikéw w katalogu organizaciji, w przypadku, gdy

uzytkownik, z ktorym ma by¢ nawigzana konwersacja za pomocg komunikatora nie znajduje si¢
na liscie kontaktowe;.
36.  System musi umozliwi¢ prace wspdibiezng uzytkownikéw w zakresie pracy na tym samym

zestawie danych.
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Specyfikacja sprzetu 1 oprogramowania systemowego

Serwer telewizyt pacjenta

Obudowa

Procesor

Liczba procesoréw

Pamig¢ operacyjna

Sloty rozszerzen

Dysk twardy

Kontroler

Interfejsy sieciowe

Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi)

Mozliwos¢ wyposazenia serwera w zamykany, zdejmowany panel przedni
chroniacy przed nieuprawionym dostepem do dyskéw

Mozliwos¢ wyposazenia serwera w czujniki otwarcia obudowy wspolpracujacego
z BIOS/UEFL

Serwer wyposazony w modut TPM 2.0.

Dwa procesoty 16-rdzeniowe, x86 - 64 bity, Intel Xeon Gold 6326 (2.9GHz/16-
core/185W)

Plyta gléwna wspierajaca zastosowanie procesorow od 4 do 40 rdzeniowych,
mocy do min. 270W i taktowaniu CPU do min. 3.6GHz.

Min. 2 procesory
256 GB RDIMM DDR4 3200 MT/s w modutach o pojemnosci 32GB kazdy.

Plyta gléwna z minimum 32 slotami na pamie¢é¢ i umozliwiajaca instalacje do
minimum 8TB.

Obstuga zabezpieczent: Advanced ECC i Online Spare.
Serwer z obstuga pamieci typu Intel Optane Persistent Memory

6 aktywnych gniazda PCI-Express 4 generacji, w tym min. 2 slot x16 (szybkos¢
slotu — bus width) petnej wysokosci (full height).

Zatoki  dyskowe  gotowe do  zainstalowania 8  dyskéw  SFF
(NVMe/SSD/SAS/SATA) typu Hot Swap.

Serwer umozliwiajacy instalacje pamicci flash w postaci kart microSD/SD
zapewniajacych minimalng pojemno$¢ 32GB i redundancj¢ danych RAID-1.
Zastosowane rozwiazanie musi posiada¢ gwarancje producenta serwera.

Zainstalowane dwa dyski 1,92 TB SSD Mix-Use

Serwer wyposazony w kontroler sprzetowy, zapewniajacy obsluge 16 napedow
dyskowych NVMe/SAS 12G oraz obstugujacy poziomy: RAID 0/1/10.

Kontroler umozliwiajacy prace z dyskami w trybach RAID i JBOD jednoczesnie

Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcja Wake-
On-LAN, wsparciem dla PXE, ktore nie zajmuja gniazd PCle opisanych w sekcji
,»oloty rozszerzen”.

Zainstalowana jedna karta dwuportowa 10GB Base-T, umieszczona w slocie PCI-
E.

Zainstalowane dwie karty dwuportowe 10GB SFP+ dostarczona bez wkladek
SFP+.
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Zintegrowana karta graficzna

5x USB 3.0 (w tym 2 porty wewnetrzne)

1x VGA

Wewnetrzny slot na kartg micro SD.

Mozliwo$¢ rozbudowy o:

- dodatkowy port typu DisplayPort dostepny z przodu serwera

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45

2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800W.

Niezalezna od system operacyjnego, zintegrowana z plytg gtéwna serwera lub jako

dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowaé

zmniejszenia mininmalnej liczby gniazd PCle w serwerze, posiadajaca minimalna

funkcjonalnos$¢:

monitorowanie podzespoléw serwera: temperatura, zasilacze,
wentylatory, procesory, pami¢é RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

wparcie dla agentéw zarzadzajacych oraz mozliwo$¢ pracy w trybie
bezagentowym — bez agentoéw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertéw SNMP

dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspoldzielony port zintegrowanej karty sieciowej serwera

dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management
Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Petl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Intetface)

wbudowane narzedzia diagnostyczne

zdalna konfiguracijt serwera(BIOS) i instalacji systemu operacyjnego
obsluga mechanizmu remote support - automatyczne polaczenie karty
z serwisem producenta sprz¢tu, automatyczne przesylanie alertow,
zgloszen serwisowych i zdalne monitorowanie

wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej
w tym wlaczanie/wylaczanie serwera, restart, zmiany w konfiguracii,
logowanie uzytkownikéw

przesylanie alertéw poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

obstuga zdalnego serwera logowania (remote syslog)
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e wirtualna zadalna konsola, tekstowa i graficzna, z dostgpem do myszy 1
klawiatury i mozliwo$cia podlaczenia wirtualnych napedéw FDD,
CD/DVD i USB i i wirtualnych folderéw

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video
dla ostatniej awarii i ostatniego startu serwera a takze nagrywanie na
zadanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny
port szeregowy) z funkcjq nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji
e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)
e  zdalna aktualizacja oprogramowania (firmware)
e zarzadzanie grupami serwerow, w tym:
- tworzenie i konfiguracja grup serweréw
- sterowanie zasilaniem (wt/wyt)
- ograniczenie poboru mocy dla grupy (power caping)
- aktualizacja oprogramowania (firmware)
- wspoOlne wirtualne media dla grupy
e mozliwos¢ réwnoczesnej obstugi przez 6 administratorow
e autentykacja dwuskladnikowa (Kerberos)
e wsparcie dla Microsoft Active Directory
e obsluga SSL i SSH
e enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTtful API
e wsparcie dla Integrated Remote Console for Windows clients
e mozliwosé autokonfiguracii sieci karty zarzadzajacejj (DNS/DHCP)
Microsoft Windows Server 2016, 2019

Ubuntu 20.04 LTS

Red Hat Enterprise Linux (RHEL) 7.9 oraz 8.2

SUSE Linux Enterprise Server (SLES) 12 SP5 oraz 15 SP2
VMware ESXi 6.7 U3, 7.0 U2

3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji w miejscu instalacji w ciagu nastepnego dnia roboczego od zgloszenia
usterki. W razie awarii dyski pozostajg u Zamawiajacego. Wsparcie techniczne
realizowane jest przez serwis producenta oferowanego serwera.

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zadanie Zamawiajacego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.
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Wymagane sa dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Ustugi W ramach dostawy Wykonawca dokona uruchomienia i konfiguracji serweréw w
zakresie wskazanym przez Zamawiajacego na etapie realizacji, obejmujacym
wymagane przez Zamawiajacego funkcjonalnosci dostarczanych urzadzen.

Przestrzen danych (macierz dyskowa)

= Urzadzenie musi by¢ przeznaczone do instalacji w szafie technicznej typu RACK 197, dostarczone
ze wszystkimi niezbednymi komponentami do montazu.

*  Minimum dwa kontrolery pracujace w trybie Symmetrical Active-Active (SAN-only), to znaczy w
trybie zapewniajacym dostep do wolumendéw logicznych (LUN) utworzonych w macierzy, z
wykorzystaniem wszystkich dostgpnych $ciezek (path) i portéw kontroleréw w trybie bez
wymuszania preferowanej $ciezki dostgpu oraz z zapewnieniem automatycznego réwnowazenia
obcigzenia (load balancing). Kontrolery musza pozwala¢ na udostepnianie zasobéw protokolem
FC, iSCSI w zaleznosci od zastosowanych kart komunikacyjnych.

» Komunikacja pomiedzy para kontroleréw (synchronizacja cache) macierzy musi wykorzystywac
wewngtrzng, dedykowana magistrale zapewniajaca wysoka przepustowosc i niskie op6znienia; nie
dopuszcza si¢ w  szczegélnosci komunikacji z  wykorzystaniem urzadzen aktywnych
FC/Ethernet/Infiniband.

»  Zamawiajacy dopuszcza komunikacje z wykorzystaniem urzadzen aktywnych przy klastrze wielu
kontroleréw. Kazdy z kontroleréw musi mie¢ mozliwo$¢ jednoczesnej prezentacji (aktywny dostep
odczyt 1 zapis) wszystkich wolumendéw utworzonych w logicznych ramach calego systemu
dyskowego.

»  Urzadzenie musi umozliwiaé podniesienie wydajnosci i niezawodnosci poprzez rozbudowe do 2
par kontroleréw, tworzacych jedna logiczng macierz dyskows. Rozbudowa musi by¢ mozliwa bez
konieczno$ci wymiany zaoferowanej pary kontroleréw na nowe. Za jedna logiczna macierz uznaje
si¢ rozwiazanie, w ktérym zarzadzanie wszystkimi kontrolerami jest mozliwe z jednego interfejsu
GUI, CLI. Nie dopuszcza si¢ rozwigzanie oparte o wirtualizator.

*  Macierz musi umozliwiaé¢ rozbudowe do co najmniej 6 par kontroleréw dyskowych tworzacych
jedna logiczna macierz, bez konieczno$ci wymiany zaoferowanej pary kontrolerow.

®  Macierz musi by¢ skonstruowana wylacznie do obstugi moduléw pamieci SSD 1 w zadnej
konfiguracji nie moze obstugiwa¢ przestrzeni danych uzytkownika na  dyskach
obrotowych/talerzowych.

® Caltkowita pojemno$¢ netto (fizyczna) urzadzenia skonfigurowana w RAID 6 musi wynosi¢
minimum 50 TB i musi by¢ zbudowana wylacznie w oparciu o moduly pamigci SSD. Rozmiar
pojedynczego modutu nie moze by¢ wickszy niz 4 TB.

= Macierz musi umozliwia¢ rozbudowe do co najmniej 70 sztuk oferowanego typu modutéw pamieci,
bez wymiany kontroleréw macierzowych oraz bez potrzeby zakupu dodatkowych licencji. (tylko
poprzez dodawanie pélek i modutéw SSD)

*  Kontrolery tacznie musza by¢ wyposazone w procesory o sumarycznej losci min. 48 rdzeni (ang.:
core). Procesory w macierzy musza obstugiwac protokét PCI Express Generacji 4.

*  Urzadzenie zbudowane z dwéch kontroleréw musi by¢ wyposazone w co najmniej 192 GB pamieci
podrecznej cache obstugujacej operacje odczytu 1 zapisu zbudowane w oparciu o wydajng pamiec
RAM. Zamawiajacy nie dopuszcza mozliwosci zastosowania dyskow SSD/NVMe lub kart
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pamieci FLASH jako rozszerzenia pamigci cache. Pami¢é cache musi by¢ zabezpieczona przed
utrata danych w przypadku awarii zasilania poprzez funkcje zapisu zawartosci pamigci cache na
nieulotna pami¢¢ lub posiada¢ podtrzymywanie bateryjne min. 48 godzin.

*  Mozliwo$¢ definiowania dyskéw SPARE lub odpowiedniej zapasowej przestrzeni dyskowej.
Macierz musi posiadaé¢ minimum 8 portéw 10Gb/s obstugujace protoko6t iSCSI na kazdy kontroler.
Jesli korzystanie z ktérego$ z wyzej wymienionych portéw wymaga zastosowania wktadek (np.
SFP+), wymaga si¢ ich dostarczenia wraz z urzadzeniem.

*  Mozliwo$¢ rozbudowy macierzy o minimum 8 portéw 16Gb/s obstugujacych protokét
FibreChannel w ramach zaoferowanej ilosci kontroleréw oraz mozliwo$¢ podiaczania serwerdw
bezposrednio do tych portéw macierzy bez uzycia przelacznikéw. Mozliwosé rozbudowy o
wskazane porty nie moze ograniczac¢ rozbudowy do wymaganej ilosci modutéw pamieci.

*  Urzadzenie musi obslugiwaé¢ poziomy RAID5 i RAIDG6 (RAID z dystrybuowana przestrzenig
zapasowa typu hot-spare) lub rownowazne poziomy RAID zabezpieczajace przed awaria dwdch
dyskéw jednoczesnie.

® Macierz musi umozliwia¢ skonfigurowanie poziomu RAID zapewniajacego odpornosé na
jednoczesng awari¢ 3 dyskéw w grupie RAID.

* Brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty takie jak adaptery HBA,
kontrolery dyskowe, pamig¢, zasilacze 1 wentylatory musza by¢ zaprojektowane nadmiarowo: tak,
aby awaria pojedynczego elementu nie wplywata na ciaglo$¢ dostepu do danych catego systemu.
Komponenty te musza by¢ wymienialne w trakcie pracy.

* Urzadzenie musi cechowa¢ wsparcie dla zasilania z dwoch niezaleznych Zrédel  pradu
jednofazowego o napigciu 200-240V i czestotliwosci 50-60Hz poprzez nadmiarowe zasilacze
typu Hot-Swap.

®  Wymagana jest funkcjonalno$¢ tworzenia 1 prezentacji dyskow logicznych (LUN) o pojemnosci
wigkszej niz zajmowana fizyczna przestrzent dyskowych (ang. ThinProvisioning). Wymagana
funkcjonalno$§é zwrotu skasowanej przestrzeni dyskowej do puli zasobéw wspolnych (ang. Space
Reclamation). Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, ich
dostarczenie jest wymagane na tym etapie postgpowania.

= Zarzadzanie macierzg (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu graficznego.
Wymagane jest stale monitorowanie stanu macierzy (w tym monitorowanie wydajnosci) oraz
mozliwo$¢ konfigurowania jej zasobéw. Wymagana mozliwo$¢ monitorowania stanu zywotnosci
moduléw SSD. Konsola graficzna musi byé dostgpna poprzez przegladarke internetowsa i by¢
clementem systemu operacyjnego macierzy. Wymaga mozliwo$¢ dostgpu do danych
wydajnosciowych historycznych z poziomu GUI co najmniej 1 rok wstecz lub jako rownowazne
dostarczenie fizycznego serwera z oprogramowaniem umozlwiajacym zbieranie i przegladanie
danych historycznych. Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe
licencje, ich dostarczenie jest wymagane na tym etapie postgpowania.

®  Urzadzenie musi umozliwiaé¢ utworzenie 800 kopii migawkowych (ang. snapshot) w trybie ROW
(ang. Redirect on Write) dla pojedynczego wolumenu oraz minimum 5000 dla calej macierzy.
Niedopuszczalne jest wykonywanie kopii w technologii COW (ang. Copy-on-Write). Jezeli do
obslugi powyzszej funkcjonalnosci wymagane sa dodatkowe licencje, ich dostarczenie jest
wymagane na tym etapie postgpowania.

®  Rozwigzanie musi umozliwia¢ hierarchiczne tworzenie kopii migawkowych (np. kopia z kopii z
kopii).

= Tworzenie na zadanie petnej kopii danych typu klon w ramach macierzy za pomoca wewngtrznych
kontroleréw macierzowych. Funkcjonalno$¢ ta musi umozliwia¢ synchronizacje danych z

woluminu zrédtowego na docelowy oraz resynchronizacj¢ danych z woluminu docelowego na
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zréodlowy np. w sytuacji uszkodzenia danych na woluminie Zrédlowym. Dostarczenie tej
funkcjonalnosci jest wymagane na tym etapie postgpowania.
*  Macierz musi mie¢ mozliwo$¢ wlaczenia funkcjonalnosci deduplikacji i kompresji danych w trybie
in-line, a ponadto musi ona umozliwiaé:
e wlaczenie deduplikacji dla poszczegdlnych wolumenow,
e wylaczenie deduplikacji dla poszczegblnych wolumendéw na ktérych  wezesniej
deduplikacja byta wlaczona,
e  wlaczenie kompresiji dla poszczegdlnych wolumenow,
e wylaczenie kompresji dla poszczegdlnych wolumendéw na ktorych wezesniej kompresja
byta wiaczona,

e uruchomienia jednoczesnie deduplikacji i kompresji dla dowolnego wolumenu,

Jezeli do obstlugi powyzszej funkcjonalnosci wymagane sa dodatkowe licencje, ich
dostarczenie jest wymagane na tym etapie postgpowania.
® Macierz musi umozliwia¢ uruchomienie mechanizméw zdalnej replikacji danych z innymi
macierzami (ten sam model/rodzina modeli) - w trybie synchronicznym i asynchronicznym - po
protokotach FC lub iSCSI bez koniecznosci stosowania zewngtrznych urzadzen konwersji
wymienionych protokotéw transmisji, gtéwek typu serwer/wirtualizator, itp. Funkcjonalno$é
replikacji danych musi by¢ zapewniona z poziomu oprogramowania wewngtrznego macierzy. Jezeli
do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe licencje, ich dostarczenie jest
wymagane na tym etapie postgpowania.
*  Model oferowanej macierzy musi znajdowaé si¢ na oficjalnej liscie zgodnosci VMware (dostepnej
na stronie https://www.vmware.com/resources/compatibility/search.php ) dla kryterium
wyszukiwania “Site Recovery Manager (SRM) for SRA” i produktu “SRM 8.3” lub jego nowszej

dostepnej aktualizacji.

* Model oferowanej macierzy musi wspieraé rozwigzanie klastra ,,wysokiej dostgpnosci” tj.
zapewnienia wysokiej dostgpnosci zasoboéw danych macierzy dla podiaczonych platform
software’owych 1 sprz¢towych z wykorzystaniem synchronicznej replikacji danych po FC lub iSCSI
pomiedzy minimum 2 macierzami. Pod uzytym pojeciem ,,wysoka dostepnosé zasobdw
dyskowych” nalezy rozumie¢ zapewnienie bezprzerwowego dzialania $rodowiska (aplikacja/
system operacyjny/ serwer) podlaczonego do macierzy (macierz podstawowa) w przypadku
wystapienia awarii logicznego polaczenia z tq macierza badZ awarii samej macierzy, powodujacych
dla danego $rodowiska brak dostepu do zasobéw macierzy podstawowej. Replikacja danych
pomiedzy macierzami podstawowa 1 zapasows, wykorzystanych w ukladzie ,,wysokiej
dostepnosci”, musi wspiera¢ klastrownie wybranych woluminéw bez koniecznosci stosowania
lustrzanej konfiguracji grup dyskowych pomigdzy macierzami podstawowsa 1 gléwna. Musi byé
mozliwo$¢ dodawania woluminéw objetych zabezpieczeniem w klastrze bez koniecznosci
zatrzymywania replikacji. Funkcjonalnosé ,,wysokiej dostgpnosci” musi pozwala¢ na automatyczne
przetaczanie obstugi §rodowisk produkcyjnych z macierzy podstawowej na zapasowa w przypadku
awarii macierzy podstawowej (tzw. automated failover). Funkcjonalno$¢ ,,wysokiej dostepnosci”
musi pozwala¢ na reczne (zaplanowane) przetaczanie obstugi srodowisk produkeyjnych z macierzy
podstawowej na zapasows (tzw. manual failover). Funkcjonalnos$¢ ,,wysokiej dostepnosci” musi
pozwala¢ na minimum reczne przelaczanie obstugi Srodowisk produkeyjnych z macierzy zapasowej
na podstawowa po usunieciu awarii macierzy podstawowej (tzw. failback). Funkcjonalno$é
,wysokiej dostepnosci” musi wspiera¢ konfiguracje z macierza zapasowsa zainstalowana w innej
tizycznej lokalizacji o ile nadal spetnione sq warunki dla realizacji synchronicznej replikacji danych
pomiedzy lokalizacjami.
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Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe licencje, ich dostarczenie jest

wymagane na tym etapie postgpowania.

® Macierz musi posiada¢ funkcjonalno$¢ zarzadzania wydajnoscia, ktéra dynamicznie przydziela
zasoby macierzy w celu spetnienia okreslonych celéw wydajnosciowych aplikaciji (QoS). Mozliwo$é
ustawiania priorytetéw wydajnosci dla aplikacji w oparciu o zdefiniowane profile wolumenowe, dla
wydajnosci w IOPS 1 przepustowosci danych. Dostarczenie tej funkcjonalnosci jest wymagane na
tym etapie postepowania.

*  Wspatcie dla mechanizméw dynamicznego przelaczania zadan 1/O pomiedzy kanatami w
przypadku awarii jednego z nich (path failover). Wymagane jest wsparcie dla odpowiednich
mechanizméw oferowanych przez producentéw systeméw operacyjnych: Windows, Vmware,
Linux, ktérych uzywa Zamawiajacy.

® Macierz musi posiada¢ wsparcie dla wielo$ciezkowosci dla systeméw Windows Server
2016/2019,Vmwatre 6.7, Vmware 7.0, CentOS, ktérych uzywa Zamawiajacy.

*  Wymagane uaktualnianie firmware-u kontroleré6w macierzy bez przerywania dostgpu do danych.

* Macierz musi umozliwia¢ zdalne zarzadzanie oraz automatyczne informowanie centrum
serwisowego o awarii.

»  Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie weczesniej niz 6 miesigcy przed
data dostarczenia do Zamawiajacego 1 pochodzi¢ z autoryzowanego kanalu dystrybuciji
producenta, a takze musi by¢ objete serwisem producenta na terenie RP.

® Macierz dyskowa musi zosta¢ objeta minimum 3 letnim okresem gwarancji producenta z
gwarantowanym czasem reakcji najpdzniej w nastgpnym dniu roboczym od momentu zgloszenia
usterki. Zamawiajacy dopuszcza realizacje gwarancji przez autoryzowanego partnera serwisowego
producenta.

= Moduly SSD maja by¢ objgte gwarancja ktéra po awarii modutu nie wymaga zwrotu wymienionego
dysku do producenta lub partnera serwisowego -niesprawny dysk pozostaje u Zamawiajacego.

*  Wymagane jest, aby gwarancja $wiadczona byla z zachowaniem ponizszych warunkéw:

e  bezplatna mozliwo$¢ aktualizacje firmware;

e dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen;

e dostep do centrum pomocy technicznej producenta;

e otwieranie zgloszen serwisowych w przypadku podejrzenia mozliwosci bledu w
oprogramowaniu/hardware;

e otrzymywanie poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz z
macierza oraz oprogramowania wewnetrznego macierzy.

= Uslugt:

W ramach dostawy Wykonawca dokona uruchomienia i konfiguracji macierzy dyskowych w
zakresie wskazanym przez Zamawiajacego na etapie realizacji, obejmujacym wymagane przez
Zamawiajacego funkcjonalnosci dostarczanych urzadzen.

Transmisja danych SAN
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Przetacznik 25 GbE (SFP28) min. 18 portéw i QSFP28 min. 4 porty, montowany
42U o glebokosci 1075mm,
umozliwiajacy podlaczenie urzadzen w standardzie 10/25 GbE i 100GbE.

w standardowej szafie nieprzekraczajacej
Dostarczony z szynami rack umozliwiajacym zamontowanie dwoch przetacznikow
w wysokosci 1U.

Wykonawca jest zobowiazany dostarczy¢ niezbedne okablowanie zgodnie ze

specyfikacjg w sekcji ,,okablowanie”) ponizej tabeli 2.

Web oraz CLI (SSH lub bezpos$rednio przez port urzadzenia) CLI musi wspieraé
zredefiniowane tryby pozwalajace na dostep do wybranych grup/pozioméw
dostepu do
interfejséw zarzadzajacych do wskazanych fizycznych interfejsow Ethernet (ang.
out-of-band (OOB))

Oferujacej baze MIB pozwalajacej na monitoring na poziomach: modutu,

komend systemowych. Urzadzenie musi zapewniaé ograniczenie

urzgdzenia oraz sensora.

NTP, Clock & Time Zones
PTP (IEEE-1588)

Nie wigcej niz 300 ns

Zapis, zatadowanie oraz reset do ustawien fabrycznych konfiguracji.

Logowanie musi zapewnia¢ kategoryzacje zdarzed na kilkanascie poziomow
krytycznosci oraz konfigurowalny czas przechowywania informaciji o zdarzeniach.
Urzadzenie musi zapewnia¢ mozliwo$¢ uruchomienia tzw. ,,debug traces” dla
modutéw Ethernet oraz protokoléw. W szczegélnosci musi wspiera¢ tzw. ,,Link
Diagnostic” per kazdy wskazany port pozwalajacy na wglad i konfiguracje
fizycznych parametréw pracy portu w tym ,bit error rate (BER)”, tzw.
»samplowanie” zajeto$ci bufora 1 zmiany jego zajetosci w czasie.

Rézne poziomy autoryzacji dostgpu dla uzytkownikéw 1 grup, wsparcie dla
RADIUS, TACACS+ & LDAP.

Implementacja zabezpieczenr zgodnych z FIPS 140-2 w zakresach: kryptografii
(X.509, IPSec) i szyfrowania, konfiguracja generowanie i modyfikacja certyfikatow
x.509 do wykorzystania przez urzadzenie.

Wsparcie dla protokotu 802.1x w zakresie autentykacji hostéw (suplikantéw) i
definicji dostgpnych potaczed pomigdzy nimi.

- Przelaczanie Ethernet, izolacja/grupowanie intetfejséw, w tym Link Aggregation
Group (LAG) - z rozszerzeniem wspierajacym agregacje interfejsow wielu
urzadzen/przetacznikéw).

- VLANSs (segmentacja na poziomie L2 z wykorzystaniem TAG)

- Wsparcie dla Rapid Spanning Tree Protocol (RSTP): BPDU Filter, BPDU Guard,
Loop Guard, Root Guard, MSTP & RPVST

- VXLAN (Virtual eXtensible Local Area Network) w zakresie wirtualnych sieci
(tenantéw) na poziomach L2 i L3
broadcast’owej L2 przez sie¢ poziomu 3.
- IGMP Snooping

- Link Layer Discovery Protocol (LLDP)
- Quality of Service: QoS Classification, QoS ReWrite, Queuing and

pozwalajacej na rozszerzenie domeny
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Scheduling, RED & ECN

- Access Control List (ACL) na poziomie obicktu w celu monitorowania lub
filtrowania pakietow.

- Port Mirroring

- sFlow (ver. 5)

- RDMA over Converged Ethernet (RoCE)

- Priority Flow Control

- IP Routing (intetfejsy: VLAN, Loopback, Router port) dla IPv4/IPv6
- Open Shortest Path First (OSPF)

- BGP

- BFD Infrastructure

- Multicast {GMP and PIM)

- VRRP

- DHCP Relay

3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji w miejscu instalacji to kolejny dzied roboczy. Wsparcie techniczne
realizowane jest przez serwis producenta oferowanego serwera. Instalacja i
konfiguracja przez serwis producenta.

Wraz z przelacznikami nalezy w sumie dostarczy¢ nastepujace kable:
a) 12 sztuk kabli DAC 10GB SFP+ o dlugosci min. 5 metréw

W ramach dostawy Wykonawca dokona uruchomienia i konfiguracji przetacznikéw
w zakresie wskazanym przez Zamawiajacego na etapie realizacji, obejmujacym
wymagane przez Zamawiajacego funkcjonalnosci dostarczanych urzadzen.

Archiwizator danych

®  archiwizator dyskowy:

Obudowa

Procesor

Liczba procesoréw

Pami¢é operacyjna

Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi)

Mozliwos¢ wyposazenia serwera w zamykany, zdejmowany panel przedni
chroniacy przed nieuprawionym dostepem do dyskéw

Mozliwo$¢ wyposazenia serwera w czujniki otwarcia obudowy wspotpracujacego
z BIOS/UEFL

Serwer wyposazony w modut TPM 2.0.

Dwa procesory 16-rdzeniowe, x86 - 64 bity, Intel Xeon-Silver 4309Y (2.8GHz/8-
core/105W)

Plyta gléwna wspierajaca zastosowanie procesoréw od 4 do 40 rdzeniowych,
mocy do min. 270W i taktowaniu CPU do min. 3.6GHz.

Min. 2 procesory
128 GB RDIMM DDR4 3200 MT/s w modutach o pojemnosci 32GB kazdy.

Plyta gtéwna z minimum 32 slotami na pamig¢ i umozliwiajaca instalacje do
minimum 8TB.

Obstuga zabezpieczen: Advanced ECC i Online Spare.

Serwer z obstuga pamigci typu Intel Optane Persistent Memory
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6 aktywnych gniazda PCI-Express 4 generacji, w tym min. 2 slot x16 (szybko$¢
slotu — bus width) petnej wysokosci (full height).

Zatoki  dyskowe gotowe do  zainstalowania 24  dyskéw  SFF
(NVMe/SSD/SAS/SATA) typu Hot Swap.

Serwer umozliwiajacy instalacj¢ pamieci flash w postaci kart microSD/SD
zapewniajacych minimalng pojemno$¢ 32GB i redundancje danych RAID-1.
Zastosowane rozwiazanie musi posiada¢ gwarancje producenta serwera.

Zainstalowane 4 dyski 960 GB SATA SSD Mix-Use.

Zainstalowane 15 dyskéw 2,4TB SAS 12G 10k.

Serwer wyposazony w kontroler sprz¢towy, zapewniajacy obstuge 32 napedéw
dyskowych NVMe/SAS 12G z 8GB pamieci cache z podtrzymywaniem
bateryjnym oraz obstugujacy poziomy: RAID 0/1/10/5/50/6/60.

Kontroler umozliwiajacy pracg z dyskami w trybach RAID i JBOD jednoczesnie

Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcja Wake-
On-LAN, wsparciem dla PXE, ktére nie zajmuja gniazd PCle opisanych w sekcji
,woloty rozszerzen”.

Zainstalowana jedna karta dwuportowa 10GB Base-T, umieszczona w slocie PCI-
E.

Zainstalowana dwie karty dwuportowe 10GB SFP+ dostarczona bez wktadek
SFP+.

Zainstalowana jedna karta dwuportowa FC16GB
Zintegrowana karta graficzna

5x USB 3.0 (w tym 2 porty wewnetrzne)

1x VGA

Wewnetrzny slot na karte micro SD.

Mozliwosc¢ rozbudowy o:
- dodatkowy port typu DisplayPort dostepny z przodu serwera

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45

2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 800W.

Niezalezna od system operacyjnego, zintegrowana z plyta gléwna serwera lub jako
dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowaé
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zmniejszenia mininmalnej liczby gniazd PCle w serwerze, posiadajaca minimalng
funkcjonalnosc:

e monitorowanie podzespolow serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

e wparcie dla agentdéw zarzadzajacych oraz mozliwo$¢ pracy w trybie
bezagentowym — bez agentoéw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertéw SNMP

e dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspoldzielony port zintegrowanej karty sieciowej serwera
dostep do karty mozliwy

-z poziomu przegladarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System Management

Architecture for Server Hardware, Server Management
Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Petl)
- poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface)

e whbudowane narzedzia diagnostyczne

e  zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

e  obstuga mechanizmu remote support - automatyczne polaczenie karty
z serwisem producenta sprzetu, automatyczne przesylanie alertéw,
zgloszen serwisowych i zdalne monitorowanie

¢ wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej
w tym wlaczanie/wylaczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikéw

e przesylanie alertéw poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e obsluga zdalnego serwera logowania (remote syslog)

e wirtualna zadalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwo$cia podlaczenia wirtualnych napedéw FDD,
CD/DVD i USB i i wirtualnych folderéw

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video
dla ostatniej awarii i ostatniego startu serwera a takze nagrywanie na
zadanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny
portt szeregowy) z funkcja nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoScia graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)

e zarzadzanie grupami serweréw, w tym:

- tworzenie i konfiguracja grup serweréw
- sterowanie zasilaniem (wt/wyt)
- ograniczenie poboru mocy dla grupy (power caping)
- aktualizacja oprogramowania (firmware)
- wspdlne wirtualne media dla grupy
e mozliwos¢ réwnoczesnej obstugi przez 6 administratorow
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e autentykacja dwusktadnikowa (Kerberos)

e wsparcie dla Microsoft Active Directory

e obsluga SSL i SSH

e cnkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTtul API

e wsparcie dla Integrated Remote Console for Windows clients

e mozliwos¢ autokonfiguracii sieci karty zarzadzajacejj (DNS/DHCP)
Microsoft Windows Server 2016, 2019

Ubuntu 20.04 LTS

Red Hat Enterprise Linux (RHEL) 7.9 oraz 8.2

SUSE Linux Enterprise Server (SLES) 12 SP5 oraz 15 SP2
VMware ESXi 6.7 U3, 7.0 U2

Serwer ma by¢ dostarczony wraz z systemem operacyjnym opisanym w pkt
,»OEIWErowy system operacyjny’.

3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji w miejscu instalacji w ciagu nast¢gpnego dnia roboczego od zgloszenia
usterki. W razie awarii dyski pozostaja u Zamawiajacego. Wsparcie techniczne
realizowane jest przez serwis producenta oferowanego serwera.

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zadanie Zamawiajacego, Wykonawca musi przedstawié
o$wiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie

urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sa dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

W ramach dostawy Wykonawca dokona uruchomienia i konfiguracji archiwizatora
danych w zakresie wskazanym przez Zamawiajacego na etapie realizacji,
obejmujacym wymagane przez Zamawiajacego funkcjonalnosci dostarczanego
urzadzenia.

Biblioteka tasmowa musi by¢ przystosowana do montazu w szatie RACK 19”

Nalezy dostarczy¢ niezbedne elementy potrzebne do montazu biblioteki w szafie

Wysokos¢ zamawianej biblioteki nie wigcej niz 3U

Obslugiwane napedy
tasmowe

Interfejsy

Przynajmniej LTO71 LTO 8

Przynajmniej 1 interfejs przewodowej transmisji danych SAN - FC 8Gb/s SFP+

LC, 1 intetfejs przewodowej transmisji danych Ethernet 1Gb/s R]-45

Liczba slotow na

ta$my

Minimum 20 slotéw na nosniki taSmowe z mozliwoscig skonfigurowania

przynajmniej 5 slotéw Import/Export
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Dwa napedy tasmowe klasy LTO 8

Biblioteka musi by¢ wyposazona w nadmiarowe zasilacze

Biblioteka musi by¢ wyposazona w czytnik kodéw kreskowych

Wraz z biblioteka nalezy dostarczy okablowanie zasilajace jak i stuzace do
transmisji danych ( FC, ETH)

Biblioteka musi oferowac¢ budowe modutows i umozliwiac:
-minimalna ilo§¢ slotéw po rozbudowie - 380

-minimalna ilo§¢ napedéw po rozbudowie - 24

Biblioteka musi mie¢ mozliwos$¢ utworzenia do 10 partycji
Poprzez przegladarke WWW (przez wbudowany port Ethernet),
Obstuga za pomocg panelu umieszczonego z przodu biblioteki

- Veritas NetBackup

- Veritas Backup Exec

- CommVault

- arcserve Arcserve Backup

- Veeam Software

- Parametr MTTR nie wigkszy niz 30 minut

- Parametr MSBF nie mniejszy niz 2 000 000

- Biblioteka musi mie¢ mozliwo$¢ stworzenia do 10 bibliotek ,logicznych";
- Wymagana jest ustuga instalacji biblioteki w siedzibie zamawiajacego

8 tasm L.TO 8

2 tadmy czyszczace

lub
serwisu

Serwis powinien by¢ realizowany przez producenta rozwiazania

autoryzowanego  przedstawiciela ~ producenta  w  zakresie
gwarancyjnego przez okres 60 miesigcy. Oferent winien przedtozyé dokument
producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Polski), majacych swoja siedzib¢ na terenie Polski.
Podmiot realizujacy serwis powinien posiadaé ISO 9001 w zakresie §wiadczenia
ustug serwisowych

Zgloszenia serwisowe przyjmowane w trybie 9x5 z czasem reakcji 1 godzina,
przez dedykowany serwisowy modul internetowy oraz infolini¢ dostepna w trybie
8x5 z czasem reakcji 1 godziny. Komunikacja telefoniczna i elektroniczna
powinna by¢ realizowana w jezyku polskim.

Serwis  powinien  zapewnic procedury

rozpoczecie naprawy

certyfikowanego serwisanta najpézniej w nastgpnym dniu roboczym od

przez

zgloszenia (serwis musi posiadac certyfikac ISO-9001).

W ramach dostawy Wykonawca dokona wuruchomienia 1 konfiguracji
archiwizatora ta§mowego w zakresie wskazanym przez Zamawiajacego na etapie
realizacji, obejmujacym wymagane przez Zamawiajacego funkcjonalnosci

dostarczanego urzadzenia.
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Mobilne stanowisko robocze telerehabilitacji pacjenta

Typ

Zastosowanie

Procesor

Pamied
RAM

Parametry

operacyjna
pamieci

masowej

Karta graficzna

Wyposazenie

multimedialne

Wymagania dotyczace

baterii 1 zasilania

System operacyjny

Zgodnos¢ z
systemami
operacyjnymi i
standardami

Certyfikaty 1 standardy

Komputer przenosny typu notebook z dotykowym ekranem 15,6" +/- 0,4” o
rozdzielczosci: FHD (1920x1080) w technologii LED IPS przeciwodblaskowy,
min 250 nitéw, kontrast typowy 600:1.

Proporcje matrycy ekranu 16:8 lub 16:9

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty
elektroniczne;j,

Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach
przenosnych, taktowany zegarem o maks. czestotliwosé turbo min. 4 GHz, z
pamiecig cache CPU co najmniej 6 MB lub rownowazny procesor klasy x86.
Zaoferowany procesor musi uzyskiwa¢ jednoczesnie w teScie Passmark CPU
Mark v10 wynik min.: 6300 punktéw (wynik zaproponowanego procesora musi
znajdowaé si¢ na stronie http://www.cpubenchmark.net ) — wydruk ze strony
nalezy dolaczy¢ do oferty.

16GB mozliwosé rozbudowy do min 64GB DDR4-2400

Min. 1T M.2 SSD

Zintegrowana z mozliwoscia dynamicznego przydzielenia pamigci systemowej, ze
sprzetowym wsparciem dla DirectX 12, osiagajaca w tescie Average G3D Mark
wynik na poziomie min.: 1600 punktéw (wynik zaproponowanej grafiki musi
znajdowaé si¢ na stronie http://www.videocardbenchmark.net) — wydruk ze
strony nalezy dotaczy¢ do oferty.

Karta dzwickowa stereo, wbudowane glosniki stereo

Whbudowana w obudowe matrycy kamera HD 720p IR z mechaniczng przestona
zastaniajaca kamere, min dwa mikrofony wbudowane w obudowe

Maks. 3-komorowa, 45Wh, Li-lon z funkcja szybkiego natadowania baterii w
czasie okolo 30 min do 50% jej pojemnosci. Czas pracy na baterii wg
dokumentacji producenta min 12 godzin. Gwarancja min 36 miesigcy. Zasilacz o
mocy min. 60W

klasy PC pozwalajacy na uruchomienia posiadanej przez Zamawiajacego aplikacji
HIS (Win32) bez stosowania wirtualizacji czy emulacji w wersji pozwalajacej na
podtaczenie do posiadanej przez Zamawiajacego domeny Active Directory.
Zgodnos$¢ z 64-bitowg wersja systemu operacyjnego Microsoft Windows 10
Professional PL

Certyfikat ISO9001:2000 dla producenta sprzetu

Certyfikat ISO 14001 dla producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriéw $rodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w

postaci o$wiadczenia producenta jednostki
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Wydruk ze strony WHCL Microsoft potwierdzajacy zgodnos¢ oferowanego
komputera z oferowanym system operacyjnym lub o§wiadczenie producenta
Certyfikat EPEAT 2019 na poziomie GOLD dla Polski

Wymagany wpis dotyczacy oferowanej stacji dostgpowej w internetowym
katalogu http://www.epeat.net - dopuszcza si¢ wydruk ze strony internetowej
Certyfikat EnergyStar 8.0 — komputer musi znajdowac si¢ na liScie zgodnosci
dostepnej na stronie www.energystar.gov

Certyfikat TCO Notebooks — na potwierdzenie spelnienia wymagan dotaczy¢
wydruk ze strony: https://tcocettified.com/product-finder/

Glosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji operatora w trybie (IDLE)
wynoszaca maksymalnie 16 dB (warto$¢ do zweryfikowania w dokumentacji
technicznej komputera oraz nalezy zalaczy¢ oswiadczenie producenta).

Waga od 1,8 kg z bateria

Szerokos$¢: max 360 mm

Glebokos§é: max 240 mm

Wysokos¢ przéd/tyt: max 20 mm

Mozliwo$¢ odezytania z BIOS:

1. Wersji BIOS wraz z data wydania wersji

2. Modelu procesora, predkosci procesora, wielko§¢ pamieci cache L1/1.2/1.3

3. Informaciji o ilo$ci pami¢ci RAM wraz z informacia o jej predkosci, pojemnosci
1 obsadzeniu na poszczegdlnych slotach

4. Informacji o dysku twardym: model, typ i pojemno$é

5. Informacji o MAC adresie karty sieciowej

Mozliwos$¢ wylaczenia/wlaczenia: zintegrowanej karty sieciowej, kontrolera
audio, portéw USB, funkcjonalnosci tadowania zewnetrznych urzadzen przez
port USB przy wylaczonym notebooku, wewnetrznego glosnika, funkeji Turbo,
wirtualizacji z poziomu BIOS bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtaczonych do niego, urzadzen zewnetrznych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku
twardego, zewnetrznych urzadzen oraz sieci bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego,
urzadzen zewnetrznych.

Mozliwos$¢ bez potrzeby uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podlaczonych do niego urzadzed zewngtrznych -
ustawienia hasla na poziomie administratora.

Mozliwos$¢ bez potrzeby uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podlaczonych do niego urzadzen zewnetrznych -
ustawienia hasta dla dysku twardego w tym réwniez dla dyskow NVMe.

BIOS musi posiada¢ funkcje update BIOS z opcja automatycznego update BIOS
przez sie¢ wlaczang na poziomie BIOS przez uzytkownika bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego, urzadzen zewnetrznych.

Diagnostyka uruchamiana z poziomu BIOS dzialajaca bez dysku twardego
umozliwiajaca przeprowadzenie testow komponentéw komputera w tym min.:

- procesor
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- pami¢¢ RAM

- dysk twardy

- storage

- bateria

- plyta gtéwna

1. BIOS musi posiadaé nastepujace cechy:

- mozliwo$¢ autoryzacji przy starcie komputera kazdego uzytkownika jego
hastem indywidualnym lub hastem administratora

- kontrola sekwencji boot-acej;

- mozliwos¢ startu systemu z urzadzenia USB

- funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen

- BIOS musi zawiera¢ nieulotng informacje z nazwa produktu, jego
numerem seryjnym, wersja BIOS, zainstalowanym fabrycznie systemem
operacyjnym, a takze informacje o: typie zainstalowanego procesora, ilosci
pamieci RAM,

- musi posiada¢ mechanizm samokontroli i samoczynnej naprawy dzialajacy
automatycznie przy uruchomieniu komputera, ktéry sprawdza integralnosc i
autentycznos$¢ uruchamianego podsystemu BIOS

- BIOS musi umozliwia¢ ustawienie hasta administratora oraz hasta dla dysku

twardego w tym réwniez dla dyskéw NVMe.

2. Mozliwos¢ zapiecia linki typu Kensington

3. Komputer musi posiadaé zintegrowany w plycie gtéwnej aktywny uktad
zgodny ze standardem Trusted Platform Module (TPM v 2.0)

4. Obudowa o wzmocnionej konstrukeji, spetniajagca wymogi normy Mil-Std-

810G (zalaczy¢ oswiadczenie producenta).

5. Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika w jezyku polskim, umozliwiajacy przetestowanie w celu wykrycia
usterki zainstalowanych komponentéw w oferowanym komputerze bez
konieczno$ci uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podlaczonych do niego, urzadzen zewngtrzanych. Minimalne
funkcjonalnosci systemu diagnostycznego:

- informacje o systemie, min.:

1. Procesor: typ procesora, jego obecna predkosc

2. Pami¢¢ RAM: rozmiar pami¢ci RAM, osadzenie na poszczegdlnych slotach,
szybkos§¢ pamiegci, nr seryjny, typ pamigci, nr czesci, nazwa producenta

3. Dysk twardy: model, wersja firmware, nr seryjny, procentowe zuzycie dysku

4. Naped optyczny: model, wersja firmware, nr seryjny

5. Data wydania i wersja BIOS

6. Nr seryjny komputera

- mozliwo$¢ przeprowadzenia  szybkiego oraz szczegblowego testu
kontrolujacego komponenty komputera

- mozliwo$¢ przeprowadzenia testow poszczegblnych komponentéw a w
szczegblnoscl: procesora, pamieci RAM, dysku twardego, karty dzwigkowej,
klawiatury, myszy, sieci, napedu optycznego, plyty gléwnej, portéw USB, karty

graficznej
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- rejestt przeprowadzonych testow zawierajacy min.: date testu, wynik,
identyfikator awarii

Komputer musi by¢ wyposazony w zintegrowany z plyta gléwna szyfrowany
kontroler fizycznie odizolowany, odpowiedzialny za weryfikacje 1 ochrone BIOS
oraz jego samoczynng naprawe w przypadku nieautoryzowanego jego nadpisania
lub uszkodzenia.

Komputer musi by¢ wyposazony w BIOS posiadajacy mechanizm samokontroli i
samoczynnej autonaprawy, dzialajacy automatycznie przy kazdym uruchomieniu
komputera, ktéry sprawdza integralno§¢ i autentyczno$¢ uruchamianego
podsystemu BIOS oraz musi chroni¢ Master Boot Record (MBR) oraz GUID
Partition Table (GPT) przed uszkodzeniem lub usuni¢ciem. Weryfikacja
poprawnosci BIOS musi si¢ odbywa¢ z wykorzystaniem zintegrowanego z plyta
gléwng szyfrowanego kontrolera fizycznie odizolowanego o ktérym mowa w
WyZej.

3-letnia gwarancja producenta dla notebooka i baterii.

Czas reakcji serwisu - do kofica nastepnego dnia roboczego

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta komputera — dokumenty
potwierdzajace zataczy¢ do oferty.

Serwis urzadzefi musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — wymagane dolaczenie do oferty
o$wiadczenia Wykonawcy potwierdzonego przez Producenta, ze serwis bedzie
realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego
Producenta

Whbudowane porty i ztacza: 1 x HDMI, 3 szt. USB 3.1 typ A, 1 szt. USB 3.1 typu
C z opcja tadowania 1 obstuga DisplayPort 1.2, RJ-45, 1 x zlacze stuchawkowe
stereo/zlacze mikrofonowe (tzw COMBO), wbudowana kamera w obudowe
ekranu komputera i dwa mikrofony, port zasilania.

Karta sieciowa LAN 10/100/1000 Ethernet R] 45 zintegrowana z plyta gléwna
oraz WLAN 802.11ac wraz z Bluetooth 5 COMBO, zintegrowany z plyta gléwna
lub w postaci wewnetrznego modutu mini-PCI Express.

Klawiatura (uklad US -QWERTY) odporna na zalanie, min 101 klawiszy z
wydzielong z prawej strony strefa klawiszy numerycznych

Touchpad/Clickpad

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

W ramach dostawy Wykonawca dokona uruchomienia i konfiguracji stanowisk
roboczych w zakresie wskazanym przez Zamawiajagcego na etapie realizacji,
obejmujacym wymagane przez Zamawiajacego funkcjonalnosci dostarczanych

urzadzen.

Stacjonarne stanowisko robocze telewizyty pacjenta

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz

producenta
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Komputer bedzie wykorzystywany m.in. dla potrzeb aplikacji biurowych, aplikaciji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
Internetu oraz poczty elektroniczne;j

Min. 4-rdzeniowy, min 3,8 GHz, osiagajacy w tescie PassMark CPU Mark wynik
min. 10000 punktéw. Do oferty nalezy dotaczy¢ wydruk ze strony:
http://www.cpubenchmark.net potwierdzajacy spetnienie wymogéw SIWZ.
16GB (DDR4 SDRAM 3200MHz) z funkcja non-ECC Registered - mozliwosé
rozbudowy do 128GB, min cztery gniazda pamigci.

Min. 2 szt. 1TB PCle SSD skonfigurowanych w Raid 1, mozliwo$¢ instalacji
dodatkowych dyskow: 3,57, SSD oraz M.2 (PCle Gen 3 x4)

Zintegrowana z plyta gléwna, ze wsparciem dla DirectX 12, OpenGL 4.5,
umozliwiajaca wyswietlanie obrazu o rozdzielczosci do 4096 x 2304@60Hz
osiagajaca w tescie Average G3D Mark wynik na poziomie 1500 punktow.

Do oferty nalezy dolaczy¢ wydruk ze strony:

http://www.videocardbenchmark.net potwierdzajacy spetnienie wymogdw SIWZ
Zintegrowana z plyta gtéwna, zgodna z High Definition (HD) Audio

Obudowa typu Tower o maksymalnej sumie wymiaréw 91 cm. Zaprojektowana i
wykonana przez producenta komputera opatrzona trwalym logo producenta,
metalowa, umozliwiajaca prace w pionie jak i w poziomie wyposazona w polki
zewnetrzne: 2 szt. 5,257 oraz 2 szt. pélek wewnetrznych 3,57 1 1 szt. potki
wewnetrznej 2,57 dla dysku SSD. Czytnik kart SD/SDHC/SDXC z przodu
obudowy. Obudowa musi posiada¢ mozliwos¢ montazu czujnika otwarcia
obudowy. Mozliwos¢ montazu w pétce RACK 5U.

Z przodu obudowy wymagany jest wbudowany fabrycznie wizualny system
diagnostyczny, stuzacy do sygnalizowania i diagnozowania probleméw z
komputerem i jego komponentami, ktéry musi sygnalizowaé co najmniej:

— awarle procesora

— uszkodzenie kontrolera Video

— uszkodzenie pami¢ci RAM

— uszkodzenie zasilacza

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztacze blokady Kensingtona) oraz ktédki (oczko na klédke)
Zasilacz o mocy min 500W z aktywnym PFC i sprawnosci min 90%

modele

Oferowane Microsoft,

potwierdzajacy poprawna wspolprace oferowanych modeli komputeréw z

komputeréw musza posiada¢ certyfikat
systemem operacyjnym Windows 10 lub 11 (zalaczyé oswiadczenie producenta
komputera jesli nie jest dostepne na publicznych stronach)

Mozliwo$¢ odezytania z BIOS:

1. Wersji BIOS wraz z data wydania wersji

2. Modelu procesora, predkosci procesora, wielko§¢ pamigci cache 1.1/1.2/1.3

3. Informaciji o ilo$ci pamigci RAM wraz z informacja o jej predkosci, pojemnosci
i obsadzeniu na poszczegdlnych slotach

4. Informacji o dysku twardym: model, pojemnos¢,

5. Informacji o MAC adresie karty sieciowe;

25


http://www.cpubenchmark.net/
http://www.videocardbenchmark.net/

Fundusze
Europejskie
Program Regionalny

System operacyjny

Bezpieczenstwo

. Unia Europejska e,
SAMORZAD WOJEWODZTWA o
WIELKOPOLSKIEGO Europejski Fundusz z X
Rozwoju Regionalnego *ok®

6. Zaimplementowany w BIOS podstawowy system diagnostyczny umozliwiajacy
przetestowanie w celu wykrycia usterki zainstalowanych komponentow w
oferowanym komputerze bez koniecznos$ci uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podiaczonych do niego urzadzen
zewnetrznych. Minimalne funkcjonalnosci systemu diagnostycznego:

- test procesora

- test pamigci RAM

- test dysku twardego

- test plyty gléwnej
Mozliwo$¢ wylaczenia/wlaczenia: zintegrowanej karty sieciowej, kontrolera audio,
selektywnego portéw USB, funkcjonalnosci tadowania zewnetrznych urzadzen
przez port USB, poszczegblnych slotow M.2, czytnika kart SD, wewnetrznego
glosnika, funkcji Turbo, wirtualizacji z poziomu BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego,
urzadzen zewnetrznych.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku
twardego, zewnetrznych urzadzen oraz sieci bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podiaczonych do niego,
urzadzen zewnetrznych.
Mozliwo$¢ bez potrzeby uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podlaczonych do niego urzadzen zewnetrznych -
ustawienia hasta na poziomie administratora.
BIOS musi posiada¢ funkcje update BIOS z opcja automatycznego update BIOS
przez sie¢ wlaczana na poziomie BIOS przez uzytkownika bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podlaczonych do niego, urzadzen zewnetrznych.
klasy PC pozwalajacy na uruchomienia posiadanej przez Zamawiajacego aplikacji
HIS (Win32) bez stosowania wirtualizacji czy emulacji w wersji pozwalajacej na
podlaczenie do posiadanej przez Zamawiajacego domeny Active Directory.
1. BIOS musi posiada¢ mozliwosé
- skonfigurowania hasla ,,Power On” oraz ustawienia hasta dost¢pu do
BIOSu (administratora) w sposéb gwarantujacy utrzymanie zapisanego hasta
nawet w przypadku odlaczenia wszystkich Zrédel zasilania i podtrzymania BIOS,

- mozliwo$¢ ustawienia hasta na dysku (drive lock)

- blokady/wylaczenia portéw USB, karty sieciowej, karty audio;

- kontroli sekwencji boot-acej;

- startu systemu z urzadzenia USB

- funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych

urzadzen

- funkcja przechowywania kopii pattycji rozruchowej dysku (MBR/GPT) i

automatycznego jej przywrocenia w przypadku jej uszkodzenia w wyniku

dzialania szkodliwego oprogramowania (wirusa)

- wlaczenia/wylaczenia RAID
2. Komputer musi posiadac zintegrowany w plycie gléwnej aktywny uklad zgodny
ze standardem Trusted Platform Module (TPM v2.0);
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3. Mozliwos¢ zapiecia linki typu Kensington i ktédki do dedykowanego oczka w
obudowie komputera

4. Zaimplementowany w BIOS mechanizm zakladania hasta dla dyskéw twardych
zainstalowanych w komputerze w tym réwniez dla dyskéw SSD NVMe

5. Zaimplementowany w BIOS mechanizm trwalego kasowania danych z dyskéw
twardych zainstalowanych w komputerze w tym réwniez dyskéw SSD NVMe

6. Czujnik otwarcia obudowy

7. Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika w jezyku polskim, umozliwiajacy przetestowanie w celu wykrycia
usterki zainstalowanych komponentéw w oferowanym komputerze bez
konieczno$ci uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podlaczonych do niego, urzadzen zewnetrznych. Minimalne
funkcjonalnosci systemu diagnostycznego:

- informacje o systemie, min.:

1. Procesor: typ procesora, jego obecna predkosé

2. Pami¢¢ RAM: rozmiar pami¢ci RAM, osadzenie na poszczegdlnych slotach,
szybkos§¢ pamigci, nr seryjny, typ pamigci, nr czesci, nazwa producenta

3. Dysk twardy: model, wersja firmware, nr seryjny, procentowe zuzycie dysku

4. Naped optyczny: model, wersja firmware, nr seryjny

5. Data wydania i wersja BIOS

6. Nr seryjny komputera

- mozliwos¢ przeprowadzenia szybkiego oraz szczegdtowego testu kontrolujacego
komponenty komputera

- mozliwo$¢ przeprowadzenia testow poszczegélnych komponentéw a w
szczegblnosci: procesora, pamigci RAM, dysku twardego, karty dzwigkowej,
klawiatury, myszy, sieci, napedu optycznego, plyty gtéwnej, portow USB, karty
graficznej

- rejestr przeprowadzonych testéw zawierajacy min.: date testu, wynik,
identyfikator awarii

Komputer musi by¢é wyposazony w zintegrowany z plyta gtéwna szyfrowany
kontroler fizycznie odizolowany, odpowiedzialny za weryfikacje i ochrong BIOS
oraz jego samoczynna naprawe w przypadku nieautoryzowanego jego nadpisania
lub uszkodzenia.

Komputer musi by¢ wyposazony w BIOS posiadajacy mechanizm samokontroli i
samoczynnej autonaprawy, dzialajacy automatycznie przy kazdym uruchomieniu
komputera, ktéry sprawdza integralno$¢ i autentyczno$¢ uruchamianego
podsystemu BIOS oraz musi chroni¢ Master Boot Record (MBR) oraz GUID
Partition Table (GPT) przed uszkodzeniem lub usunieciem. Weryfikacja
poprawnoséci BIOS musi si¢ odbywaé z wykorzystaniem zintegrowanego z plyta
gléwna szyfrowanego kontrolera fizycznie odizolowanego o ktérym mowa w
wWyZzej.

Zarzadzanie Wbudowana w plyte gléwng technologia zarzadzania i monitorowania
komputerem na poziomie sprzg¢towym dzialajaca niezaleznie od stanu czy
obecnosci systemu operacyjnego oraz stanu wlaczenia komputera podczas pracy
na zasilaczu sieciowym AC, posiadajaca sprze¢towe wsparcie technologii

wirtualizacji, wbudowany sprzetowy firewall, zarzadzany i konfigurowany z
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serwera zarzadzania oraz niedostepny dla lokalnego systemu OS i lokalnych
aplikacji, a takze umozliwiajaca:
- monitorowanie konfiguracji komponentow komputera - CPU, pamigd,
HDD, wersje BIOS plyty gtéwnej;
- zdalna konfiguracj¢ ustawien BIOS;
- zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego CD ROM lub FDD
z serwera zarzadzajacego;
- zapis 1 przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania 1 zdalny odczyt tych informacji (wersja, zainstalowane
uaktualnienia, sygnatury wirusow, itp.) z wbudowanej pamieci nieulotnej;
- technologia zarzadzania i monitorowania komputerem na poziomie
sprz¢towym powinna by¢ zgodna z otwartymi standardami DMTFEF WS-MAN
1.0.0 (http:/ /www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http:/ /www.dmtf.org/standards/mgmt/dash/);
- nawigzywanie przez sprz¢towy mechanizm zarzadzania zdalnego
szyfrowanego protokotem SSL/TLS polaczenia z predefiniowanym serwerem
zarzadzajacym, w definiowanych odstgpach czasu, w przypadku wystapienia
predefiniowanego zdarzenia lub btedu systemowego
(tzw. platform event) oraz na zadanie uzytkownika z poziomu BIOS;
- wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do
kasowania tylko przez upowaznionego uzytkownika systemu sprzetowego
zarzadzania zdalnego.
—  Certyfikat ISO 9001 dla producenta sprzgtu (zalaczy¢ dokument

potwierdzajacy spelnianie wymogu)
—  Deklaracja zgodnosci CE
—  Komputer musi spetnia¢ wymogi normy Energy Star 8.0

Wymagany certyfikat lub wpis dotyczacy oferowanego modelu komputera w

internetowym katalogu http://www.energystar.gov — dopuszcza si¢ wydruk
ze strony internetowej

—  Komputer musi spelnia¢ wymogi normy TCO Desktop 8.0
Wymagany certyfikat lub wpis dotyczacy oferowanego modelu komputera w

internetowym  katalogu  https://tcocertified.com/product-finder -
dopuszcza si¢ wydruk ze strony internetowe;

—  Komputer musi spelnia¢ wymogi normy EPEAT na poziomie min GOLD
dla Polski
Wymagany certyfikat lub wpis dotyczacy oferowanego modelu komputera w

internetowym katalogu http://www.epeat.net — wymaga si¢ wydruku ze

strony internetowe;j
Maksymalnie do20 dB w pozycji operatora w trybie IDLE, pomiar zgodny z norma
ISO 9296 / ISO 7779; wymaga si¢ dostarczenia odpowiedniego certyfikatu lub
deklaracji producenta
36 miesiecy w miejscu instalacji. Firma serwisujaca musi posiada¢ ISO 9001: 2000
na $wiadczenie ustug serwisowych oraz posiadaé autoryzacje producenta

komputera.
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Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta komputera,
(ogblnopolski numer — w ofercie nalezy poda¢ numer telefonu) dostepna w czasie
obowigzywania gwarancji na sprzet i umozliwiajaca po podaniu numeru seryjnego
urzadzenia:
- weryfikacje  konfiguracji  fabrycznej wraz z wersja  fabrycznie
dostarczonego oprogramowania (system operacyjny, szczegétowa konfiguracja
sprzetowa - CPU, HDD, pami¢¢)
- czasu obowigzywania i typ udzielonej gwarancji
Mozliwos¢  aktualizacji 1 pobrania sterownikow do oferowanego modelu
komputera w najnowszych certyfikowanych wersjach przy uzyciu dedykowanego
darmowego oprogramowania producenta lub bezposrednio z sieci Internet za
posrednictwem strony www producenta komputera po podaniu numeru seryjnego
komputera lub modelu komputera
Mozliwo$¢ weryfikacji czasu obowigzywania 1 rezimu gwarancji bezposrednio z
sieci Internet za posrednictwem strony www producenta komputera
1. Zainstalowany system operacyjny Windows 10 Professional 64bit PL
niewymagajacy aktywacji za pomoca telefonu w firmie Microsoft lub system
réwnowazny — przez rownowazno$¢ rozumie si¢ petna funkcjonalno$é, jaka
oferuje wymagany w SIWZ system operacyjny
2. Whbudowane porty i ztacza:
- min. 11 x USB w tym minimum:
z przodu obudowy: 2 porty typ-A USB 3.2 Gen 1, 2 porty typ-A USB 3.2 Gen
21min 1 port typ-C USB 3.3 Gen 2
z tytu obudowy: 2 porty typ-A USB 2.0, 2 porty typ-A USB 3.2 Gen 112 porty
typ-A USB 3.2 Gen 2
- port sieciowy RJ-45,
- potty audio: z przodu obudowy gniazdo wejscie mikrofonowe/wyjscie
stuchawek typu COMBO, z tylu obudowy wejscie liniowe i wyjscie liniowe
Wymagana ilo§¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw
USB nie moze by¢ osiggniecta w wyniku stosowania konwerterow,
przejécidwek itp.
- wyj$cia wideo z tytu obudowy: 2 x Display Port 1.4
3. Karta sieciowa 10/100/1000 Ethernet R] 45 (zintegrowana) z obstugg PXE,
WoL, iAMT, oraz bezprzewodowa karta sieciowa AX201+Bluetooth 5.0
4. Plyta gtéwna z chipsetem min Intel® PCHWA480, wyposazona w:
- 4 zlacza DIMM z obstuga do 128GB pami¢ci RAM DDR4 3200 MHz
- sloty PCle wylacznie o petlnym profilu, m.in.:
1 x PCle x16 Gen3 (elektrycznie ztacze x106)
1 x PCle x16 Gen3 (elektrycznie zlacze x4)
2 x PCle x4 Gen3 (elektrycznie ztacze x1)
2 x M.2 (PCle x4 Gen3) dla dyskow SSD M.2
1 x M.2 Wlan (PCle Gen3 x1+Intel CNVi)
- 4 zkacza SATA 3.0
- kontroler dyskéw obstugujacym konfiguracje RAID 0, 1
5. Klawiatura USB w uktadzie polski programisty z czytnikiem kart

procesorowych

29



. . -
Fundus.ze . SAMORZAD WOJEWODZTWA Unia Eu(opejska T
Europejskie WIELKOPOLSKIEGO Europejski Fundusz 5 &
Program Regicnalny Rozwoju Regionalnego *ok®

6. Mysz optyczna USB z min dwoma klawiszami oraz rolka (scroll
7. Nagrywarka Blu Ray
Monitor 1 1. LCD kolorowy 24” +/- 0,3”; panoramiczny, matryca typu IPS 2z
podswietleniem LED, matowy
Plamka max.: 0,28 mm
Rozdzielczosé 1920 x 1080
Jasnos§é min. 250 cd/m2
Kontrast min. 1000:1
Kat widzenia Poziom/Pion: 178°/178°
Czestotliwos¢ odswiezania
e Pozioma: od 30 do 86 kHz,
e Pionowa: od 48 do 75 Hz
8. Pobér mocy: max: 25W

SN OIS ORI

9. Czas reakcji matrycy max 7ms (GtG)
10. Normy:

e TCO Certitied Displays,
e Energy Star 8.0,
e EPEAT 2019 Silver,

o CE,
e GS/TUV,
e RoHS

2. Zlacza

® wejscie VGA,

e HDMI 1.4 z HDCP,

e DisplayPort 1.2 z HDCP,
e audio,

e slot dla linki Kensingtona

e Regulacja pochylenia ekranu (tilt) -5° to +20°,
e Regulacja wysokosci (min. 10cm),

e Regulacja obrotu monitora (swivel) 360°,

e Mozliwos¢ obracania ekranu (pivot),

e Zasilacz zintegrowany w monitorze,

e Waga samego monitora bez standu max: 2,7 kg,
e System montazowy VESA 100x100,

e Kolor Gamut (typowy) — 72%,

e System redukcji migotania ekranu,

e  Glosniki wbudowane 2 szt. o mocy min. 1W kazdy.
4. Gwarancja producenta - Min. 36 miesigcy.
Monitor 2 1. LCD kolorowy 34” panoramiczny, zakrzywiony, matryca typu VA z
podswietleniem LED, matowa
2. Plamka max.: 0.08 * 0.25 mm
3. Rozdzielczo$¢ 3440x1440
4. Jasnos$¢ min. 250 cd/m2
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5. Kontrast min. 3000:1
6. Kat widzenia Poziom/Pion: 178°/178°
7. Czestotliwos$¢ od$wiezania
e Pozioma: od 30 do 160 kHz
e Pionowa: od 48 do 100 Hz
8. Pobér mocy typowo: max 48W, Max: 190W
9. Czas reakcji matrycy max 5ms (GtG)
10. Normy:

e TCO Certitied Displays,
e Energy Star 8.0,
e EPEAT 2019 Silver,

e CE,
e GS/TUV
11. Ztacza:

e HDMI 2.0 z HDCP,
e DisplayPort 1.2 z HDCP,
e audio,
e USB Type-C (Power delivery do min. 60W),
e 4sz7t. USB-A 3.2 Gen 1,
e USB-B,
e slot dla linki Kensingtona
12.Inne:
e Regulacja pochylenia ekranu (tilt) -5° to +20°,
e Regulacja wysokosci (min. 10cm),
e Zasilacz zintegrowany w monitorze,
e System montazowy VESA 100x100mm,
e Kolor Gamut (typowy) — 85%,
e  System redukcji migotania ekranu,
e  Glosniki wbudowane 2 szt. o mocy 2W kazdy
13. Gwarancja producenta - Min. 36 miesi¢cy
Ustugi W ramach dostawy Wykonawca dokona uruchomienia i konfiguracji stanowisk
roboczych w zakresie wskazanym przez Zamawiajacego na etapie realizacji,
obejmujacym wymagane przez Zamawiajacego funkcjonalnosci dostarczanych

urzadzen.

Oprogramowanie systemowe chmury
Oprogramowanie chmury prywatnej zainstalowane na dostarczonej warstwie sprzetowej pozwalajace na
przechowywanie plikéw uzytkownikéw na serwerze z dostepem za posrednictwem min. NFS, SFTP,
przegladarki internetowej (WebDAV); aplikaciji na komputery PC, MacOS, Linux; aplikacji na telefony i
tablety z Android 1 10S. Obsluga popularnych przegladarek internetowych, min.:

e Microsoft Edge

e  Mouzilla Firefox

¢ Google Chrome/Chromium

e Apple Safari
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Brak ograniczenia pojemnosci chmury (poza ograniczeniami fizycznymi warstwy fizyczne;j).
Brak ograniczenia wielko$ci plikow.
Zgodnos¢ z wymogami WCAG 2.1.
Mozliwo$é¢ udostepniania plikéw i folderéw wybranym uzytkownikom oraz grupom zdefiniowanym w
chmurze.
Mozliwo$¢ udostepniania plikow i folderéw za pomoca linku.
Mozliwos¢ ograniczenia udostgpniania do: tylko do odczytu, tylko do dodawania plikéw, peten dostep.
Mozliwos$¢ ograniczenia czasowego udostepnianych plikow i folderéw z opcja wymuszenia podania daty
waznosci przez administratora, globalnie dla systemu.
Mozliwo$¢ ograniczenia udostepnianych plikéw i folderéw za pomoca hasta z opcja wymuszenia podania
hasta przez administratora, globalnie dla systemu.
Whudowane oprogramowanie do jednoczesnej pracy grupowej (min. 5 uzytkownikéw na raz), na plikach w
edytorze tekstu oraz arkuszu kalkulacyjnym (kompatybilny z plikami MS Office, min: DOC, DOCX, XLS,
XLSX + ODF).
Obstuga podgladu plikéw DICOM.
Wbudowany kalendarz osobisty z mozliwoscia udostepniania kalendarzy innym uzytkownikom za
posrednictwem standardowych protokotow.
Whudowany klient poczty eleketronicznej obstugujacy min. protokét IMAP.
Wbudowane oprogramowanie do videokonferencji.
Mozliwo$¢ definiowania uzytkownikow oraz grup wewnetrznych/lokalnych.
Mozliwo$¢  zintegrowania chmury z serwerem LDAP (lub MS AD) w zakresie uwierzytelniania
uzytkownikow.
Mozliwo$¢é uwierzytelniania dwuskladnikowego.
Mozliwos$¢ ograniczani uzytkownikom dostgpnej pojemnosci (quota) z opcja powiadamiania o zblizajacym
si¢ osiagnieciu limitu.
Mozliwo$¢ dostosowywania wygladu do wlasnych potrzeb, min. w zakresie: koloréw ciemny/jasny;
kolejnosci menu; logo na ekranie logowania; tto ekranu logowania;
Mozliwo$¢ zintegrowania z MS Outlook i Mozilla Thunderbird w zakresie kalendarza i ksigzki adresowej.
Obstuga akcji automatycznych (np. wysylanie komunikatéw w przypadku utworzenia lub wgrania pliku,
automatyczne konwertowanie obstugiwanych plikéw do PDF w wybranych folderach, itp.).
Mozliwo$é dolaczenia zewngtrznych ustug chmurowych min.: Amazon, Google, OneDrive, Dropbox,
Nextcloud.
Mozliwos¢ wlaczenia ustugi skanowania antywirusowego dziatajacej w tle.
Mozliwo$¢ monitorowania warstwy sprzetowej (min. Obciazenie procesora, uzycie pamieci, wykorzystanie
dysku fizycznego
Mozliwo$¢ szyfrowania komunikacji klient-serwer oraz plikéw na dyskach serwera.
Interfejs przegladarki internetowej nie moze wymagac instalowania dodatkowych wtyczek czy aplikacji (w
szczegolnodci flash, java, itp.).
Ustugi:

e W ramach dostawy Wykonawca dokona uruchomienia 1 konfiguracji systemowego

oprogramowania chmury w zakresie wskazanym przez Zamawiajgcego na etapie realizacji,

obejmujacym wymagane przez Zamawiajacego funkcjonalnosci systemu.

Oprogramowanie systemowe wirtualizacji (obstuga 3 serwerow)

Wraz ze sprzetem nalezy dostarczy¢ oprogramowanie do wirtualizacji. Dostarczane oprogramowanie musi
by¢ w najnowszej wersji obecnie dostepnej na rynku. Licencja dla 3 serweréw fizycznych posiadajacych 2
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procesory ze wsparciem technicznym oraz gwarancjq utrzymania aktualnej wersji przez okres min. 3 lat.

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych

posredniczacych systeméw operacyjnych.

1.

10.

11.

12.

13.

14.

15.

16.

17.

Rozwigzanie musi zapewni¢ mozliwos§¢ obstugi wielu instancji systeméw operacyjnych na jednym
serwerze fizycznym i powinno si¢ charakteryzowaé¢ maksymalnym mozliwym stopniem
konsolidacji sprzetowe;.

Pojedynczy klaster moze si¢ skalowaé do 3 fizycznych hostéw (serwerdw) z zainstalowana
warstwg, wirtualizacji.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzy¢ i
wykorzystaé procesory fizyczne wyposazone w 768 logicznych watkéw oraz do 12TB pamieci
tizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ skonfigurowania maszyn wirtualnych
1-256 procesorowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkosci do 62 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych
z mozliwoscia przydzielenia do 6 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe.

Rozwiazanie musi umozliwia¢ tatwa i szybka rozbudowe infrastruktury o nowe ustugi bez spadku
wydajnosci i dostgpnosci pozostatych wybranych ustug.

Rozwigzanie musi wspieraé nastgpujace systemy operacyjne: Windows XP, Windows Vista,
Windows 2000, Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows
Server 2016, Windows Server 2019, Windows 7, Windows 8, Windows 10, SLLES 11, SLES 12,
SLES 15, RHEL 8, RHEL 7, RHEL 6, RHEL 5, RHEL 4, Solaris 11 ,Solaris 10, Debian, CentOS,
FreeBSD, Asianux, Ubuntu 20, Ubuntu 18, Ubuntu 10, SCO OpenServer, SCO Unixware, Mac
OS X, Amazon Linux 2, Oracle Linux.

Rozwigzanie musi umozliwia¢ przydzielenie wickszej losci pamigci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celu osiagniecia maksymalnego wspélczynnika konsolidacii.
Rozwiazanie musi umozliwia¢ udostepnienie maszynie wirtualnej wigkszej iloci zasobow
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.
Rozwiazanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna
mie¢ mozliwo$¢ dziatania jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual
appliance.

Rozwiazanie musi zapewni¢ mozliwos¢ biezacego monitorowania wykorzystania zasobéw
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamigci RAM, wykorzystanie
przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane maksymalnie sprzed
roku.

Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii
migawkowych instancji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systeméw operacyjnych
wraz z ich pelna konfiguracja 1 danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajace musi posiada¢ mozliwo$¢
integracji z ustugami katalogowymi Microsoft Active Directory.
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18. Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej
(hosta, maszyny wirtualnej) bez potrzeby wylaczania wirtualnych maszyn.

19. System musi posiada¢ funkcjonalnos§é wirtualnego przetacznika (virtual switch) umozliwiajacego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potaczy¢ maszyny wirtualne w
obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przelacznik wirtualny
powinien mie¢ mozliwo$¢ konfiguracji do 4000 portow.

20. Pojedynczy wirtualny przetacznik musi posiadaé mozliwosé przylaczania do niego dwdch i wigcej
fizycznych kart sieciowych, aby zapewni¢ bezpieczefistwo polaczenia ethernetowego w razie
awarii karty sieciowej.

21. Wirtualne przelaczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).

22. Rozwiazanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w obrebie
klastra serweréw fizycznych.

23. Rozwiazanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wigcej takich proceséw
przenoszenia jednoczesnie.

24. Musi zostac zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA),
aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i
uruchomione nim wirtualne maszyny zostaly uruchomione na innych serwerach z zainstalowanym
oprogramowaniem wirtualizacyjnym.

25. W ramach dostawy Wykonawca dokona uruchomienia i konfiguracji systemu wirtualizacji w
zakresie wskazanym przez Zamawiajacego na etapie realizacji, obejmujacym wymagane przez

Zamawiajacego funkcjonalnosci systemu.

Oprogramowanie narzedziowe archiwizacji danych (obstuga 3 serwerdéw)

1. Rozwiazanie musi reprezentowaé trojwarstwows —architekture (serwer zarzadzajacy, serwer
mediéw oraz klient), ktéra pozwoli na elastyczna skalowalno$¢ rozwigzania bez wzgledu na dynamike
przyrostu danych.

2. Rozwigzanie musi by¢ niezalezne od platformy sprzetowej. Niedopuszczalne jest aby
funkcjonalno$ci zwiazane z zabezpieczaniem danych byly w jakikolwick sposéb zwigzane czy
zalezne od konkretnego typu czy producenta urzadzenia.

3. Jedli system korzysta z bazy danych to wszelkie potrzebne licencje musza by¢ dostarczone i
stanowi¢ cato$¢ oferty, z tym ze licencje dla silnika bazodanowego musza pozwala¢ na zainstalowanie go:
na serwerze fizyczny (minimum 2xCPU po 12 core), klastrze active-passive czy serwerze wirtualnym w
srodowisku Vmware i Hyper-V.

4. Licencje musza pozwala¢ na stworzenie rozwiazania wysokodostgpnego z czasem przelaczenia nie
dtuzszym niz 15 minut dla serwera zarzadzajacego. Jesli do stworzenia takiego rozwiazania potrzebne sq
dodatkowe komponenty czy licencje to nalezy je dostarczy¢ wraz z rozwigzaniem.

5. Oprogramowanie musi zapewnic interfejs graficzny do zarzadzania i instalacji.

6. Oprogramowanie musi umozliwiac zdalng instalacje komponentéw klienckich
na systemach Windows, Linux i Unix zarzadzana centralnie — musi by¢ to mozliwe z jednego serwera
petnigcego role cache dla wszystkich pakietéw oprogramowania klienckiego

7. Na wypadek awarii system musi zapewniaé funkcjonalno$¢ odtwarzania konfiguracji serwera
zarzadzajacego.

8. Oprogramowanie musi realizowa¢ zadania tworzenia kopii zapasowych jak i archiwizacji danych z
systemo6w klienckich, a zarzadzanie tymi zadaniami mu$ by¢ dostepne z jednej konsoli administracyjnej oraz

z konsoli web’owej
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9. Rozwiazanie musi posiada¢ mozliwo$¢ wykonywania backupu pelnego, przyrostowego,
réznicowego oraz syntetycznego.

10. Rozwigzanie musi zapewnia¢ dostgp do systemu zarzadzania zintegrowany z usluga katalogowa,
przynajmniej z Windows AD.

11. System musi zapewnia¢ elastyczne delegowanie uprawnien oraz audytowanie dziatad
uzytkownikéw.

12. Komunikacja pomiedzy agentem a serwerem systemu musi opiera¢ si¢ na certyfikatach

13. System musi umozliwia¢ szyfrowanie zapisywanych danych z mozliwoscia wykorzystania algorytmow
przynajmniej Blowfish i AES

14. Mozliwo$¢ szyfrowania musi pozwalac na elastyczny wybor miejsca szyfrowania: szyfrowanie danych na
kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji pomiedzy klientem
backupowym a serwerem

15. System musi pozwala¢ na integracj¢ z zewnetrznymi repozytoriami do przechowywania kluczy

16. System musi wspiera¢ wykonanie kopii na systemach klasy Windows, Linux i Unix

17. System musi posiadaé wbudowany mechanizm tworzenia kopii otwartych plikéw na platformie
Windows i Linux

18. System musi posiadaé szerokie wsparcie dla srodowisk Linux, minimum: RHEL, SuSe, Debian, Fedora,
Oracle Linux, Ubuntu, Slackware

19. System musi posiadaé szerokie wsparcie dla srodowisk Unix, minimum: FreeBSD

20. System musi umozliwia¢ uruchamianie skryptéw przed i po backupie oraz musi umozliwiaé konfiguracje
poswiadczen uzytkownika, w kontekscie ktérych taki skrypt bedzie wykonany. Mechanizm ten musi by¢
centralnie zarzadzany poprzez konsole administracyjna.

21. System musi umozliwia¢ wykonanie kopii na goraco bazy danych MS SQL MySQL, Postgress, Oracle,
Informix, DB2 na dowolnej platformie systemu operacyjnego (Windows/Linux/Unix) wspieranego przez
dostawce platformy bazy danych.

22. Wspatcie dla backupu online dla minimum MS SQL Server 2016/2014,/2012

23. Dedykowany agent bazodanowy dla backupu MS SQL na platformie Linux: Ubuntu, SuSe, RHEL

24. Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, MySQL, Postgress, DB2,
Informix) musi odbywaé si¢ poprzez konsole administracyjng bez koniecznosci konfigurowania
skryptow

25. Dla silnikéw bazodanowych MS SQL i Oracle musi istnie¢ mechanizm backupu logéw
tranzakecyjnych z czestotliwoscia co 1 minuta nawet w przypadku gdy serwer zarzadzajacy systemem
backupowym jest niedostepny

26. System musi umozliwia¢ wykonanie kopili na goraco Active Directory a nast¢pnie odzyskania
pojedynczych obiektéw AD wraz z hastami uzytkownikéw

27. System musi wspiera¢ backup catych maszyn wirtualnych dla czotowych rozwiazan

wirtualizacyjnych, kontenerowych i chmurowych:

e Docker

e Microsoft Hyper-V

e Kubernetes

e OpenStack

e Oracle VM

e Red Hat OpenShift

® VMware

28. System musi wspiera¢ wersje Srodowisk VMware 6.5, 6.7, 7.0 poprzez integracje z vStorage API

35



b3 i i *

Fundus.ze 5 fil!/ SAMORZAD WOJEWODZTWA Unia Europejska il
Europejskie '/ WIELKOPOLSKIEGO Europejski Fundusz 5 &
Program Regicnalny Rozwoju Regionalnego *ok®

29. Dla backupu i odtwarzania $rodowisk wirtualnych opartych o Vmware musi by¢ mozliwos$é
wyboru réznych transportéw: SAN, Hot-add, NBD, SSL, NAS

30. System musi wspiera¢ $Srodowisko Hyper-V dla:

e Microsoft Windows Server 2012 R2

e Microsoft Hyper-V Server 2012 R2

e Microsoft Windows Server 2016 (z Core Edition)

e Microsoft Hyper-V Server 2016 (z Core Edition)

e Microsoft Windows Server 2019 (z Core Edition)

e Microsoft Hyper-V Server 2019 (z Core Edition)

31. System musi zapewnia¢ automatyczne wykrywanie i dodawanie do polityki backupu nowych
maszyn wirtualnych.

32. System musi wspiera¢ funkcjonalno$¢ odtwarzania fizycznego serwera do Srodowiska
wirtualnego, minimum: dla serwera Windows do $rodowiska Vmware

33. System musi wspiera¢ mechanizm change block tracking minimum dla Vmware i Hyper-V

34. System musi umozliwia¢ konwersje zbackupowanego serwera Windows i Linux do maszyny
wirtualnej w §rodowisku Hyper-V 1 Vmware.

35. System musi pozwala¢ na skladowanie danych na tasmach celem ich dlugoterminowego
przechowywania. Dane na tasmach muszg by¢ przechowywane w taki sposéb aby byla mozliwos¢ ich
bezposredniego odtworzenia bez koniecznosci migraciji na inny rodzaj no$nikéw.

36. System musi pozwala¢ na wspétdzielenie napedéw tasmowych w srodowisku sieci SAN

37. System musi umozliwia¢ backup danych na noséniki dyskowe

38. System musi umozliwi¢ przechowywanie jedynie unikalnych blokéw danych tzw. deduplikacja.
Funkcjonalno$¢ ta musi dziala¢ na poziomie blokowym i by¢ wykonywana online podczas procesu
tworzenia kopii danych. Deduplikacja musi by¢ realizowana poprzez oprogramowanie systemu na
dowolnym sprzecie czy to w warstwie serwera systemu czy klienta.

39. System musi oferowaé globalng deduplikacj¢ dla wszystkich rodzajéw sktadowanych danych

40. Deduplikacja blokowa musi obejmowaé dane nie tylko backupowane ale i archiwizowane, przy czym
wielko$¢ bloku nie moze by¢ wicksza niz 128KB.

41. System musi zapewnia¢ wspdlny stopieft deduplikacji (jedna baza deduplikacyjna) dla danych czy to z
backupu czy archiwizacji.

42. System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji przesytajac jedynie
unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy archiwizacji).

43. System musi pozwala¢ na instalacj¢ bazy deduplikacyjnej w ukladzie wysokiej dostgpnosci
(minimum na dwéch serwerach) w taki sposéb, aby awaria pojedynczego serwera nie powodowala utraty
mozliwosci deduplikacji i odtwarzania danych

44. Pojedynczy serwer systemu musi umozliwiaé przechowywanie danych po deduplikacji minimum do
500TB

45. System musi zapewnia¢ funkcjonalno§¢ wykonywania zadania backupu wieloma réwnolegltymi
strumieniami — tzw. multistreaming.

46. System musi zapewnia¢ funkcjonalno§¢ multipleksowania kilku strumieni danych na no$niku
ta$mowym — tzw. multiplexing.

46. System musi posiada¢ mozliwos$é nieodwracalnego kasowania danych — funkcjonalno$¢ ta musi byé
czgécig oprogramowania

47. Dla dowolnego transferu danych z klienta musi istnie¢ mozliwos¢ definiowania/ograniczania
pasma dla transferu danych — funkcjonalno$¢ ta musi by¢ dostepna takze przy wlaczonej deduplikaciji na
kliencie
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48. Agenci systemu musza posiadac¢ funkcjonalno$é komunikowania si¢ poprzez jeden port TCP/IP, celem
zabezpieczenia komunikacji z §rodowisk typu DMZ

49. Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami systemu, jesli agent
systemu wykryje ograniczenia w komunikacji, wtenczas automatycznie zestawia polaczenie tunelowe

50. Komunikacja agentéw systemu z serwerami musi odbywac si¢ poprzez SSL — konfiguracja tego typu
transferu nie moze powodowaé koniecznosci instalowania dodatkowego oprogramowania

51. System musi posiada¢ rozbudowany system powiadamiania o zdarzeniach poprzez email.

52. System musi automatycznie wysyla¢ informacje o alertach, zdarzeniach oraz informacjach
audytowych do syslog serwera

53. System musi posiada¢ rozbudowany system raportowania dla administratoréw, minimalny zestaw
dostepnych raportow:

e Raport zmian/wzrostu srodowiska systemu

e Raport wykorzystania licencji

e Raport wykonanych zadan backupowych

54. System musi mie¢ mozliwo$¢ automatycznego zapisywania raportéw w formacie minimum:
PDF, HTML i CSV

55. Wymaga si¢ aby licencjonowanie bylo niezalezne od ilosci skladowanych danych na
dowolnych nosnikach (np. dysk, tasma VTL) czy to z deduplikacjq czy bez.

56. Zaoferowane licencje nie moga ogranicza¢ wielkosci przestrzeni do sktadowania danych czy ich
replik do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej repozytoriéw backupowych nie
moze wymaga¢ zakupu jakichkolwiek licencji dla systemu

57. Oferowana licencja oraz architektura systemu musi pozwala¢é na backup danych na
nielimitowana ilo$¢ bibliotek tasmowych 1 napedéw fizycznych.

58. W przypadku wielu lokalizacja licencja musi pozwala¢ na nielimitowana replikacj¢ danych po
deduplikaciji pomigdzy lokalizacjami

59. Zaoferowane licencje na system musza zapewni¢ backup danych z $rodowiska o wielkosci:
srodowisko maszyn wirtualnych (onpremis i cloud) wraz z aplikacjami i bazami danych : ilo§¢ maszyn
wirtualnych min. 100 sztuk.

60. Do dostarczonych licencji jest wymagane 36 miesi¢gczne wparcie producenta (pierwsza 1 druga
linia wsparcia $wiadczona w jezyku polskim) zapewniajace wsparcie techniczne w trybie 5 dni
roboczych oraz dostgp do bezplatnych ewentualnych poprawek i uaktualnien. Oferowane wsparcie
serwisowe musi by¢ $wiadczone przez producenta rozwigzania lub autoryzowanego partnera
serwisowego producenta na terenie Polski. W  przypadku serwisu $wiadczonego przez
autoryzowanego partnera serwisowego producenta na terenie Polski wymagane jest potwierdzenie
jakosci §wiadczonych ustug poprzez certyfikat ISO 9001:2015 na §wiadczone ustugi serwisowe.

61. W ramach dostawy Wykonawca dokona uruchomienia i konfiguracji narzedzia archiwizacji danych w
zakresie wskazanym przez Zamawiajacego na etapie realizacji, obejmujacym wymagane przez

Zamawiajacego funkcjonalnosci systemu.
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Specytikacja oprogramowania e-Uslug
W ramach projektu wdrozone zostana dwie nowe e-Ustugi:
Symbol  Nazwa Typ Poziom
dojrzatosci
1. ™™ Telewizyta pacjenta A2C (B2C) 5
2. TR Telerehabilitacja pacjenta A2C (B2C) 5

Najwazniejszymi elementami Projektu sa uslugi elektroniczne dla obstugi:
I.  w obszarze udzielania §wiadczen medycznych:
1. wizyta pacjenta;
2. leczenie rehabilitacyjne pacjenta;
II.  w obszarze obstugi prowadzonej dziatalnosci lecznicze;:
1. przeprowadzenie telewizyty wraz zapisem niezbednych danych do dokumentacji pacjenta
2. rejestracja danych pacjenta dla ustugi telerchabilitacii;
3. wytwarzanie dokumentacji medycznej pacjenta w postaci elektronicznej (EDM) dla obu uslug
elektronicznych Projektu.

Telewizyta pacjenta

Telewizyta umozliwia zarejestrowanie sie na wizyte zdalng przez modut eRejestracja, ktora uzytkuje
Zamawiajacy.

Usluga telewizyty pacjenta polega na przeprowadzeniu wizyty pacjenta u lekarza w trybie odmiejscowionym
(zdalnym) za pomoca narzedzi ICT kanatem tacznos$ci audiowizualnej — glosowo-wizyjnej) realizowanej za
pomocy sieciowej transmisji danych (Srodowisko informatyczne Wnioskodawecy i sie¢ Internet) lub kanalem
tacznosci glosowej rowniez za pomocs sieciowej transmisji danych...

Korzystanie z ustugi telewizyty pacjenta polega na wybraniu przez pacjenta lekarza majacego udzieli¢
porady/konsultacji medycznej z dostepnej listy wizyt udostepnianych w eRejestracji Zamawiajacego.
Wskazania tych danych odbywaja si¢ przez wybér z odpowiednich zbioréw danych przedstawianych
pacjentowi stownikowo w eRejestracji Zamawiajacego. Zgloszenie pacjenta jest rejestrowane w kolejce
zgloszen oczekujacych na potwierdzenie. Potwierdzenia wyboru pacjenta lub jego ew. zmiany na inny
(termin i/lub lekarz) dokonuje obstuga po stronie Szpitala, a pacjent otrzymuje odpowiednie powiadomienie
z przeslaniem pacjentowi informacji na temat zmiany terminu wizyty. W potwierdzonym terminie lekarz
obslugujacy wizyte Wybiera pacjenta z poczekalni (kolejka pacjentéw oczekujacych na swoje wizyty) i
rozpoczyna telewizyte.

Odbiorcami ustugi sq pacjenci Szpitala korzystajacy z porad 1 konsultacji medycznych udzielanych przez
lekarzy bedacych czlonkami personelu medycznego Szpitala.

Uzytkownikami tej ustugi sa lekarze udzielajacy pacjentom porad i konsultacji lekarskich oraz pacjenci
korzystajacy z tych porad i konsultacji. Lekarze realizujacy obstuge telewizyt pacjentéw maja dostegp do
elektronicznej dokumentacji medycznej pacjenta i danych kontaktowych pacjenta lub jego prawnego
opickuna (dane gromadzone w systemie informatycznym czgsci medycznej i dostepne dla pacjentow na
kontach pacjentéw w portalu pacjenta).

Budowa ustugi wymaga zainstalowania i wdrozenia odpowiedniej infrastruktury informatycznej dla obstugi
telewizyt po stronie i odpowiedniego specjalizowanego oprogramowania obstugi telewizyt w §rodowisku

informatycznym Szpitala i zintegrowania tego oprogramowania z eksploatowanym przez Wnioskodawce
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systemem informatycznym cz¢$ci medycznej oraz lokalnym repozytorium elektronicznej dokumentacji

pacjenta. Infrastruktura musi zapewni¢ wysoksq dostepnos¢ dla tej ustugi. Dostep pacjentéw do ustugi jest

realizowany za pomocs, przegladarki internetowej spelniajacej wymagania standardu W3C dla obstugt tresci

hipertekstowych bez konieczno$ci instalowania rozszerzen jej podstawowej funkcjonalnosci. Pacjent moze

korzysta¢ z ustugi za pomocy takiej przegladarki w taki sam sposéb wykorzystujac smartfon, tablet, czy

komputery PC w wersji przenosnej lub stacjonarne;.

Specyfikacja techniczna wdrazanego systemu

1.

S A

10.

11.

12.
13.
14.
15.
16.

17.

18.

19.

20.

21.

22.

23.
24,

Aplikacja WWW, mozliwa do wySwietlenia w przegladarkach internetowych (co najmniej w
Firefox, Chrome, Edge).

Zabezpieczenie komunikacji z aplikacja przez bezpieczne, szyfrowanie potaczenie (HTTPS).
Mozliwos$¢ samodzielnego tworzenia kont przez pacjenta z obowiazkowym podaniem danych:

a. imie i nazwisko,

b. PESEL,

c. telefon kontaktowy,

d. adres e-mail,

e. data i miejsce urodzenia,
f.  plec,

g adres.

Zabezpieczenie formularza tworzenia konta przed automatycznym wypelnianiem.

Prezentacja i wymuszanie akceptacji regulaminu przy zakladaniu konta przez pacjenta.
Automatyczne wysylanie e-maila potwierdzajacego proces rejestracji konta w systemie.

Mozliwo$é logowania do aplikacji przy uzyciu adresu e mail (lub nazwy konta) i hasta.

Mozliwo$é samodzielnego wygenerowania nowego hasta przez pacjenta (opcja ,,Zapomniatem
hasta”).

Mozliwos¢ przegladania listy poradni oraz ich dostgpnych godzin pracy.

Mozliwos¢ samodzielnej zmiany danych konta przez pacjenta (w szczegdlnosci danych
kontaktowych i hasta).

Mozliwo$é samodzielnego planowania wizyt przez pacjenta z wyborem dnia, godziny i lekarza w
okreslonej poradni.

Mozliwo$¢ zmiany terminu lub anulowania wizyty zaplanowanej przez pacjenta.

Mozliwo$é przegladania przez pacjenta wlasnych wizyt planowanych i odbytych.

Mozliwos$¢ podgladu i wydruku danych wizyty przez pacjenta.

Mozliwos¢ przegladania i modyfikacji kont uzytkownikéw przez administratora.

Mozliwosc resetowania hasta pacjenta przez administratora, z automatycznym powiadomieniem dla
uzytkownika.

Mozliwo$¢ przegladania przez administratora wszystkich wizyt zaplanowanych w Rejestracii
Internetowej oraz wizyt dotyczacych wybranego pacjenta.

Wspolny plan pracy Rejestracji Internetowej oraz modulu Rejestracja Poradni w posiadanym
systemie HIS.

Mozliwos¢ wyboru okreslonych poradni z modulu Rejestracja Poradni dostgpnych przy
planowaniu wizyt przez Rejestracje Internetowa.

Mozliwo$¢ zmiany regulaminu i wymuszenia ponownego zaakceptowania go przez pacjentow.
Mozliwos¢ zablokowania dostgpu do systemu dla wybranego konta lub dla wszystkich pacjentow.
Automatyczne blokowanie umawiania nowych wizyt dla pacjentéw niestawiajacych si¢ na wizyty.
Mozliwoé¢ dopasowania wygladu strony do strony internetowej placowki.

Mozliwosé¢ definiowania tresci przez administratora:
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a. strony gléwnej dla zalogowanych uzytkownikdw,
b. strony gtéwnej dla niezalogowanych uzytkownikéw,
c. regulaminu korzystania z aplikacji,
d. wiadomosci e-mail wysyltanych z aplikacji.
Mozliwo$¢ okreslenia przez administratora parametréw dziatania systemu:
a. maksymalna i minimalna liczba dni przed wizytg kiedy mozna ja zaplanowaé lub
odwolad,
b. czy maja by¢ wysylane powiadomienia o zblizajacych si¢ wizytach (do wyboru dla
pacjenta),w synchronizacji z posiadanym modutem Powiadomienia
c. liczba wizyt nieodbytych, po ktérych planowanie dla pacjenta zostaje
zablokowane,
adresy IP, z ktérych jest mozliwe logowanie do systemu,
adresy IP, z ktérych jest mozliwy dostep do formularza zakladania konta,
liczby dni przed wizyta, kiedy ma by¢ wysylane przypomnienie o wizycie,
liczba wizyt planowanych mozliwych do dodania przez pacjenta,

P om0 oo

liczby dni po wizycie, kiedy wizyta nieodbyta ma by¢ anulowana,

-

konieczno§¢ dodatkowego zatwierdzenia konta pacjenta przez pracownika
poradni, zanim bedzie mégl samodzielnie planowac wizyty,

j.  przedzial czasowy godzin pracy poradni, na ktéry jest mozliwe planowanie wizyt

przez Rejestracje Internetowa,

k. liczba wizyt, ktére mozna zaplanowac w okreslonej poradni przez Rejestracje.
Automatyczne wysylanie powiadomient e-mail o:

a. utworzeniu konta przez pacjenta,

b. dodaniu zaplanowania wizyty,

c. zblizajacej si¢ wizycie,

d. blokadzie konta po okreslonej liczbie nieodbytych wizyt,

e. zmianie hasta,

f. anulowaniu wizyty.
Automatyczne wysylanie powiadomied SMS o zblizajacych si¢ wizytach w korelacji z modutem
Powiadomienia Mozliwosé dodawania aktualnosci na stronie gtéwnej aplikacji.
Mozliwo$¢ wypelnienia przed rozpoczeciem konsultacji ankiety z pytaniami zwiazanymi z
przyczyna wizyty (ankiety dostosowane do rodzaju udzielanego $wiadczenia zdrowotnego).
Modul umozliwia wypelnienie ankiety badafi satysfakcji pacjenta, zwigzanego z udzielanym
$wiadczeniem.
Lekarz konsultujacy ma mozliwo$¢ zapoznania si¢ z ankieta.
Po wypelnieniu ankiety pacjent w zakladce “chat” oczekuje na wywolanie przez lekarza, ktory
inicjuje rozpoczecie rozmowy lub videoczatu.
Mozliwo$¢ dodawania plikéw przez pacjenta podczas videoczatu.
Po odbyciu eWizyty pacjent moze otrzymac eRecepte,
eZwolnienie, a takze wytworzony dokument EDM.
Modut umozliwia wystanie powiadomienia o wytworzonych formularzach — wnioskach i
mozliwosci ich pobrania pacjent otrzyma alternatywnie SMS badz e-mail.
Modut umozliwia konsultacje zewngtrzne - pacjent moze zadac pytanie do wizyty, ktéra odby! 1
otrzymac¢ odpowiedz od lekarza.
Mozliwosé¢ logowania si¢ na konto pacjenta za pomocg wezta krajowego.

Mozliwos¢ zakladania i potwierdzania konta pacjenta za pomocg wezta krajowego.
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Telerehabilitacja pacjenta

Ustuga telerehabilitacji pacjenta polega na przeprowadzeniu w okreslonym czasie cyklu sesji realizacji
swiadczen rehabilitacyjnych z rejestracja i monitorowaniem podczas tych sesji zapisu ich przebiegi i/lub
okreslonego indywidualnie dla kazdego pacjenta zbioru parametréw opisujacych stan jego zdrowia pacjenta.
Ustuga jest dostepna dla pacjentéw niehospitalizowanych (w miejscu ich zamieszkania) bez bezposredniego
kontaktu pacjenta z lekarzem prowadzacym i pozostalym personelem zaangazowanym do realizacji
$wiadczenr rehabilitacji jako nowy kanal dostepu do tych $wiadczen, niezalezny od realizacji $wiadczen
rehabilitacyjnych w trybie dziennego pobytu (pacjent przebywa w miejscu zamieszkania i pojawia si¢ w
Szpitalu tylko dla uzyskania §wiadczenia rehabilitacyjnego) z bezposrednim kontaktem pacjenta z lekarzem
prowadzacym i pozostalym personelem zaangazowanym do realizacji §wiadczen rehabilitacii.

Ustuga jest realizowana poza siedziba Wnioskodawcy za pomoca narzedzi ICT kanalem lacznosci
audiowizualnej z opcja telemetryczng (przesylanie danych) obstugiwanej sieciowg transmisja danych (sie¢
Internet).

Korzystanie z ustugi telerchabilitacji pacjenta polega analogicznie jak w przypadku telewizyty pacjenta,
uméwieniu si¢ na wizyte poprzez eRejestracje. W ramach takiej telewizyty bedzie mozliwosé w przypadku
ustalenia potrzeby rejestracji danych o stanie zdrowia pacjenta — wyposazenia pacjenta w indywidualne
osobiste urzadzenie monitorujace umieszczane przylgowo w ustalonym miejscu na ciele pacjenta,
umozliwiajace pobranie danych z urzadzenia pacjenta i wpisania ich w podsumowaniu wizytyUstuga jest
dostepna dla pacjentéw po ich zakwalifikowaniu okre§long procedurg ustalajaca poziom ryzyka dla
zdolnosci pacjenta do samodzielnej rehabilitacji poza lokalizacja Szpitala.

Ustuga zapewni zautomatyzowane, ale konfigurowane jako opcja, rejestrowanie przebiegu odmiejscowionej
sesji rehabilitacyjnej, a opcjonalnie wykorzystywane urzadzenie zgromadzi zbidr wartosci danych o stanie
zdrowia pacjenta w konfiguracji parametréw okreslonej podczas procedury kwalifikacji dokonywanej przez
lekarza prowadzacego leczenie rehabilitacyjne pacjenta wedlug harmonogramu okreslonego indywidualnie
dla tego pacjenta takze podczas tej procedury kwalifikaciji. Przesylanie danych pacjenta odbywac si¢ bedzie
w czasie sesji tacznosci prowadzonej dla odmiejscowionych sesji rehabilitacji, ktorych czestotliwosé i
terminy wyznacza harmonogram okreslany indywidualnie dla kazdego pacjenta w czasie wykonywanej przez
lekarza procedury jego kwalifikacji do objecia telerehabilitacja (taka kwalifikacja jest obligatoryjna, jesli
pacjent ma zostac objety telerehabilitacja). Ustuga umozliwia w ten sposoéb konfigurowanie trybu rejestracii
opcjonalnie pozyskiwanych danych np. przesylanie wartosci §rednich dla 1 doby, kontrola co kilka godzin,
nadzor biezacy w trybie tacznosci co kilka minut.

Odbiorcami ustugi sa:

— niehospitalizowani pacjenci Szpitala kwalifikowani do samodzielnej rehabilitacji pod zdalnym
nadzorem terapeuty obejmujacym instruktaz, weryfikacje 1 obserwacje ¢wiczen rehabilitacyjnych z
réwnoczesng opcjonalng rejestracja zapisu przebiegu sesji rehabilitacyjnej oraz danych o stanie
zdrowia pacjenta w indywidualnie ustalanym zbiorze parametréw zdrowotnych;

— lekarze specjalisci bedacych czlonkami personelu medycznego Szpitala oraz pozostaly personel
zaangazowany do realizacji §wiadczen rehabilitacji,

— personel medyczny Partneréw, zapewniajacy bezposrednia pomoc medyczng pacjentow
Partneréw w trakcie rehabilitacji hybrydowej w przypadku koniecznosci interwencji medycznej w
razie przekroczenia parametréw krytycznych w trakcie rahabilitacii (o fakcie tym system informuje
personel medyczny Wnioskodawcy, ktéry za posrednictwem e-ustugi kontaktuje si¢ z Pacjentem i
personelem medycznym Partnera w celu uzgodnienia zakresu niezbednego $wiadczenia na
miejscu).

Uzytkownikami tej uslugi sq lekarze prowadzacy rehabilitacyjne leczenie pacjentéw oraz pozostaly personel

zaangazowany do realizacji $wiadczen rehabilitacji oraz niehospitalizowani pacjenci zakwalifikowani do
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telerehabilitacji  (odmiejscowiona realizacja §wiadczen rehabilitacji). Lekarze prowadzacy leczenie
rehabilitacyjne maja dostep do elektronicznej dokumentacji medycznej pacjentoéw i danych kontaktowych
pacjenta lub jego prawnego opiekuna (dane gromadzone w systemie informatycznym cze$ci medycznej 1
dostepne dla pacjentéw na kontach pacjentéw w portalu pacjenta). Usluga zasila elektroniczng
dokumentacje pacjenta dokumentami zawierajacymi dane o stanie zdrowia pacjentéw rehabilitowanych
poza siedzibg Szpitala (odmiejscowienie, pacjent w miejscu zamieszkania) oraz informacje o ew. innych
dokumentach zawierajacych analizy i oceny stanu zdrowia tych pacjentéw.

Budowa ustugi wymaga zainstalowania 1 wdrozenia wydzielonej dla niej infrastruktury informatycznej do
gromadzenia, przechowywania i analizy danych pozyskanych od pacjentéw podczas ich telerehabilitacji oraz
odpowiedniego specjalizowanego oprogramowania gromadzenia opcjonalnie pozyskiwanych danych w
srodowisku informatycznym Szpitala i zintegrowania tego oprogramowania z eksploatowanym przez Szpital
systemem informatycznym czg¢sci medycznej w zakresie pobierania danych pacjenta oraz zasilania danymi z
przebiegu telerehabilitacji. W sklad pomiaréw pobieranych z systemu drEryk Kardio wchodzi pomiar
ci$nienia oraz waga pacjenta.Infrastruktura musi zapewni¢ wysoka dostepnosé dla tej ustugi. Dostep
pacjentéw do ustugi jest realizowany za pomoca przegladarki www i réwnowaznie indywidualnej aplikaciji
komunikatora audiowizualnego w wersji dla urzadzen mobilnych (smarfon, tablet) i dla komputeréw PC
(notebook, stacjonarny). Pacjent moze korzysta¢ z ustugi w taki sam spos6b wykorzystujac smartfon, tablet,
czy komputery PC w wersji przenosnej lub stacjonarne;.

Zamawiajacy posiada system telerehabilitacji kardiologicznej ,,drEryk Kardio”, ktéry nalezy rozbudowac o

dodatkowe urzadzenia monitorowania oraz licencje na oprogramowanie obstugujace wszystkie urzadzenia

(obecnie 7 szt.). Zamawiajacy wymaga, aby dostarczone licencje pozwalaly na uzytkowanie

oprogramowania wraz z urzadzeniami w okresie min. 24 miesigcy.
Indywidualne urzadzenia osobiste zdalnego monitoringu pacjenta

Kazdy pacjent objety ustuga telerehabilitacji musi otrzymacé zestaw skladajacy si¢ z:
Smartfon - wyposazony w modut bezprzewodowej transmisji danych

Waga - wyposazona w modut bezprzewodowej transmisji danych

Cis$nieniomierz - wyposazony w modul bezprzewodowej transmisji danych
Rejestrator zapisu EKG - wyposazony w modul bezprzewodowej transmisji danych
System telemedyczny do telerehabilitacji kardiologiczne;j

SR A

Aplikacja mobilna zainstalowana na smartfonie

Wymagania systemu dotyczgce bezpieczeristwa:
e Dostawca musi zapewni¢ sprawne dzialanie systemu do prowadzenia telerehabilitacji kardiologicznej
poprzez zagwarantowanie statego dost¢pu do danych i nadzér techniczny.
e Dostawca musi zapewni¢ administratora nadzorujacego funkcjonowanie, wydajno$¢, bezpieczenstwo i
dostepnos¢ systemu.
e Dostawca musi zapewni¢ odpowiednig infrastruktur¢ do udostepniania i utrzymania systemu do
hybrydowej telerehabilitacji kardiologiczne;.
e Dostawca musi zapewni¢ nastepujace zasoby:
o ciagle zarzadzanie 1 monitorowanie dziatan zwigzanych z dostgpem do centrum danych,
o fizyczny dostep do centrum danych tylko zatwierdzonym pracownikom,
o posiada¢ Certyfikat ISO 27001:2013,
o zapewni¢ publiczny adres IP,
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o zapewni¢ podjecie wszelkich staran, aby zminimalizowac straty spowodowane przez ewentualne
ataki hakerskie, DDoS i inne,

o zapewnié, aby system w teScie SSL Labs (https://www.ssllabs.com/ssltest/) lub réwnowaznym,
osiagnal wynik nie mniejszy niz A,

o zapewni¢ §wiadczenie ustug majacych na celu utrzymanie sprawnosci operacyjnej systemu,

o zapewni¢ codzienny backup danych, ktéry powinien by¢ archiwizowany w rotacji 14 dniowej z
nadpisaniem najstarszego,

o zarzadzac dostepnoscia i pojemnoscia oraz zarzadzaé ciaglo$cia dziatania,

o usuwac zglaszane problemy techniczne.

Specytikacja urzadzen:

Smartfon (fabrycznie nowy) - wyposazony w modul bezprzewodowej transmisji danych powinien posiadac:

zainstalowane dedykowane oprogramowanie stuzace do monitorowania treningéw hybrydowej

telerehabilitacji kardiologicznej

mozliwos¢ zdalnej aktualizacji oprogramowania w tym aplikacji do prowadzenia hybrydowej

rehabilitacji kardiologicznej

wbudowany modul transmisji danych GSM/LTE
wbudowany modut WiFi 802.11 a/b/g/n/ac 2.4G+5GHz,
funkcje glosnomoéwiaca zapewniajacg kontakt z Personelem Medycznym

wbudowany modut transmisji danych Bluetooth zapewniajacy automatyczng, bezprzewodowsa

komunikacj¢ z urzadzeniami peryferyjnymi (z urzadzeniem EKG, ci$nieniomierzem oraz waga)

wzmocniong konstrukcje oraz spetnia¢ norme IP68
ekran dotykowy, wielko$ci max 5,5 cala
baterie o pojemnosci min 2700 mAh
mozliwo$¢ samodzielnej wymiany baterii w warunkach domowych
whbudowany modut GPS i czujnik geomagnetyczny
wbudowany syntezator mowy
system operacyjny Android nie straszy niz w wersji 9
na wyposazeniu:
v’ ladowarke sieciows z dedykowanym przewodem
v’ instrukcje uzytkowania w jezyku polskim
v' instrukcje czyszczenia oraz konserwacji w jezyku polskim
rozmiar w zakresach:
v wysoko$¢ min 140 mm - max 155mm
szeroko$¢ min 70mm - max.80mm

grubo$¢  min 9mm - Max 10mm,

A NRNERN

waga wynosi¢: max 185 g

Waga fabrycznie nowa - wyposazona w modul bezprzewodowej transmisji danych powinna:

wykonywa¢ pomiar masy ciala pacjenta w [kg].

przesyla¢ wyniki pomiaréw bezprzewodowo za pomocs transmisji Bluetooth

posiada¢ no$noé¢ nie mniej niz 175 kg

dokonywa¢ pomiaru z doktadnoscia do 100 g

uruchamiac sie metoda stan i wlacz

posiada¢ ekran cieklokrystaliczny wyswietlajacy cyfry o wielkosci min. 26 mm

posiadac certyfikat jednostki notyfikowanej (deklaracja zgodnosci WE) oraz posiada¢ oznaczenie (CE)
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e dokonywac pomiardéw z tolerancjq w przypadku powtarzalnych wartosci nie wigksza niz +/- 0,5 kg

e na wyposazeniu posiadac:

v' baterie AAA stuzace do zasilania
v’ instrukcje uzytkowania w jezyku polskim

V' instrukcje czyszczenia oraz konserwacji w jezyku polskim

o Wymiary wagi powinny miesci¢ si¢ w zakresach:

v dlugo$¢ min 28 - max 35 cm
v’ szeroko$é min 28 — max 35 cm

V' wysoko$é min 2 - max 3 cm

Cisnieniomierz (fabrycznie nowy) wyposazony w modul bezprzewodowej transmisji danych powinien:

posiada¢ certyfikat jednostki notyfikowanej (certyfikat WE) oraz powinien posiada¢ deklaracje
wytworey (deklaracja zgodnosci CE) o spetnieniu wymagan zasadniczych, powinien by¢
wyrobem medycznym
wykonywaé pomiary ci§nienia tetniczego krwi oraz pulsu
przesyta¢ wyniki pomiaréw bezprzewodowo za pomocy transmisji Bluetooth
by¢ zintegrowany z mankietem pomiarowym i umozliwia¢ tatwy pomiar ci$nienia t¢tniczego w
czasie trwania sesji treningowej
zapewnia¢ obstuge za pomoca jednego przycisku
zapewni¢ pomiar ci$nienia w zakresie: 30 + 255 mmHg,
zapewni¢ pomiar pulsu w zakresie:40 + 199 uderzen / minute
zapewnia¢ doktadno$¢ pomiaru ci§nienia tetniczego: nie gorsza niz + / - 3 mmHg
zapewnia¢ doktadno$¢ pomiaru pulsu: nie gorsza niz + / - 2%
pamie¢ minimum 200 pomiaréw
wyswietlacz LCD
sygnalizowaé niski poziom natadowania baterii
informowac¢ o niewtasciwie zalozonym mankiecie
wylaczy¢ si¢ automatycznie jezeli nie jest uzywany maksymalnie po 3 minutach
posiada¢ klase wodoszczelnosci nie mniejsza niz IP22
na wyposazeniu posiadac:
v'  baterie AAA sluzace do zasilania
V' instrukcje uzytkowania w jezyku polskim
v’ instrukcje czyszczenia oraz konserwacji w jezyku polskim
Cisnieniomierz powinien posiada¢ wymiary w zakresach:
v" Dtlugo$¢ min 140 - max 150 mm
v Szeroko$¢ min 60 - max 65 mm

v' Wysokoéé min 25 - max 30 mm

Rejestrator zapisu EKG fabrycznie nowy wyposazony w modul bezprzewodowej transmisji danych

powinien:

. posiada¢ certyfikat jednostki notyfikowanej (certyfikat WE) oraz musi posiadaé deklaracje
wytworey (deklaracja zgodnoséci CE ) o spetnieniu wymagan zasadniczych. Urzadzenie musi by¢
wyrobem medycznym i musi by¢ zgodne z wymogami wobec sprzetu przeznczonego do
prowadzenia hybrydowej telerehabilitacji kardiologicznej okreslonymi w rozporzadzeniu Ministra
Zdrowia z dnia 6 listopada 2013 r. w sprawie $wiadczen gwarantowanych z zakresu rehabilitacji
leczniczej (Dz.U. z dnia 30 stycznia 2018 r. poz. 465).

. zapewnia¢ bezprzewodowe przesylanie zapiséw EKG za pomoca transmisji Bluetooth.
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. zapewnia¢ mozliwos$¢ wykonania i przestania zapiséw EKG bez ingerencji Pacjenta w
trakcie trwania sesji treningowej

° wykonywa¢ synchroniczny zapis EKG z minimum 7 kanaléw

o umozliwia¢ zapis z 7 odprowadzen: kofczynowych klasycznych Einthovena LI, III,
jednobiegunowych nasilonych Goldbergera aVR, aVL, aVF, i jednego wybieranego

odprowadzenia przedsercowego Wilsona V

. pracowac przedziale temperatur 5 - 40 stopni C

. mie¢ mozliwo$¢ obstugi za pomoca jednego przycisku

. zapewniac zakres czestotliwosci: minimum 0,05 — 120 HZ

. posiadac czestotliwo$¢ probkowania sygnatu nie mniejsza niz 500 Hz (prébek / sekunde)
o posiada¢ wspdlczynnik CMMR: nie mniejszy niz 90 dB

° posiada¢ klawiatur¢ membranowsa

. sygnalizowa¢ przesylanie danych

° sygnalizowa¢ wlasciwe podlaczenie lub brak podtaczenia elektrod

. sygnalizowa¢ niski poziom natadowania baterii

o posiada¢ wbudowany akumulator o pojemnosci minimum 1100 mAh

z gwarantowana zywotnoscia minimum 24 m-ce

. posiada¢ na wyposazeniu:

pigcio-elektrodowy kabel zakoficzony przylaczami
tadowarke sieciowa,

instrukcje uzytkowania w jezyku polskim,

instrukcje czyszczenia i konserwacji w jezyku polskim,

ANENENENEN

etui umozliwiajace mocowanie urzadzenia na pasie lub na szyi.
. Rejestratora EKG powinien posiada¢ wymiary w zakresach:

v’ Szerokosé: min 50 - max 60 mm

v Wysoko$é: min 80 - max 90 mm

v Grubo$é: min 20 - max 30 mm

System telemedyczny do telerchabilitacji kardiologicznej powinien:
. zapewnia¢ realizacj¢ $wiadczenia gwarantowanego w zakresie prowadzenia hybrydowe;j
telerehabilitacji kardiologicznej
. sktadac si¢ z aplikaciji dedykowanej dla placowki medycznej obstugiwanej przez Personel
medyczny 1 aplikacji mobilnej dedykowanej dla Pacjentéw
o gwarantowa¢ komunikacj¢ w jezyku polskim
. umozliwia¢ dostep Personelowi medycznemu do zalogowania za posrednictwem
przegladarki internetowej z dowolnego komputera potaczonego za posrednictwem publiczne;j
sieci Internetowe;.
. umozliwia¢ dostep do danych, kazdemu uzytkownikowi zgodnie z przyznanymi
uprawnieniami. Dostep do systemu telemedycznego powinien by¢ mozliwy wylacznie po podaniu
indywidualnego loginu 1 hasta przydzielonego kazdemu uzytkownikowi. (Dane do logowania dla
Personelu medycznego do aplikacji dedykowanej dla placéwki medycznej oraz dane do logowania
do aplikacji mobilnej dedykowanej dla Pacjentéw).

. umozliwia¢ realizowanie §wiadczenia gwarantowanego dla wielu Pacjentéw jedoczesnie
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o zapewniaé bezpieczne przesylanie danych za pomoca szyfrowanych protokotéw,

pomiedzy aplikacja dedykowana dla palcéwki medycznej oraz aplikacja mobilng dedykowana dla

Pacjenta
o umozliwia¢ przesylanie zgloszei technicznych
. pozwala¢ na automatyczne, bezprzewodowe przesylanie danych na odleglo$¢ z urzadzen

pomiarowych oraz umozliwia¢ monitorowanie wymaganych parametrow (waga, zapis EKG,

ci$nienie) i lokalizacji Pacjenta.

. umozliwia¢ prezentacje wykresu tetna online Pacjenta w trakcie trwania treningu.
. umozliwia¢ programowanie 1 kontrolg czasu trwania poszczeg6lnych faz treningu
o posiada¢ mozliwo$¢ elastycznego konfigurowania procesu hybrydowej telerchabilitacji

kardiologicznej zgodnie z biezacymi wymaganiami poprzez zmiang indywidualnych ustawient

treningdéw dla Pacjenta przez Personel medyczny.

o umozliwia¢ przegladanie, dodawanie i modyfikowanie danych uzytkownikéw

. umozliwia¢ modyfikowanie uprawniefi uzytkownikow

o umozliwia¢ zaprogramowanie godzin, w ktérych Pacjenci beda realizowaé zaplanowane
treningi

o umozliwia¢ dodawanie i modyfikacje danych Pacjenta w tym rejestracje

i edycje konta pacjenta oraz zarzadzanie Karta pacjenta

. zapewniac szybkie wyszukiwanie pacjentéw wedlug zadanych kryteriow.
° umozliwia¢ ustalenie planéw telerehabilitacji poprzez zaprogramowanie:
liczby treningéw,

typu treningéw,

liczby cykli dla treningéw interwalowych,

okreslenie minimalnego i maksymalnego tetna dla treningéw ,

czasu trwania treningow,

dni tygodnia do realizacji treningéw

rodzajéw badanl po zrealizowanym treningu

w tym ocena wg skali Borga, pomiar EKG, pomiar masy ciala, pomiar ci$nienia.

zakresu normy ci$nienia Pacjenta dla procedury kwalifikacji

. umozliwia¢ tworzenie szablonéw do planowania treningéw

o umozliwia¢ modyfikacje 1 usuwanie treningéw z planu treningowego

o umozliwia¢ oznaczenie zdiagnozowanej niewydolnosci serca u Pacjentéw

o umozliwia¢ dostep do szczegdlowych historycznych danych zrealizowanych treningdw:

daty i godzin treningdw,

statuséw zrealizowanych treningéw,

kart kwalifikaciji,

podsumowania sesji treningowych,

wynikéw badan,

geolokalizacji Pacjentéw
umozliwia¢ dodawanie zewnetrznej dokumentaciji do Kartoteki pacjenta
umozliwia¢ drukowanie: kart kwalifikacji do treningdw, kart podsumowania treningdéw oraz raportu
podsumowujacego proces / cykl telerehabilitacji

pokazywac lokalizacje Pacjenta podczas realizacji sesji treningowe;j
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o wyswietla¢ informacje¢ dla Personelu medycznego o nadestanych badaniach

w kwalifikacji

. umozliwia¢ przestanie decyzji o dopuszczeniu lub niedopuszczeniu Pacjenta do treningdw
. umozliwia¢ wykonywanie pomiaréw cisnienia w trakcie trwania treningow
. umozliwia¢ przerwanie treningu przez Personel Medyczny
. umozliwia¢ ciagly zapis tetna i ciagly zapis sygnatu EKG podczas trwania sesji treningowej
o umozliwia¢ odczyt i pomiar parametréw EKG m.in.:

v pomiar RR,
v powielenie RR
v pomiar poczatku ikonca zespotu QRS,
v wyznaczenie poczatku i kofica zatamka P,
v wyznaczenie konica zatamka T,
v kalkulator QTc,
v pomiar odstepu QT,
v pomiar odcinka PQ,
4 zakres zmian przesuwu: 12,5; 25; 50; 100 [mm/s]
4 zakres zmian czultosci: 5; 10; 20; 40 [mm/mV]
4 zakres zmian ukladu odprowadzen: 12x1; 6x2; 3x4
v pomiar amplitudy
. Narzedzie do przegladania zapisu EKG powinno posiada¢ deklaracj¢ zgodnosci producenta

(deklaracja zgodnosci CE) o spelnieniu wymagan zasadniczych oraz certyfikat jednostki
notyfikowanej zgodnie z ustawa o wyrobach medycznych.
Aplikacja mobilna zainstalowana na smartfonie powinna:
° umozliwia¢ dostgp do konta Pacjentom po zalogowaniu wiasciwym loginem i hastem.
. prezentowac na wyswietlaczu:
v miejsca do podpigcia elektrod EKG,
informacje o decyzji Personelu medycznego po analizie badan przestanych w Kwalifikaciji,
tetno w czasie trwania treningu,
etap treningu,
czas do zakoficzenia etapu treningu,
zaplanowane terminy sesji treningowych,

parametry planowanych i zrealizowanych treningéw,

NANENENENEN

ankiet¢ do wypelnienia przez Pacjenta w procesie Kwalifikacji (bez udziatu Personelu
medycznego),
v liste z oceng poziomu wysilku przez Pacjenta wg skali Borga.

. komunikowaé gltosowo potrzebe zwigkszenia lub zmniejszenia tempa treningowego przez Pacjenta

w trakcie realizacji sesji treningowe;.
. zapewni¢ mozliwo$¢ rezygnacji przez Pacjenta z zaplanowanego treningu
Integracja Telerehabilitacja — HIS
W ramach systemu jest mozliwo$¢ zaimplementowania rozwigzan przesylu danych od systemoéw trzecich
technologiami SOAP/REST z uzyciem odpowiednio xml/json. Tak zestawione polaczenie wymaga
uwierzytelnienia 1 uzycia site-to-site VPN.
W celu integracji danych medycznych do systemu DrEryk Kardio, istnieje konieczno$é wykonania po
stronie serwera prac przygotowawczych, tj wystawienie endpointéw API do komunikacji. Integracja odbywa
si¢ na zasadzie jawnego importu przez srodowisko Ul systemu DrEryk Kardio. Proponowany mechanizm
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importu zaklada input w formie numeru PESEL wysylany do serwera, gdzie w ramach odpowiedzi klient
przystapi do importu.

Importowane dane w zakresie Pacjenta:

e Imie
e Nazwisko
e PESEL

e Telefon
Importowane dane w zakresie Badan:

Badania synchronizowane do systemu HIS jako tre$¢ do wstawienia do opisu wizyty ewidencjonowanej w
systemie HIS. W sklad pomiaréw beda wchodzi¢ pomiar ci$nienia oraz wagi pacjenta. Zamawiajacy nie
oczekuje cyklicznej synchronizacji danych, zwrotnej aktualizacji danych pacjenta z poziomu klienta czy
jakiegokolwiek przesylu danych w relacji klient -> serwer w ujeciu innym niz request o dane do importu.

Rozbudowa HIS w zakresie teleustug

Zamawiajacy wymaga, aby Wykonawca dostosowat system HIS w zakresie integracji z systemami e-Ustug:
telerchabilitacji oraz telewizyty. Personel medyczny w systemie HIS jako nadrzednym systemie medycznym
w szpitalu, bedzie rejestrowal wizyty pacjentéw i prowadzil rozliczenia z platnikami (w tym NFZ). Jesli
systemu e-ustug bedq wymagaly do dzialania prowadzenia wewnetrznego grafiku przyjeé, to w ramach
integracji niezbedne jest, aby systemy e-Ustug mogly odczyta¢ z HIS grafiki przyje¢ pacjentéw (planowane
do wykonania w ramach w/w e-ustug). W ramach telerehabilitacji musi istnie¢ mozliwo$¢ rejestracji
dodatkowych informacji z systemu monitorowania pacjenta (w formie wynikéw badan) — dokumenty te

stanowi¢ beda cze¢s¢ historii choroby.

Uwierzytelnianie dostgpu do e-Uslug

Dostarczony w ramach projektu System e-Ustug musi realizowa¢ dostep dla pacjentéw za pomoca Wezla
Krajowego lub loginu i hasta, dla personelu w oparciu o login i hastow.

Wybér tych metod wynika z analizy ryzyka oceniajacej zagrozenia dla ochrony danych osobowych
wrazliwych (dane medyczne, dokumenty i dokumentacja medyczna).

Wykonawca zobowigzany jest wskaza¢ wszelkie wymagania dotyczace srodowiska Zamawiajacego
(np.: wymagane do uruchomienia integracji certyfikaty) niezbedne do zakupienia lub
uruchomienia w ramach integracji z Weztem Krajowym. Jesli niezbedne bedzie ztozZenie wnioskow
w celu uzyskania certyfikatow lub dostepow do systemoéw zewnetrznych (np. ePuap, PZ, P1, P2,
itd.) to Wykonawca udzieli wsparcie w zakresie przygotowania odpowiednich wnioskéw.

Uruchomienie e-Uslug

Wszystkie zainstalowane e-Ustugi musza zosta¢ skonfigurowane zgodnie z ich przeznaczeniem i opisanym
zakresem funkcjonalnym. Wykonawca zainstaluje dostarczone oprogramowanie na sprzecie bedacym
przedmiotem niniejszego postepowania.

Celem optymalnego przygotowania §rodowiska do realizacji projektu opisanego w niniejszym dokumencie
konieczne jest dobre oraz optymalne wdrozenie platformy serwerowej oraz systemu pamigci masowe;.
W zwiazku z tym ponizej przedstawiono podstawowy opis przebiegu wdrozenia, na bazie ktérego nalezy

przygotowac dokumentacj¢ projektowa, a w kolejnym etapie dokonaé wdrozenia:

1. Instalacja i konfiguracja infrastruktury sprz¢towe;:

a. Instalacja i konfiguracja platformy serwerowe;j
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e  Wypakowanie i montaz serweréw

e  Aktualizacja oprogramowania wewnetrznego serwerow

b. Instalacja i konfiguracja systemu storage

¢ Wypakowanie i montaz w szafie serwerowej

** %

* %ot

E

e Aktualizacja oprogramowania macierzy, potek dyskowych oraz dyskéw twardych

e Zbudowanie grup RAID zgodnie 2z wymogami projektu 1 dostarczonego

oprogramowania

e Konfiguracja mechanizméw HA (High Availability — mechanizm wysokiej

dostepnosci na poziomie sprz¢towym)

c. Instalacja pozostatych elementéw infrastruktury serwerowej (np. przelacznikéw, napedéw

LTO, itd.) oraz systeméw wspomagajacych

2. Instalacja i konfiguracja klastra serwerdéw wirtualnych:

a. Instalacja 1 konfiguracja serweréw, na ktérych bedzie uruchomione $rodowisko

hyperwizora

b. Instalacja i konfiguracja serwera zarzadzajacego klastrem

Uruchomienie klastra serweréw wirtualnych (platforma fizyczna) wraz z konfiguracjq

niezbednych ustug dodatkowych:

e Budowa klastra serwerow

e Konfiguracja infrastruktury sieciowej (na potrzeby srodowiska maszyn wirtualnych)

e Konfiguracja mechanizméw HA (High Availability — mechanizm wysokiej

dostepnodci na poziomie hyperwizora)

e Konfiguracja UTM/Firewall w celu ochrony e-Ustug

e Testy/Strojenie wydajnosciowe w celu osiagniecia maksymalnej wydajnosci

3. Budowa srodowiska maszyn wirtualnych:

a. Budowa maszyn wirtualnych dla systemu e-Ustug

b. Jesli bedzie wymagana migracja - przeprowadzenie migracji wskazanych maszyn za pomoca,

narzedzi do konwersii (ilo$¢ systeméw podlegajacych konwersji zostanie ustalona wspélnie

z Zamawiajacym na poziomie definiowania uzgodnien przedwdrozeniowych)

c. Testy i strojenie wydajnosciowe

Testy mechanizméw wysokiej dostepnosci na kazdym z pozioméw infrastruktury maszyn

wirtualnych
4. Instalacja i konfiguracja systemu backupu/archiwizacji:
a. Konfiguracja serwera pelniacego funkcje serwera backupu

Instalacja i konfiguracja systemu backupu

Zbudowanie konfiguracji $rodowiska backupu w oparciu o dokumenty uzgodnien

przedwdrozeniowych
d. Przeprowadzanie testéw backupu
e. Przeprowadzenie testéw odtworzeniowych

5. Budowa $rodowiska ustugi chmurowe;j

a. Instalacja infrastruktury uslugi chmurowej - instalacja serwera/serwerdw, aktualizacja,

instalacja roli
b. Konfiguracja UTM w celu ochrony ustug chmurowych
Konfiguracja innych uslug powiazanych, w zaleznosci od potrzeb
i. DNS - dodanie wpiséw, utworzenie stref, rekordow

. FileServer - foldery, uprawnienia, udost¢pnienie
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iii. DHCP - konfiguracja zakreséw, opcji, utworzenie rezerwacji
iv. CA (certificate authority) - konfiguracja CA
d. Przygotowanie skryptéw instalacyjnych, administracyjnych do wspomagania dziatu IT w
codziennych obowiazkach — zakres do uzgodnienia na etapie analizy przedwdrozeniowej
W ramach uruchomienia e-Ustug Wykonawca przeprowadzi szkolenia opisane w niniejszym OPZ.
Wykonawca przygotuje wzory dokumentéw niezbedne do uruchomienia e-Ustug (w tym zgéd pacjenta)
wymagane prawem i po akceptacji ich tredci przez Zamawiajacego umiesci je w portalu, tak aby pacjent miat
mozliwo$¢ akceptacji zgdd. Zgody beda zawarte w tresci regulaminu e-Ustug podczas zakladania konta
pacjenta w eRejestracji Zamawiajacego. W przypadku niezaakceptowania zgody, ktérej celem jest np.
pozyskanie i przetworzenie danych osobowych niezbednych do realizaciji e-Ustugi badz zgody na leczenie,
system nie pozwoli na przejscie do nastepnego kroku i wyswietli stosowny komunikat o koniecznosci
wyrazenia zgody bez ktérej kontynuowanie nie jest mozliwe. System musi umozliwia¢ wyswietlenie
regulaminu realizacji danej e-Ustugi przed zaakceptowaniem go przez Pacjenta bez potrzeby przerywania

procesu rejestracii/realizacji ustugi.

Integracje Systemu e-Uslug

Dostarczone systemy e-Ustug musza zostaé zbudowane na podstawie posiadanego przez Zamawiajacego
systemu HIS. Oznacza to, ze systemy e-Ustug musza korzystac z danych zawartych w HIS w zakresie danych
pacjentéw, gratikow przyjeé, kolejek oczekujacych, itd. oraz jednoczesnie musza przesyla¢ do systemu HIS
dane wynikowe realizacji e-Ustug.

Szkolenia

Szkolenia maja na celu osiagniecie odpowiedniej wiedzy z zakresu uzywania Systemu na odpowiednich
stanowiskach stuzbowych. Przeprowadzenie pakietu szkolen powinno zosta¢ odpowiednio skoordynowane
z przeprowadzeniem procesu wdrozenia.

Szkolenia z uzytkowania i administracji Systemu dla uzytkownikéw (min. 10 oséb) oraz administratoréw
systemu (min. 5 oséb).

Szkolenia z obstugi systemu muszg by¢ przeprowadzone dla poszczegdlnych grup personelu w tym:

1. Lekarze, rehabilitanci i pielegniarki: obstuga e-Uslug.

2. Rejestratorki medyczne: rejestrowanie na wizyty i planowanie rehabilitacji.

3. Ogodlne aspekty szkolenia dla personelu: bezpieczenstwo danych osobowych oraz uzytkowania
oprogramowania pod katem ochrony danych osobowych w kontekscie wdrazanych e-Ustug.

Szkolenia sa niezbedne w celu zagwarantowania osiagniecia zaktadanych efektéw w projekcie.
Szczegblowy zakres poszczegdlnych szkolen bedzie podlegal uzgodnieniu pomiedzy Wykonawcey a
Zamawiajacy w ramach akceptacji harmonogramu 1 materiatow szkoleniowych.

Do kazdego modutu wspomagajacego obstuge obszaréw dziatalnosci szpitala, Zamawiajacy wskaze osoby,
ktére Wykonawca przeszkoli.

Szkolenia beda realizowane w pomieszczeniach udostepnionych przez Zamawiajacego, na sprzecie
Wykonawcy. Szkolenia grupowe powinny odbywac si¢ w matych grupach — 10 -15 oséb.

Zamawiajacy nie dopuszcza przeprowadzania szkolen typu e-learning w zastepstwie szkolen tradycyjnych —
dopuszcza prowadzenie szkolefi e-learningowych jedynie w ramach szkoledi uzupelniajacych /
samoksztalcenia.

Wykonawca zapewni przeszkolenie administratora wskazanego przez Zamawiajacego w  zakresie
administracji 1 konfiguracji zaoferowanego systemu. Szkolenie musi obejmowaé co najmniej instalacje,
konfiguracje, obstuge narzedzi administratora, architekture systemu, zagadnienia zwigzane z zachowaniem
bezpieczenistwa, integralnosci i zabezpieczenia przed utratg danych, przywracaniem danych po awarii.
Uzgodnieniu pomiedzy stornami podlegaja;:
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e Harmonogram szkoleti grupowych i indywidualnych,

e Materialy szkoleniowe dla szkolen grupowych,

e  Listy obecnosci ze szkolea grupowych i indywidualnych,

e Protokoly odbioru zadania dot. szkolen.
Zamawiajacy oczekuje, ze ilo§¢ oraz program szkoled powinny gwarantowaé uzytkownikom systemu
zapoznanie si¢ z wszystkimi niezb¢ednymi na danym stanowisku funkcjonalno$ciami jakie system oferuje i

pozwala¢ pracownikom na optymalna prace w systemie.
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Przygotowanie 1 dostarczenie dokumentacijt

W ramach zamoéwienia Wykonawca zobowiazuje si¢ do gromadzenia 1 przechowywania dokumentaciji
projektowej realizacji kazdego Zadania. Dokumentacja projektowa bedzie przechowywana przez caly okres
realizacji projektu. Wykonawca zobowigzany jest oznacza¢ dokumenty dot. realizacji projektu, bedace

produktami (analiza, dokumentacja, instrukcje, listy obecnosci, itp.) zgodnie z wymogami projektow

dofinansowanych ze srodkéw Unii Europejskie;j.

gwarancji w_zakresie zmian wprowadzanych w kolejnych wersjach systemu i odzwierciedlac

aktualng wersje interfejsu aplikacji (zrzuty ekranu oraz ,,Sciezki”).

Wytyczne do analizy przedwdrozeniowej

Wykonawca jest zobowigzany do przygotowania i dostarczenia w wyznaczonym przez Zamawiajacego
terminie analizy przedwdrozeniowej (nie pdzniej niz 28 dni od podpisania umowy).

Analiza przedwdrozeniowa ma na celu opisa¢ sposéb wdrozenia wymaganych przez OPZ funkcjonalnosci
tak aby spelnialy one swoje funkcje (ujete z punktu widzenia personelu medycznego Zamawiajacego).
Funkcjonalnosci ZSI moga realizowaé te funkcje bezposrednio lub posrednio (wéwcezas nalezy wskazaé
sposéb ich realizacji tzn., poprzez lub w ramach jakich funkcjonalnosci sq one realizowane). Analiza
przedwdrozeniowa musi obejmowaé réwniez analiz¢ integracji poszczegdlnych systeméw Zamawiajacego
oraz sposob i terminy migracji danych z uwzglednieniem przewidywanych przerw w pracy poszczegdlnych
systeméw, tak aby Zamawiajacy mogl przygotowac si¢ do tych przerw i odpowiednio zaplanowaé prace
Szpitala w trakcie tych przerw. Wykonawca winien wskaza¢ nie tylko koniecznos$¢ zaplanowania przerwy,

ale takze okresli¢ szacowany termin i szacowany czas trwania przerwy.

Dokumentacja powykonawcza

Zamawiajacy wymaga, aby Wykonawca dostarczyl do kazdego przekazanego elementu systemu
dokumentacj¢ Administratora — zawierajaca opis wymaganych czynnosci i dziatan zwiazanych z instalacjq i
konfiguracja danego elementu, a takze opis wymagani odnosnie konfiguracji srodowiska eksploatacyjnego
(platformy sprzgtowej, systemowej, bazodanowej i aplikacyjnej). Dokumentacja musi zawieraé wszystkie
niezbedne loginy, hasta, kody dostepu, itp. pozwalajace na odtworzenie petnego zakresu systemu po awarii

zarzadzanie w pelnym zakresem dostarczonym rozwiazaniem oraz pelnienie ustugi serwisu przez inny

podmiot po okresie trwalosci projektu. Hasta musza zosta¢ dostarczone w zamknietej kopercie i przekazane

muszg by¢ protokolarnie wyznaczonemu przedstawicielowi Zamawiajacego.
Zamawiajacy wymaga, aby Wykonawca we wspélpracy z Zamawiajacym stworzyl Polityke backupu
i archiwizacji zgodnie z obowiazujacymi przepisami prawa oraz wymaganiami dostarczonych systemow.

Dokumentacja musi by¢ sporzadzona w jezyku polskim.

Dokumentacja uzytkownika

Zamawiajacy wymaga, aby Wykonawca dostarczyl do kazdego przekazanego elementu systemu
dokumentacj¢ Uzytkownika — opis dzialania danego elementu Systemu w zakresie niezbednym do jego
prawidlowego uzytkowania przez personel skierowany do jego uzytkowania — w wersji elektroniczne;.
Pozadane jest, aby dokumentacja byla dostepna z poziomu aplikacji jako funkcja pomocy kontekstowe;.
Wykonawca musi dostarczy¢ instrukcje dla Pacjentéw umozliwiajaca uruchomienie i obstuge e-Uslug
samodzielnie przez pacjenta bez koniecznosci asysty pracownika Szpitala. Instrukcja musi by¢ dostgpna z
poziomu portalu e-Uslug oraz z poziomu wiadomosci e-mail wysylanej pacjentowi (link lub zalacznik do
wiadomosci). Instrukcja musi by¢ aktualizowana wraz ze zmianami wprowadzanymi w systemie.

Dokumentacja musi by¢ sporzadzona w jezyku polskim.
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