Specyfikacja Warunkéw Zamdwienia Zatgcznik nr 2.1 do SWZ
,Ustugi przeglqdow technicznych aparatury medycznej”
nr postepowania: AZP/03/P/2025

Projekt
Umowy powierzenia przetwarzania danych osobowych
(dalej: ,Umowa powierzenia”)

zawarta w Katowicach dnia

pomiedzy:

Okregowym Szpitalem Kolejowym w Katowicach — s.p.z.0.z., ul. Panewnicka 65, 40-760 Katowice,
wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spotecznych i Zawodowych, Fundacji
Publicznych i Publicznych Zaktadéw Opieki Zdrowotnej Krajowego Rejestru Sagdowego, prowadzonego
przez Sad Rejonowy Katowice — Wschéd w Katowicach, VIII Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS: 0000102533, posiadajgcym NIP: 634-23-05-444, REGON: 276267686,
ktory reprezentuje:

Dyrektor — Adam Trzebinczyk

(dalej: ,,Administrator”)

(dalej: ,,Podmiot przetwarzajacy” lub ,,Przetwarzajacy” lub ,,Procesor”),

zwanymi dalej tgcznie ,,Stronami”, a kazda z osobna ,,Strong”.

§1.
Przedmiot Umowy

1) Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych osobowych
w zakresie i celu objetym umowg 0 NUMErze .......cccvvvvveveecevenieenen, , zZawartg w dniu ....ceeeeeeeeienee. ,
w przedmiocie udzielenia zaméwienia publicznego pn.: ,Ustugi przegladdéw technicznych
aparatury medycznej” zawartg pomiedzy Administratorem i Podmiotem przetwarzajgcym (dale;j:
,Umowa gtéowna”).

2) Administrator oswiadcza, ze jest administratorem powierzanych danych osobowych (w zakresie
wynikajgcym z Umowy gtdwnej) w rozumieniu przepisdw rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (rozporzgdzenie ogdlne o ochronie danych, dalej: ,,RODO”) i
przetwarza powierzane dane osobowe zgodnie z obowigzujgcymi przepisami prawa.



2)

3)

4)

§2.
Zakres i cel przetwarzania danych osobowych

Podmiot przetwarzajacy moze przetwarza¢ dane osobowe udostepnione przez Administratora
wyltacznie w zakresie i w celu okreslonym w niniejszej Umowie powierzenia badZz w Umowie
gtéwnej w zgodzie z art. 28 RODO.

Dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy wytgcznie w celu wykonania
przez Podmiot przetwarzajgcy czynnosci w zakresie realizacji niniejszego zamodwienia publicznego.
Zakres przetwarzania obejmuje nastepujgce dane osobowe o0séb fizycznych oraz osdéb fizycznych
reprezentujgcych osoby prawne: (przyktadowo) imie/imiona, nazwisko, miejsce zamieszkania,
numer PESEL, adres do korespondenc;ji, adres poczty elektronicznej
Poprzez przetwarzanie danych, zgodnie z definicjg RODO, rozumie sie jakiekolwiek operacje lub
zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych
(w sposéb zautomatyzowany lub niezautomatyzowany), takie jak zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;
rzeczone operacje mogg by¢ wykonywane zarédwno na zbiorach papierowych/fizycznych, jak
i w systemach teleinformatycznych.

§3.
Obowigzki stron

Administrator zobowigzuje sie realizowaé¢ obowigzki informacyjne wobec oséb, ktérych dane
powierza Przetwarzajgcemu, w szczegdlnosci informowac te osoby o prawach wynikajgcych
z RODO w zwigzku z przetwarzaniem danych osobowych.

Podmiot przetwarzajacy jest zobowigzany do przestrzegania przepiséw RODO.

Podmiot przetwarzajgcy wypetni stosowng ankiete dot. zgodnosci z RODO, ktdra jest zatgcznikiem
do niniejszej umowy oraz o$wiadcza, ze przed rozpoczeciem przetwarzania danych przyjmie srodki
techniczne i organizacyjne majgce na celu nalezyte zabezpieczenie powierzonych danych
osobowych stosownie do przepiséw, o ktérych mowa w art. 32 RODO.

Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie w sposdb okreslony w Umowie
powierzenia, Umowie gtdwnej lub w inny sposéb - na szczegdlne, udokumentowane polecenie
Administratora - chyba ze obowigzek przetwarzania naktada na niego prawo Unii Europejskiej lub
prawo polskie; w takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy
informuje Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

Podmiot przetwarzajacy zobowigzuje sie do przetwarzania danych zgodnie z Umowg powierzenia,
Umowa gtdwng oraz przepisami prawa powszechnie obowigzujacego, a w szczegdlnosci do:
zastosowania S$rodkdw technicznych i organizacyjnych zapewniajacych ochrone danych
osobowych;

przetwarzania danych osobowych z uwzglednieniem rozwigzan odpowiednich do zagrozen oraz
kategorii danych objetych ochrong, a zwtaszcza do zabezpieczenia danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem prawa oraz zmiang, utratg, uszkodzeniem lub zniszczeniem;
podejmowania wszelkich srodkéw wymaganych na mocy art. 32 RODO, co przede wszystkim
obejmuje nastepujgce czynnosci:

Podmiot przetwarzajgcy uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osdb fizycznych

(ryzyko o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia), wdraza odpowiednie



10)

11)

srodki techniczne i organizacyjne, aby zapewnié stopien bezpieczenstwa odpowiadajacy temu
ryzyku;

Podmiot przetwarzajacy oceniajac, czy stopien bezpieczedstwa jest odpowiedni, uwzglednia w
szczegdlnosci ryzyko wigzace sie z przetwarzaniem, zwt. ryzyko wynikajgce z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych;

Podmiot przetwarzajgcy podejmuje dziatania w celu zapewnienia, by kazda osoba fizyczna
dziatajgca z upowaznienia Administratora lub Podmiotu przetwarzajacego, ktéra ma dostep do
danych osobowych, przetwarzata je wytgcznie dla Administratora, chyba ze wymaga tego od niej
prawo Unii Europejskiej lub prawo krajowe;

prowadzenia dokumentacji opisujacej sposdb przetwarzania danych oraz $rodki podjete na
podstawie catosci paragrafu 3;

powotania Inspektora Ochrony Danych w przypadku, gdy taki obowigzek wynika z RODO;
udostepniania Administratorowi wszelkich informacji niezbednych do wykazania, ze spetniono
obowigzki okreslone w artykule 28 RODO;

umozliwienia audytorowi upowaznionemu przez Administratora lub Inspektorowi Ochrony
Danych Osobowych powotanemu przez Administratora przeprowadzania audytow, inspekcji i
kontroli dokonywanych czynnosci przetwarzania dokonywanego na podstawie Umowy
powierzenia.

Podmiot przetwarzajacy bedzie przetwarzat dane osobowe przez czas obowigzywania Umowy
gtéwnej. Czas obowigzywania Umowy powierzenia jest taki sam, jak okres obowigzywania Umowy
gtéwnej i niniejsza Umowa wygasa automatycznie w momencie rozwigzania Umowy gtéwne;j.
Wszelkie prawa do wypowiedzenia niniejszej Umowy wyklucza sie w takim stopniu, w jakim jest
to dozwolone zgodnie z obowigzujagcym prawem.

Podmiot przetwarzajacy jest zobowigzany do trwatego zniszczenia/usuniecia powierzonych mu
danych osobowych niezwtocznie, a najpdzniej w terminie 7 dni (o ile nie jest to sprzeczne z
obowigzujgcymi przepisami prawa):

po wykonaniu ustug okreslonych w Umowie gtéwnej (jako jej przedmiot) albo

po rozwigzaniu Umowy powierzenia,

ktorekolwiek nastgpi wczesniej.

W terminie 7 dni od daty zniszczenia/usuniecia danych osobowych Podmiot przetwarzajgcy ma
obowigzek  przekaza¢  Administratorowi  pisemny  protokét  potwierdzajacy  fakt
zniszczenia/usuniecia i zwiezle opisujgcy sposdb dokonania zniszczenia/usuniecia.

Podmiot przetwarzajacy nie moze powierzy¢ wykonania zadan wynikajagcych z Umowy
powierzenia osobie trzeciej bez uprzedniej zgody Administratora wyrazonej na pismie, ktdra
okresla¢ bedzie szczegdtowe warunki powierzenia.

Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Podmiot
przetwarzajagcy bedzie korzystat z ustug innego podmiotu przetwarzajacego (dalej:
»Subprocesor”), Podmiot przetwarzajgcy natozy na Subprocesora te same obowigzki dotyczace
ochrony danych osobowych, jak obowigzki Podmiotu przetwarzajgcego okreslone w Umowie
powierzenia (badz takze w Umowie gtownej). Jezeli Subprocesor nie wywigze sie ze
spoczywajgcych na nim obowigzkdw ochrony danych, petna odpowiedzialnos¢ wobec
Administratora za wypetnienie obowigzkdw Subprocesora spoczywa na Podmiocie
przetwarzajgcym.

Podmiot przetwarzajacy przekaze Administratorowi na wezwanie kopie dokumentéw
wykazujgcych spetnianie wymogdéw dotyczacych przetwarzania danych osobowych natozonych
prawem.

§4.



1)

2)

Uprawnienia informacyjne i kontrola wykonywania Umowy
Administratorowi przystuguje prawo kierowania zapytan do Podmiotu przetwarzajgcego
w zakresie prawidtowosci wykonania przez Podmiot przetwarzajgcy obowigzkdw dotyczgcych
zabezpieczenia danych powierzonych mu na podstawie Umowy powierzenia.
Podmiot przetwarzajacy zobowigzuje sie udzieli¢ odpowiedzi na zapytanie, o ktérym mowa w ust.
1, w terminie 7 dni od daty wptyniecia zapytania.
W przypadku stwierdzenia jakiejkolwiek sytuacji stanowigcej naruszenie lub moggacej stanowié
naruszenie bezpieczenstwa danych osobowych Podmiot przetwarzajgcy zobowigzany jest
niezwtocznie:
ustali¢ przyczyne naruszenia;
podjg¢ wszelkie czynnosci majgce na celu usuniecie naruszenia i zabezpieczenie danych
osobowych w sposéb nalezyty przed dalszymi naruszeniami;
zebra¢ wszystkie mozliwe dane i dokumenty, ktéore mogg pomdc w ustaleniu okolicznosci
naruszenia i przeciwdziataniu podobnym naruszeniom w przysztosci;
spetni¢ wszelkie inne przewidziane prawem obowigzki natozone na podmioty przetwarzajgce dane
osobowe, w tym, jezeli jest to wymagane prawem, dokona¢ zgtoszenia naruszenia do wtasciwego
organu panstwowego.
Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie zawiadomié Administratora o:
wszystkich naruszeniach lub uzasadnionych podejrzeniach naruszenia ochrony danych
osobowych, o ktérych mowa w ust. 3;
kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wtasciwemu organowi
panstwa, chyba Zze zakaz zawiadomienia wynika z przepiséw prawa, a w szczegélnosci przepiséw
postepowania karnego (gdy zakaz ma na celu zapewnienie poufnosci wszczetego dochodzenia);
kazdym nieupowaznionym dostepie do danych osobowych;
kazdym zgdaniu otrzymanym od osoby, ktorej dane przetwarza, powstrzymujgc sie jednoczesnie
(oile jest to zgodne z przepisami prawa) od odpowiedzi na zgdanie.
Administrator ma prawo do kontroli sposobu wykonywania Umowy poprzez przeprowadzenie,
zapowiedzianych na 7 dni wczesniej, kontroli dotyczacych przetwarzania danych osobowych
dokonywanego przez Podmiot przetwarzajgcy oraz ma prawo do zgdania sktadania przez Podmiot
przetwarzajacy pisemnych wyjasnien.
W przypadku wystgpienia sytuacji okreslonych w § 4 ust. 3, Administrator bedzie miat prawo
dokonac kontroli bez koniecznos$ci zachowania terminu, o ktérym mowa w § 4 ust. 5.
Na zakonczenie kontroli, o ktdrych mowa w ust. 5 i 6, przedstawiciel Administratora sporzgdza
protokot w 2 egzemplarzach, ktéry podpisujg przedstawiciele obu Stron. Podmiot przetwarzajgcy
moze wnies¢ zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez
Strony.
W przypadku wykrycia w wyniku kontroli, o ktérych mowa w ust. 5 i 6, jakichkolwiek
nieprawidtowosci w procesie przetwarzania danych osobowych dokonywanego przez
Przetwarzajgcego, koszty kontroli ponosi Podmiot przetwarzajacy.
Podmiot przetwarzajacy zobowigzuje sie dostosowaé do zalecen pokontrolnych majacych na celu
usuniecie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych, pod rygorem
wypowiedzenia Umowy gtdwnej, o ktdrej mowa w § 1 ust. 1 niniejszej Umowy.

§ 5.
Dostep do danych oraz upowaznianie do przetwarzania danych

Dostep do powierzonych danych osobowych mogg posiada¢ tylko osoby, ktérym Podmiot
przetwarzajacy nadat upowaznienia do przetwarzania danych.

Podmiot przetwarzajacy zobowigzuje sie do prowadzenia rejestru oséb upowaznionych do
przetwarzania danych. Na Zzadanie Administratora Podmiot przetwarzajgcy niezwtocznie
udostepni aktualny rejestr oséb upowaznionych do przetwarzania powierzonych danych.



1)

Podmiot przetwarzajgcy zobowigzuje sie zapewnié kontrole nad tym, jakie dane osobowe, kiedy
i przez kogo zostaty wprowadzone do przetwarzanego przez niego kazdego zbioru danych oraz
komu sg przekazywane.

Podmiot przetwarzajacy oswiadcza, ze kazda osoba, w tym pracownik etatowy, osoba $wiadczgca
czynnosci na podstawie umow cywilnoprawnych lub inna osoba pracujaca na rzecz Podmiotu
przetwarzajgcego, ktéra zostanie dopuszczona do przetwarzania powierzonych przez
Administratora danych osobowych, zostanie zobowigzana do zachowania wszelkich informacji
dotyczacych tych danych w tajemnicy. Tajemnica ta obejmuje réwniez wszelkie informacje
dotyczace sposobow zabezpieczenia (organizacyjnego, technicznego i in.) powierzonych do
przetwarzania danych osobowych.

§6.

Odpowiedzialno$¢ Podmiotu przetwarzajacego
Podmiot przetwarzajgcy jest odpowiedzialny za przetwarzanie lub wykorzystanie danych
osobowych niezgodnie z Umowg, a w szczegdlnosci za udostepnienie danych osobom
nieupowaznionym.
Odpowiedzialnos¢, o ktérej mowa w ust.1, obejmuje takie odpowiedzialno$¢ Podmiotu
przetwarzajgcego za dziatania subprocesoréw, o ktdrych mowa w § 3 ust. 10 niniejszej Umowy.
W przypadku naruszenia przez Podmiot przetwarzajgcy przepisow prawa powszechnie
obowigzujgcego lub niniejszej Umowy, w nastepstwie czego Administrator zostanie zobowigzany
do wyptaty odszkodowania i/lub zostanie ukarany karg grzywny albo jakgkolwiek inng kara,
Podmiot przetwarzajgcy zobowigzuje sie pokryé poniesiong z tego tytutu szkode.
Podmiot przetwarzajacy ponosi petng odpowiedzialnos¢ wzgledem oséb trzecich i jest
zobowigzany do naprawienia szkody powstatej w zwigzku z dokonanym, niezgodnym z prawem
lub postanowieniami Umowy powierzenia, przetwarzaniem danych osobowych.
Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w Umowie
powierzenia, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych (o
ile s3 wiadome) lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania tych
danych osobowych, w szczegdlnosci prowadzonych przez osoby upowaznione przez polski organ
nadzorczy. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych przez
Administratora.

§7.

Wynagrodzenie

Z tytutu wykonywania ustug objetych Umowg powierzenia Stronom nie przystuguje odrebne

wynagrodzenie poza okreslonym w Umowie gtéwnej.

1)
2)

a)

§8.

Wejscie w zycie Umowy i jej rozwigzanie
Umowa wchodzi w zycie z chwilg podpisania przez Strony.
Umowa zostaje zawarta na czas obowigzywania Umowy gtdwnej i wygasa automatycznie
w momencie rozwigzania Umowy gtéwnej. Wszelkie prawa do wypowiedzenia niniejszej Umowy
wyklucza sie w takim stopniu, w jakim jest to dozwolone zgodnie z obowigzujgcym prawem.
Administrator ma prawo rozwigza¢ Umowe powierzenia w trybie natychmiastowym na podstawie
ztozonego przez siebie na pismie oswiadczenia, gdy Podmiot przetwarzajacy:
przetwarza dane osobowe w sposéb niezgodny z Umowg powierzenia/przepisami RODO (i/lub
powigzanymi z RODO aktami prawnymi);



b)

d)

2)

powierzyt przetwarzanie danych osobowych innym podmiotom bez pisemnej zgody
Administratora;

nie zaprzestat niewtasciwego przetwarzania danych osobowych, pomimo wezwania do takiego
zaprzestania;

zawiadomit o swojej niezdolnosci do dalszego wykonywania Umowy powierzenia.

§9.
Postanowienia koncowe

Podmiot przetwarzajagcy  wyznacza  jako  swojego przedstawiciela Panig/Pana
............................................... . Przedstawiciel jest upowazniony do podejmowania
czynnosci/dziatann, w imieniu Przetwarzajgcego, dot. niniejszej Umowy powierzenia, m.in. do
przekazywania/odbioru dokumentéw i bezposrednich kontaktéw z Administratorem. Podmiotowi
przetwarzajgcemu przystuguje prawo do zmiany przedstawiciela. O dokonaniu zmiany
przedstawiciela Podmiot przetwarzajgcy powiadomi Administratora na pismie.

W przypadku rozbieznosci postanowieh Umowy powierzenia i jakiegokolwiek innego dokumentu,
postanowienia niniejszej Umowy powierzenia bedg miaty walor rozstrzygajgcy w stosunku do
Stron niniejszej Umowy powierzenia, z zastrzezeniem pierwszenstwa powszechnie
obowigzujgcych przepiséw prawa dot. kazdego z dokumentdéw.

Jezeli jakiekolwiek postanowienie Umowy powierzenia jest lub stanie sie niewazne w catosci lub
czesci, nie bedzie to miato wptywu na waznos¢ pozostatych postanowien Umowy powierzenia.
W takim przypadku Strony zastgpig niewazne postanowienie waznym postanowieniem, ktére
bedzie odpowiadato w jak najblizszym zakresie celowi niewaznego postanowienia.

Wszelkie spory zwigzane z zawarciem lub wykonaniem Umowy powierzenia Strony zgodnie
poddajg pod rozstrzygniecie sadu powszechnego wtasciwego dla siedziby Administratora.
Wszelkie zmiany lub uzupetnienia Umowy powierzenia wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.

W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy RODO, przepisy
Ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. 1964 nr 16 poz. 93 z pdzn. zm.) oraz
Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000 z pdzn. zm.).
Umowa powierzenia zostata zawarta w dwdéch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

W imieniu i na rzecz W imieniu i na rzecz
Administratora Podmiotu przetwarzajacego



Zatacznik nr 1 — Ankieta dla podmiotu przetwarzajacego (procesora)

Tak/Nie/Nie
Lp. | Ankieta dla Podmiotu przetwarzajacego (Procesora) dotyczy
(T/N/ND)
1 Czy Podmiot przetwarzajgcy posiada doswiadczenie w Swiadczeniu ustug zwigzanych z powierzeniem
" | przetwarzania danych?
Czy Podmiot przetwarzajgcy korzysta z ustug tylko takich podmiotéw zewnetrznych/podwykonawcow,
2. | ktdrzy zostali wezesniej przez niego sprawdzeni pod katem zapewnienia odpowiedniego poziomu ochrony
danych osobowych?
Czy Podmiot przetwarzajacy jest w stanie wykazac przestrzeganie zasad ochrony danych osobowych,
3. | m.in. poprzez przedstawienie obowigzujgcych w jego organizacji procedur i dokumentacji ochrony danych
osobowych?
4 Czy Podmiot przetwarzajacy posiada opracowang i zatwierdzong polityke ochrony danych osobowych lub
" | inny dokument opisujgcy ochrone informacji/danych osobowych?
Czy Podmiot przetwarzajagcy wdrozyt inne zasady, standardy, regulaminy, procedury, polityki, zbiory
najlepszych praktyk, aplikacje, biblioteki programistyczne itp. majgce znaczenie dla ochrony
informacji/danych osobowych?
5 Jesli tak, prosze wymienic:
6 Czy Podmiot przetwarzajgcy prowadzi rejestr kategorii czynnosci przetwarzania zawierajgcy wszystkie
" | informacje wskazane w art. 30 ust. 2 RODO?
7 Czy Podmiot przetwarzajgcy wdrozyt procedure/instrukcje postepowania w sytuacji naruszenia ochrony
" | danych osobowych?
Czy Podmiot przetwarzajacy dobrat zabezpieczenia zapewniajace bezpieczenstwo przetwarzanych
danych osobowych w odniesieniu do oceny skutkdw ich przetwarzania dla praw i wolnosci oséb, ktérych
dane dotyczg?
Jesli tak, prosze przedstawic ponizej liste wdrozonych oraz stosowanych technicznych i organizacyjnych
8. | srodkéw ochrony danych osobowych:
9 Czy Podmiot przetwarzajgcy okresowo dokonuje przegladu ryzyk zwigzanych z przetwarzaniem danych
" | osobowych?
Czy w przypadku zmiany poziomu ryzyka Podmiot przetwarzajacy, postepujac z ryzykiem, dobiera
10. | nowe/odpowiednie $rodki techniczne iorganizacyjne zabezpieczajgce dane, stosownie do wynikow
analizy?
1 Czy Podmiot przetwarzajacy wdrozyt odpowiednie Srodki techniczne iorganizacyjne, aby zapewnié
" | stopien bezpieczeristwa odpowiadajacy ryzyku zwigzanemu z ich przetwarzaniem, w tym:
a. | pseudonimizacje i/lub szyfrowanie danych osobowych?
b zdolnos$¢ do ciaggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
" | przetwarzania?
c zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
| fizycznego lub technicznego (np. ataku na system informatyczny)?
d regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych i organizacyjnych
" | majacych zapewni¢ bezpieczenstwo przetwarzania?
Czy Podmiot przetwarzajgcy prowadzi regularnie audyty dotyczace zasad bezpieczenstwa informacji, w
12 tym danych osobowych, w celu weryfikacji spetniania wymogdw polityki ochrony danych lub innej
" | wewnetrznej procedury, w tym oceny skutecznosci srodkéw technicznych i organizacyjnych majacych
zapewnic bezpieczeristwo przetwarzania?
13. | Czy wnioski z audytow zostaty udokumentowane?




Czy Podmiot przetwarzajacy jest przygotowany do poddania sie audytowi przeprowadzonemu przez

14. L . L
Administratora lub audytora upowaznionego przez Administratora?

Czy zapewniono zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich

15. S
w razie incydentu?

Czy organizacja Podmiotu przetwarzajgcego posiada procedury odtwarzania systemu po awarii oraz

16. . . L
procedury ich testowania, oraz stosuje je w praktyce?

Czy Podmiot przetwarzajacy zapewnia fizyczne oddzielenie powierzonych mu przez Administratora

17. danych od danych innych podmiotéw, w tym danych wtasnych?

Czy zgodnie z art. 29 RODO osoby wykonujgce operacje na danych osobowych otrzymaty od Podmiotu
18. | przetwarzajgcego stosowne upowaznienia do przetwarzania danych, w ktérych zostaty sprecyzowane
dziatania na nich wykonywane?

Czy Podmiot przetwarzajacy zapewnia, aby nowozatrudniony pracownik przed podjeciem czynnosci
19. | zwigzanych z przetwarzaniem danych osobowych zostat odpowiednio przeszkolony w tym zakresie i
zapoznany z obowigzujgcymi przepisami prawa?

Czy Podmiot przetwarzajacy dba o biezgce doskonalenie wiedzy swoich pracownikéw poprzez cykliczne
20. | szkolenia oraz inne dziatania majace na celu uswiadamianie pracownikéw w zakresie zagadnien
dotyczacych ochrony danych osobowych?

Czy pracownicy Podmiotu przetwarzajgcego, ktérzy beda uczestniczy¢ w operacjach przetwarzania

21.
danych osobowych Administratora, zostang zobowigzani do zachowania ich w tajemnicy?

Czy Podmiot przetwarzajgcy ewidencjonuje dostep do systemdw informatycznych, w ktérych

22. . L
przetwarzane beda dane osobowe powierzone przez Administratora?

Czy Podmiot przetwarzajacy jest w stanie wykazac rozliczalnos¢ podjetych dziatan na danych osobowych

23 powierzonych przez Administratora?

Czy dostep do pomieszczen pozostajacych w dyspozycji Podmiotu przetwarzajgcego po godzinach pracy
24. | nie jest mozliwy dla os6b trzecich (np. firma sprzatajgca, ochrona) bgdz dostep ten jest szczegétowo
nadzorowany?

Czy dane osobowe gromadzone w formie papierowej, po godzinach pracy Podmiotu przetwarzajacego,
25. | przechowywane sa w zamykanych szafach/szafkach/szufladach bez mozliwosci dostepu do nich oséb
nieupowaznionych?

Oswiadczenie:

W imieniu [__] Przetwarzajgcego dane osobowe na zlecenie [ ] o$wiadczam, ze powyzej przekazane
informacje sg zgodne z prawdga. W przypadku zmiany ktéregokolwiek z ww. elementéw zobowigzuje
sie niezwtocznie (nie pdziniej niz w terminie 7 dni od wystgpienia zdarzenia) powiadomié¢ o tym
Administratora danych osobowych.

data podpis



