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ODPOWIEDZI NA PYTANIA
WYJASNIENIE-MODYFIKACJA 1
dotyczy postepowania o wartosci przekraczajgcej kwoty okreslonej w przepisach wydanych na podstawie art. 3
ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamodwien publicznych, prowadzonego w trybie przetargu
nieograniczonego, na podstawie art. 132 ww. ustawy pn.:

»Rozbudowa i integracja systeméw informatycznych Okregowego Szpitala Kolejowego w
Katowicach”

ogtoszonego w Dzienniku Urzedowym Unii Europejskiej
pod nr 2026/S 36-123686

W zwigzku z wniesionymi zapytaniami, Zamawiajacy udziela ponizszych odpowiedzi oraz
wprowadza ponizsze modyfikacje.

Pytania nr 1-4 dotyczg zat. 1.9 do SWZ Pakiet 9 NAC:

Pytanie 1: ,Zamawiajgcy wymaga (punkt 8), aby system NAC byt ,,komponentem catkowicie niezalez-
nym i odseparowanym” oraz wyklucza systemy tgczone.

Prosimy o wskazanie:

1. Jakie konkretne ryzyko bezpieczeristwa eliminuje zakaz architektury zintegrowanej?

2. Na podstawie jakiej analizy ryzyka Zamawiajqcy przyjgt, ze rozwigzania zintegrowane sq nieakcep-
towalne?

3. Czy Zamawiajgcy dopusci rozwigzanie zintegrowane pod warunkiem zapewnienia petnej separacji
logicznej i funkcjonalnej?

Opis ingeruje w model konstrukcyjny producenta, a nie w funkcjonalnos¢ systemu. Zamawiajgcy nie
wykazat, Zze rozwiqzania zintegrowane nie spetniajg wymogow bezpieczenrstwa. Zakaz ten moze
prowadZzi¢ do eliminacji catych klas rozwigzan rynkowych bez obiektywnego uzasadnienia, co stanowi
niedopuszczalne ograniczenie konkurencji poprzez opis przedmiotu zamodwienia dostosowany do
okreslonej architektury producenta. W przypadku braku uzasadnienia, zapis moze zostac¢ uznany za
dyskryminujgcy.”

OdpowiedZ 1.1: Zamawiajgcy wyjasnia, ze okreslone w SWZ wymaganie, aby system NAC byt
»komponentem catkowicie niezaleznym i odseparowanym” wynika z potrzeby ograniczenia ryzyka
zwigzanego w szczegolnosci z: mozliwoscig eskalacji uprawnien oraz lateralnego przemieszczania
sie atakujgcego pomiedzy funkcjonalno$ciami w ramach jednej platformy, przenoszeniem
podatnosci pomiedzy modutami systemu zintegrowanego, zaleznoscig operacyjng funkcji kontroli
dostepu do sieci od innych komponentdéw, utratg dostepnosci funkcji NAC w przypadku awarii lub
degradacji innego elementu systemu, ograniczong mozliwoscia niezaleznego audytowania,
aktualizacji i testowania krytycznych funkcji bezpieczenstwa.
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Funkcjonalnos¢ NAC stanowi istotny element ochrony infrastruktury teleinformatycznej
Zamawiajgcego, w zwiazku z czym przyjeto podejscie zaktadajagce minimalizacje powierzchni ataku
oraz ograniczenie ryzyka wspoélnych punktéw awarii.

Odpowiedz 1.2: Zamawiajgcy wyjasnia, ze okreslone w SWZ wymaganie wykluczajgce rozwigzania
zintegrowane zostato okreslone na podstawie wewnetrznej analizy ryzyka oraz przyjetych zasad
zarzadzania bezpieczenstwem informacji, dobrych praktyk w zakresie architektury bezpieczenstwa,
w szczegolnosci zasady separacji funkcji bezpieczenstwa, potrzeby zapewnienia ciggtosci dziatania
oraz odpornosci na incydenty oraz doswiadczen eksploatacyjnych dotyczacych zarzadzania
systemami kontroli dostepu do sieci.

Zamawiajacy wskazuje, ze wymaganie dotyczy poziomu bezpieczenstwa i odpornosci systemu, a
nie konkretnej technologii lub producenta.

Odpowiedz 1.3: Zamawiajagcy dopuszcza rozwigzania o architekturze zintegrowanej, pod
warunkiem wykazania przez Wykonawce, ze zapewniajg one réwnowazny poziom bezpieczenstwa
oraz niezaleznos¢ funkcjonalng komponentu NAC.
Zamawiajacy uzna oferowane rozwigzanie za rownowazne, jezeli:
e zapewnia ono logiczng i funkcjonalng separacje NAC od pozostatych komponentéw
systemu,
e umotzliwia niezalezne zarzadzanie, aktualizacje oraz kontrole dostepu administracyjnego
dla funkcji NAC,
e zapewnia, ze awaria lub kompromitacja innych modutéw nie powoduje utraty
funkcjonalno$ci NAC ani obnizenia poziomu bezpieczerstwa,
e gwarantuje separacje danych, polityk bezpieczenstwa i proceséw przetwarzania,
e umotzliwia niezalezne logowanie, audyt i raportowanie zdarzen dotyczacych NAC.
W przypadku zaoferowania rozwigzania rownowazinego, Zamawiajacy wymaga zgodnie z
postanowieniami SWZ, przediozenia wraz z oferta wykazu rozwigzania réwnowainego, w celu
jednoznacznego wskazania, jakie rozwigzanie zostato zaoferowane.

Ponadto, Zamawiajacy wyjasnia, Zze wymog dotyczacy odrebnosci komponentu NAC zostat
sformutowany w celu zapewnienia wysokiego poziomu bezpieczenstwa, dostepnosci oraz
odpornosci na incydenty cyberbezpieczenstwa. Intencjg Zamawiajacego nie bylo ograniczenie
konkurencji ani preferowanie konkretnego producenta lub modelu architektonicznego.

Pytanie 2: ,W zwigzku z wymaganiem (punkt 41) , aby zaoferowane oprogramowanie NAC posiadato
aktualny certyfikat bezpieczenstwa klasy Common Criteria (na poziomie min. EAL2 lub wyzszym) lub
pozytywnq ocene niezaleznego laboratorium testowego, zwracamy sie z wnioskiem o dopuszczenie
jako rozwigzania réwnowainego wykazania poziomu bezpieczeristwa poprzez referencje
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wdrozeniowe systemu NAC w srodowiskach o podwyziszonych wymaganiach bezpieczeristwa (np.
podmioty lecznicze, administracja publiczna, infrastruktura krytyczna, sektor finansowy), obejmujgce
co najmniej 500 punktow koricowych.

Z analizy rynku wynika, ze wiodgcy producenci systemow NAC:

e co do zasady nie posiadajg certyfikacji CC EAL2 dla catego systemu NAC jako TOE,

e jezeli certyfikaty wystepujq — dotyczq wybranych komponentdéw (np. modutdw kryptograficznych),

* nie obejmujq aktualnych wersji rynkowych systemow.

W konsekwencji wymdg EAL2 nie jest standardem branzowym dla tej klasy rozwiqzan i moze byc
spetnialny przez bardzo ograniczong liczbe podmiotéw co nie stanowi miarodajnego potwierdzenia
bezpieczeristwa eksploatacyjnego systemu NAC. W przypadku systemow klasy NAC kluczowe
znaczenie ma:

¢ realna eksploatacja w Srodowiskach produkcyjnych,

¢ skala srodowiska,

¢ doswiadczenie producenta w obstudze incydentow.

System szeroko uzywany:

e w podmiotach leczniczych,

e w administracji publicznej,

e w srodowiskach przemystowych,

e w infrastrukturze krytycznej,

stanowi znacznie bardziej miarodajne potwierdzenie bezpieczeristwa niz formalna certyfikacja EAL2
odnoszgca sie do ograniczonego zakresu TOE.

Bezpieczeristwo systemu NAC jest bowiem wypadkowq architektury, procesu aktualizacji, reakcji
producenta na podatnosci, jakosci wdrozenia, doswiadczenia operacyjnego.

Certyfikat CC nie potwierdza zadnego z powyzZszych aspektow. W przypadku braku dopuszczenia
referencyjnego potwierdzenia poziomu bezpieczeristwa oraz utrzymania wymogu EAL2 bez
jednoznacznego wskazania Protection Profile, zakresu TOE i uzasadnienia funkcjonalnego, zapis moze
zostac uznany za:

* niejednoznaczny,

® nieproporcjonalny,

* ograniczajgcy konkurencje,

® niepowigzany z rzeczywistq ocenq bezpieczeristwa systemu NAC”

Odpowiedz 2: Zamawiajgcy nie zmienia wymagan SWZ, niemniej jednak dopuszcza rGwnowaine
potwierdzenie poziomu bezpieczenstwa systemu NAC oprécz wymagania, by ,oferowane
oprogramowanie NAC posiadato aktualny certyfikat bezpieczenstwa klasy Common Criteria (na
poziomie min. EAL2 lub wyiszym) lub posiadato pozytywna ocene/rekomendacje niezaleznego
laboratorium testowego (np. AV-Comparatives, SE Labs, Virus Bulletin) wydang w ciggu ostatnich 3
lat, potwierdzajaca skutecznos$é rozwigzania w testach klasy Enterprise/Business.”

Zamawiajgcy uzna za rOwnowazne przedstawienie:
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e dokumentacji potwierdzajacej wdroienia produkcyjne oferowanego systemu w
srodowiskach o podwyzszonych wymaganiach bezpieczeistwa (np. podmioty lecznicze,
administracja publiczna, infrastruktura krytyczna, sektor finansowy),

e informacji o skali wdrozen oraz liczbie obstugiwanych punktéw koncowych,

e opisow architektury bezpieczenstwa, mechanizmdw aktualizacji, reagowania na podatnosci
oraz zarzadzania incydentami,

e potwierdzenia stosowania dobrych praktyk w zakresie bezpieczenstwa (np. regularne testy
bezpieczenstwa, proces zarzgdzania podatnosciami).

Zamawiajacy podkresla, ze przedstawione informacje beda podlegaly ocenie pod katem
zapewnienia adekwatnego poziomu bezpieczeistwa, odpornosci operacyjnej oraz dojrzatosci
producenta.

Jednoczesnie Zamawiajacy dopuszcza przedstawienie innych dokumentéw potwierdzajacych
poziom bezpieczenistwa, takich jak raporty z niezaleznych testéw bezpieczenstwa, audytéw lub
ocen przeprowadzonych przez wyspecjalizowane podmioty.

Pytanie 3: ,Prosimy o wskazanie, ktore systemy operacyjne (punkt 32) sposréd wymienionych sg
faktycznie eksploatowane w srodowisku Zamawiajgcego.

Brak powigzania wymagan z realnym srodowiskiem moze swiadczy¢ o braku analizy potrzeb. Opis
przedmiotu zamowienia nie moze miec charakteru katalogu wszystkich mozliwych funkcji dostepnych
na rynku.”

Odpowiedz 3: W srodowisku Zamawiajacego eksploatowane s3 nastepujace systemy: Microsoft
Windows (desktop), Microsoft Windows Server Datacenter, Apple Mac OS, Rocky Linux i Red HAT
Enterprise Linux. Majac na uwadze powyisze, Zamawiajacy modyfikuje tres¢ SOPZ stanowigcego
zatacznik nr 1.9 do SWZ, do brzmienia okreslonego w zataczniku nr 1 do niniejszego pisma.

Pytanie 4: , Zamawiajgcy wymaga (punkt 15-19) m.in.:

e ptatnosci kartq kredytowg,

e systemu reklamowego,

» logowania przez portale spotecznosciowe

Prosimy o:

1. Wskazanie, czy Zamawiajqcy rzeczywiscie planuje komercyjne wykorzystanie Hot-Spot.

2. Uzasadnienie funkcjonalne powyzszych wymagan w kontekscie podmiotu leczniczego.

3. Dopuszczenie ograniczenia zakresu funkcji do rzeczywistych potrzeb Zamawiajgcego.

Zakres funkcjonalny przypomina system komercyjny typu ,mall Wi-Fi”, a nie system NAC dla
podmiotu medycznego. Nadmierne rozszerzenie funkcji moze prowadzi¢ do eliminacji producentow
oferujgcych rozwiqgzania klasy enterprise, ale bez funkcji komercyjnych.”

Odpowiedz 4: Zamawiajacy wskazuje, ze nie planuje komercyjnego wykorzystania infrastruktury
Hot-Spot ani swiadczenia odptatnych ustug dostepu do Internetu. Celem Zamawiajgcego jest
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zapewnienie bezpiecznego i kontrolowanego dostepu do sieci bezprzewodowej dla pacjentéw,
gosci oraz uzytkownikéw okazjonalnych, przy zachowaniu zgodnosci z polityka bezpieczenstwa
oraz obowigzujgcymi przepisami dotyczacymi ochrony danych, w szczegélnosci w podmiotach
leczniczych. Majac na uwadze powyisze, Zamawiajacy modyfikuje tres¢ SOPZ stanowigcego
zatacznik nr 1.9 do SWZ, do brzmienia okreslonego w zatgczniku nr 1 do niniejszego pisma.
Zamawiajacy uzna za wystarczajgce zapewnienie standardowych mechanizméw uwierzytelniania
uzytkownikow sieci goscinnej, takich jak:

— portal dostepu (captive portal),

— logowanie jednorazowe (np. SMS, e-mail, konto tymczasowe),

— inne rownowazne mechanizmy zgodne z politykg bezpieczeistwa i przepisami prawa.

W przypadku zaoferowania asortymentu dopuszczonego niniejszym pismem, nalezy w zatgczniku
nr 1.9 do SWZ (SOPZ) nanies¢ stosownie skorygowane zapisy tak, by nie byto watpliwosci, co
zaoferowano w danej pozycji. (Wprowadzone zmiany nalezy zaznaczy¢ innym kolorem, tak aby
byty one jednoznacznie widoczne.)

Pytanie nr 5-7 dotyczg zat. 1.10 do SWZ Pakiet 10 Oprogramowanie EDR

Pytanie 5: ,Zamawiajgcy wymaga dostarczenia licencji obejmujgcej 200 stacji roboczych i 50
urzgdzern mobilnych. Prosimy o wskazanie ile doktadnie w tych 200 stacjach roboczych jest
komputerdw, a ile serweréw/maszyn wirtualnych.”

Odpowiedz 5: Zamawiajacy posiada w swojej infrastrukturze IT 160 komputeréw oraz 40
serwerow/maszyn wirtualnych.

Pytanie 6: ,Zamawiajgcy w punkcie 11 (macierz systemow operacyjnych) wskazuje jakie systemy
majg by¢ wspierane. Prosimy o szczegotowe wyszczegdlnienie jakie systemy Zamawiajgcy posiada w
swojej infrastrukturze zaréwno na komputerach jak i na sewerach i w jakich ilosciach. Jest to
niezbedne do przeprowadzenia weryfikacji czy oferowane przez Wykonawce rozwiqgzanie pasuje jak i
przygotowanie prawidtowej wyceny takiego rozwigzania.”
Odpowiedz 6: Zamawiajacy informuje, ze w swojej infrastrukturze IT posiada nastepujgce systemy
operacyjne:
e Komputery stacjonarne i laptopy (160)
o Microsoft Windows — 155
o mac0S-5
e Serwery (40):
o Microsoft Windows Server — 12
o Rocky Linux — 28
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Pytanie 7: ,Zamawiajgcy w punkcie 74 (Usuwanie ztosliwych makr) wymaga mozliwosci usuwania
ztosliwych makr. Czy Zamawiajgcy dopusci rozwiqzanie, ktdre blokuje ztosliwe makra, ale bez
mechanizmu ich wycinania.”

OdpowiedZ 7: Zamawiajagcy dopuszcza rozwigzanie, ktore realizuje funkcje ochrony przed
ztosliwymi makrami poprzez ich blokowanie, bez koniecznosci fizycznego usuwania (wycinania)
makr z dokumentéw, pod warunkiem zachowania pozostaltych wymagan okreslonych w SWZ.
Zamawiajacy przyjmuje, ze skuteczne wykrywanie oraz blokowanie ztosliwych makr,
uniemozliwiajgce ich uruchomienie i wykonanie, spetnia wymagania bezpieczernstwa okreslone w
SWZ, pod warunkiem zapewnienia rownowaznego poziomu ochrony przed zagrozeniami.

Z uwagi na fakt, iz Zamawiajgcy wprowadzit zmiane tresci SWZ, ktdra jest istotna dla
sporzadzenia oferty lub moze wymagaé¢ od wykonawcow dodatkowego czasu na zapoznanie sie ze
zmiang SWZ i przygotowanie ofert, przedtuzeniu ulega termin sktadania ofert do dnia 16.03.2026 r.
do godziny 10.00 oraz termin otwarcia ofert: w tym samym dniu o godzinie 10.05, a takze termin
zwigzania ofertg do dnia 13.06.2026 r.

Stosownym zmianom ulega takze tres¢ ogtoszenia o zamdwieniu.

Zataczniki:
1. Zmodyfikowany zat. 1.9 do SWZ (SOPZ)

Zatwierdzono:

p.o. Zastepcy Dyrektora ds. Pielegniarstwa
Okregowego Szpitala Kolejowego
w Katowicach —s.p.z.0.z.
Jolanta Prusek



