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Załącznik nr 1.9 do SWZ
(do złożenia wraz z ofertą)

Szczegółowy Opis Przedmiotu Zamówienia
-zmodyfikowany-

Pakiet nr 9
„Dostawa systemu kontroli dostępu do sieci klasy NAC (Network Access Control)”
	L.p.
	Wymagania minimalne Zamawiającego
	Parametr wymagany
	Parametr oferowany Odpowiedź: TAK (będąca potwierdzeniem spełnienia parametru określonego w kolumnie nr 2 ) lub krótki opis (wg kolumny nr 3 )

	
	2
	3
	4

	System NAC w zakresie kontroli dostępu posiada następujące funkcjonalności:

	1. 
	Jest systemem współpracującym z urządzeniami wielu producentów (tzw. multi vendor)
	TAK
	

	2. 
	System obsługuje minimum 1000 urządzeń klienckich (w tym gości). Licencje dotyczą aktualnie podłączonych urządzeń i są zwalniane po rozłączeniu urządzenia
	TAK
	

	3. 
	Posiada wbudowany serwer Radius oraz TACACS + 
	TAK
	

	4. 
	Wspiera atrybuty RADIUS VSA (Vendor Specific Attributes) dla kluczowych producentów infrastruktury sieciowej, w tym: Cisco Systems, Fortinet, Microsoft, Alcatel-Lucent Enterprise, Huawei, Extreme Networks, Palo Alto Networks oraz producenta urządzeń przełączających oferowanych w niniejszym postępowaniu. 
	TAK
	

	5. 
	System posiada możliwość przesyłania atrybutów VSA do kontrolera sieci bezprzewodowej takich jak rola użytkownika oraz VLAN bez potrzeby dokonywania dodatkowej konfiguracji kontrolera.
	TAK
	

	6. 
	System posiada możliwość otrzymywania od kontrolera sieci bezprzewodowej dodatkowych informacji o autoryzacji użytkownika między innymi takich jak SSID, grupa punktów dostępowych, IP punktu dostępowego. 
	TAK
	

	7. 
	Wszystkie wymagane licencje działają permanentnie (dożywotnio), nie dopuszcza się licencji czasowych
	TAK
	

	8. 
	Ze względu na fakt, że system kontroli dostępu (NAC) jest systemem krytycznym dla działania sieci, system ten jest komponentem całkowicie niezależnym i odseparowanym (niezależny, nie połączony kod) od innych systemów takich jak systemy zarządzania (nie dopuszcza się systemów, które pełnią funkcje łączone – np. system zarządzania siecią i system kontroli dostępu)  
	TAK
	

	9. 
	Posiada wbudowaną bazę użytkowników oraz może integrować się z następującymi bazami danych 
a. Microsoft Active Directory 
b. Radius 
c. Kerberos 
d. LDAP 
e. ODBC 
f. Współpraca z serwerami tokenów 
	TAK
	

	10. 
	Obsługuje metody profilowania 
a. DHCP 
b. TCP
c. MAC OUI
d. SNMP 
e. Cisco device sensor
	TAK
	

	11. 
	Wspiera protokoły :
· Radius, Radius CoA, TACACS +, web authentication, SAML v2.0
· PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)
· TTLS (EAP-MSCHAPv2, EAP-MD5, PAP, CHAP)
· EAP-TLS
· PAP, CHAP, MSCHAPv1 i v2, EAP-MD5
· NAC
· Windows machine authentication
· MAC Auth
· Audit (role oparte na porcie oraz skanowanie podatności)
· OCSP (Online Certificate Status Protocol)
· SNMP generic MIB, SNMP private MIB 
· CEF (Common Event Format), LEEF (Log Event Extended Format)
· TLS 1.2 
	TAK
	

	12. 
	Funkcja integracji z systemem monitorowania sieci w celu ułatwienia diagnozowania problemów z klientami 
	TAK
	

	13. 
	Maszyna wirtualna ma możliwość uruchomienia na platformach wirtualizacyjnych: VMware vSphere (ESXi 7.x lub nowszy), Microsoft Hyper-V (Windows Server 2019 lub nowszy) oraz KVM.
	TAK
	

	14. 
	Posiada moduł odpowiedzialny za Dostęp Gościnny. Obsługa użytkowników typu Gość w liczbie co najmniej równej minimalnej liczbie obsługiwanych urządzeń klienckich (1000). Jeżeli moduł ten wymaga dodatkowych licencji, muszą być one zawarte w cenie oferty.
	TAK
	

	System NAC w zakresie obsługi ruchu gościnnego posiada następujące funkcjonalności:

	15. 
	Samodzielna rejestracja klientów gościnnych w oparciu o: 
1) Adres e-mail 
2) Numer telefonu (wiadomość SMS)
3) Dostęp sponsorowany (gość musi podać adres e-mail pracownika, na który jest wysłana prośba o autoryzację dostępu poprzez kliknięcie w znajdujący się w wiadomości link)
	TAK
	

	16. 
	Logowanie w oparciu o portale społecznościowe 
	TAK
	------------------------------

	17. 
	Funkcja integracji z systemami trzecimi poprzez API
	TAK
	

	18. 
	Wsparcie dla tworzenia komercyjnych systemów HOT-SPOT wykorzystujących do płatności systemy płatności karta kredytową 
	TAK
	------------------------------

	19. 
	Wbudowany system reklamowy umożliwiający integrację z zewnętrznymi serwisami umożliwiającymi w prosty sposób promowanie ofert promocyjnych, materiałów multimedialnych oraz aplikacji mobilnych.
	TAK
	------------------------------

	20. 
	Wspieranie rozwiązań mobilnych poprzez automatyczne skalowanie portalu gościnnego do rozmiarów urządzeń mobilnych.
	TAK
	

	21. 
	Funkcja personalizacji strony gościnnej 
	TAK
	

	22. 
	Posiada moduł odpowiedzialny za obsługę urządzeń typu BYOD. Dopuszcza się rozbudowę poprzez dokupienie odpowiedniej licencji.
	TAK
	

	23. 
	Konfiguracja urządzeń odbywa się bez potrzeby angażowania pracowników działo IT 
	TAK
	

	24. 
	System wspiera obsługę następujących systemów operacyjnych 
a. MS Windows 
b. Mac OS X
c. iOS
d. Android 
e. Chromebook 
f. Ubuntu 
	TAK
	

	25. 
	Umożliwienie klientowi samo rejestracji oraz bezpiecznego skonfigurowania urządzenia do pracy w sieci 
	TAK
	

	26. 
	Automatyczna konfiguracja urządzeń do pracy w sieci przewodowej jak i bezprzewodowej 
	TAK
	

	27. 
	Użycie profilowania do identyfikacji rodzaju urządzenia, producenta oraz modelu.
	TAK
	

	28. 
	Funkcja tworzenia unikalnych certyfikatów dla urządzeń. 
	TAK
	

	29. 
	Wbudowane CA na potrzeby generowania certyfikatów konfigurowanych urządzeń 
	TAK
	

	30. 
	Funkcja konfiguracji urządzeń bezprzewodowych w oparciu o jedną lub dwie sieci SSID
	TAK
	

	31. 
	Posiada moduł odpowiedzialny za kontrolę końcówek klienckich. Dopuszcza się rozbudowę poprzez dokupienie odpowiedniej licencji.
	TAK
	

	System NAC w zakresie kontroli końcówek klienckich musi mieć następujące funkcjonalności:

	32. 
	System wspiera następujące systemy operacyjne 
· Microsoft Windows 10 i nowsze (może być uruchomiony jako serwis) 
· Microsoft Windows Server 2016 i nowsze (może być uruchomiony jako serwis)
· Apple Mac OS X 10.7 i nowsze 
· [bookmark: _Hlk223697944]Red HAT Enterprise Linux 7 i nowsze
· Rocky Linux 7 i nowsze
· Fedora 30 i nowsze 
· [bookmark: _Hlk223698039]SUSE linux 12.x i nowsze 
	TAK
	

	33. 
	Funkcja kontroli stanu oprogramowania anty-wirusowego, anty-spyware, firewall 
	TAK
	

	34. 
	Wyświetlanie informacji on-line o statusie monitorowanych końcówek 
	TAK
	

	35. 
	System powinien obsługiwać agenta w formie 
· Stałej (Presistent Agent)
· Tymczasowej (Dissolvabe Agent) 
	TAK
	

	Pozostałe warunki

	36. 
	Minimum 36 miesięcy gwarancji producenta.
	TAK, podać
	

	37. 
	Kryterium punktowane: Możliwość wydłużenia gwarancji producenta z 36 do 60 miesięcy na tych samych warunkach serwisowych. (Należy wpisać 36 m-cy – 0 pkt, 48 m-cy – 10 pkt, 60 m-cy – 20 pkt)
	
podać
	
..............................................
Kryterium punktowane

	38. 
	Gwarancja zapewnia dostęp do poprawek oprogramowania urządzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie elementy i licencje. 
	TAK
	

	39. 
	Kryterium punktowane: Naprawa realizowana przez producenta lub autoryzowany przez producenta serwis. (Należy wpisać 36 m-cy – 0 pkt, 48 m-cy – 10 pkt, 60 m-cy – 20 pkt)
	podać
	..............................................
Kryterium punktowane


	40. 
	Zamawiający ma bezpośredni dostęp do wsparcia technicznego producenta.
	TAK
	

	41. 
	Zaoferowane oprogramowanie NAC posiada aktualny certyfikat bezpieczeństwa klasy Common Criteria (na poziomie min. EAL2 lub wyższym) lub posiada pozytywną ocenę/rekomendację niezależnego laboratorium testowego (np. AV-Comparatives, SE Labs, Virus Bulletin) wydaną w ciągu ostatnich 3 lat, potwierdzającą skuteczność rozwiązania w testach klasy Enterprise/Business.
	TAK, podać
	
……………………………………
Link do certyfikatu lub oceny/ rekomendacji

	42. 
	Oprogramowanie zostało skutecznie wdrożone w co najmniej 1 podmiocie leczniczym lub innych podmiotach eksploatujących systemy sterowania urządzeniami medycznymi lub przemysłowymi (OT), które objęło zasięgiem min. 500 punktów końcowych i w ramach tego wdrożenia uruchomiono funkcjonalność automatycznego blokowania (enforcement) nieautoryzowanych urządzeń w warstwie dostępowej sieci, w tym urządzeń klasy medycznej.
	TAK, podać
	

	43. 
	Do rozwiązania jest dostępna publicznie, na stronie producenta, dokumentacja techniczna opisująca wdrożenie i użytkowanie systemu. Wszystkie wymagane funkcje muszą być dostępne w chwili składania oferty i udokumentowane (opisane w dokumentacji lub możliwe do sprawdzenia na wersji ewaluacyjnej systemu) (nie dopuszcza się scenariusza, w którym jakieś elementy są zaplanowane do realizacji w przyszłości). 
	TAK, podać
	………………………….
Link do strony producenta



1. Parametry określone przez Zamawiającego w kolumnie „Parametr wymagany” słowem TAK są bezwzględnie wymagane, a ich wartości muszą spełniać zakres określony w tej kolumnie. 
2. Parametry określone przez Zamawiającego w kolumnie „Parametr oferowany” słowem TAK, podać są bezwzględnie wymagane i należy uzupełnić przez podanie wymaganych informacji. 
3. Załącznik wskazuje minimalne wymagania zamawiającego, które muszą zostać spełnione, natomiast wykonawca – wypełniając ten załącznik – oferuje konkretne rozwiązania, charakteryzując w ten sposób zaoferowany asortyment. Załącznik należy wypełnić w całości, bez wprowadzania zmian w jego treści – stanowi on integralną część oferty – deklarację wykonawcy co do jej treści.
4. Brak niniejszego załącznika w ofercie spowoduje odrzucenie oferty jako niezgodnej z SWZ. 
5. Modyfikacja załącznika przez Wykonawcę co do treści minimalnych wymagań Zamawiającego określonych w kolumnie nr 2 ww. tabeli, spowoduje odrzucenie oferty jako niezgodnej z SWZ.
6. Brak uzupełniania danych przez Wykonawcę w poszczególnych wierszach kolumny nr 4 "Parametr oferowany" ww. tabeli, będzie traktowany jako brak danego parametru w oferowanej macierzy, co spowoduje odrzucenie oferty jako niezgodnej z SWZ.  
Formularz należy wypełnić i opatrzyć kwalifikowanym podpisem elektronicznym.
Zamawiający zaleca przed podpisaniem zapisanie dokumentu w formacie PDF.
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